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MODALITÉS PÉDAGOGIQUES

LE GUIDE DE 
SOUTIEN

Il contient le 
résumé théorique 
et le manuel des 
travaux pratiques

1

LA VERSION PDF
Une version PDF 
est mise en ligne 
ǎǳǊ ƭΩŜǎǇŀŎŜ 

apprenant et 
formateur de la 

plateforme 
WebForceLife

2

DES CONTENUS
TÉLÉCHARGEABLES

Les fiches de 
résumés ou des 
exercices sont 

téléchargeables 
sur WebForceLife

3

DU CONTENU 
INTERACTIF

Vous disposez de 
contenus 

interactifs sous 
ŦƻǊƳŜ ŘΩŜȄŜǊŎƛŎŜǎ 

et de cours à 
utiliser sur 

WebForceLife
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DES RESSOURCES
EN LIGNES

Les ressources sont 
consultables en 
synchrone et en 
asynchrone pour 
ǎΩŀŘŀǇǘŜǊ ŀǳ 
rythme de 
ƭΩŀǇǇǊŜƴǘƛǎǎŀƎŜ
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Dans ce module, vous allez :

PARTIE 1

SE PRÉPARER POUR LA SÉCURITÉ DANS LE 
CLOUD

ÅConnaître les enjeux de sécurité Cloud

ÅDécouvrir des aspects de sécurité Cloud

11 heures



Ce que vous allez apprendre dans ce chapitre :

Å Identifier les clauses essentielles du contrat fournisseur 
Cloud

Å Le partage de responsabilité dans le Cloud

Å Mettre en place une stratégie de sortie du Cloud

Å Connaître les normes et les standards de sécurité du Cloud

5,5 heures

CHAPITRE 1

Identifier les enjeux de sécurité Cloud



CHAPITRE 1

Identifier les enjeux de sécurité Cloud

1. Clauses du contrat fournisseur Cloud

2. Responsabilité partagée dans le Cloud

3. Stratégies de sortie du Cloud

4. Normes et standards de sécurité
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01 - Identifier les enjeux de sécurité Cloud
Clauses du contrat fournisseur Cloud

Lecontrat de servicesCloudque les fournisseursproposentà leursclientsreprésenteun défi pour lesentreprisescar il régit dessujetsnombreuxet variés: techniques,

sécuritaires,juridiques,financiers,protection desdonnéespersonnelles,etc.

Bienque très spécifiqueau premier abord,ce contrat devient pourtant très vite le croisemententre plusieursmétiers chezles clients : achats,direction commerciale,

informatique, juridique, direction généraleetc. Coordonnercesdifférentsacteursou solliciterdesspécialitésaussivariéesau seind'une entrepriserendent l'analysedu

contrat deservicesCloudcomplexe.

Importance du contrat fournisseur Cloud

/ƻƴǘǊŀƛǊŜƳŜƴǘ ŀǳȄ ƻŦŦǊŜǎ ŎƭŀǎǎƛǉǳŜǎ ŘΩŜȄǘŜǊƴŀƭƛǎŀǘƛƻƴΣ Řŀƴǎ ƭŜǎǉǳŜƭƭŜǎ ƭŜǎ ǇǊŜǎǘŀǘŀƛǊŜǎ ŦƻǳǊƴƛǎǎŜƴǘ 
une réponse personnalisée à un cahier des charges défini par le client, de nombreuses offres de 
Cloud sont « standards » pour tous les clients et ne répondent pas à un cahier des charges particulier. 

Toutefois, le client doit définir ses propres exigences et évaluer si les offres envisagées répondent à 
ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŜȄƛƎŜƴŎŜǎ ŦƻǊƳǳƭŞŜǎΦ 9ƴ ŜŦŦŜǘΣ ǎƛ ƭŜ ōǳǘ Řǳ /ƭƻǳŘ Ŝǎǘ ŘΩŀƭƭŞƎŜǊ ƭŜ ŎƭƛŜƴǘ ŘŜ ŎŜǊǘŀƛƴŜǎ 
ǘŃŎƘŜǎ ƻǇŞǊŀǘƛƻƴƴŜƭƭŜǎΣ ƛƭ Řƻƛǘ ǎΩŀǎǎǳǊŜǊ Ł ǇǊƛƻǊƛ ǉǳŜ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ ǎǳƛǘ ǳƴ ƴƛǾŜŀǳ ŘΩŜȄƛƎŜƴŎŜ ŀǳ Ƴƻƛƴǎ 
égal au sien.
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01 - Identifier les enjeux de sécurité Cloud
Clauses du contrat fournisseur Cloud

Ci-aprèslesélémentsessentielsdevantfigurerdansun contratde prestationde servicesdeCloud:

Les volets du contrat fournisseur Cloud

1. Localisation

2. SLA et ISO

3. Audit

4. Sécurité

5. Disponibilité

6. Réversibilité/portabilité 

7. Sous-traitants

8. Traçabilité

9. Résiliation et élimination

10. Notifications
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01 - Identifier les enjeux de sécurité Cloud
Clauses du contrat fournisseur Cloud

Détail des clauses du contrat fournisseur Cloud :

1 ςLocalisation & transfert des 
données

/ƻƳǇǘŜ ǘŜƴǳ ŘŜǎ ŎƻƴǘǊŀƛƴǘŜǎ ƭŞƎŀƭŜǎΣ ƭŜ ŎƭƛŜƴǘ Řƻƛǘ ǎΩŀǎǎǳǊŜǊ ŘŜ ƭŀ ƭƻŎŀƭƛǎŀǘƛƻƴ Ŝǘ Řǳ ǘǊŀƴǎƛǘ ŘŜ ǎŜǎ ŘƻƴƴŞŜǎ Ŝƴ ƭƛƳƛǘŀƴǘ ƭŀ liste 
ŘŜǎ Ǉŀȅǎ όǇŀȅǎ ŀȅŀƴǘ ŘŜǎ ŎƻƴǾŜƴǘƛƻƴǎ ƧǳǊƛŘƛǉǳŜǎ ŀǾŜŎ ƭŜ aŀǊƻŎ ŎƻƳƳŜ ƭΩLǊƭŀƴŘŜ ǇŀǊ ŜȄŜƳǇƭŜύ Φ 5ŀƴǎ ŎŜ ǎŜƴǎΣ ƭŜ ŎƻƴǘǊŀǘ ŘŜǾǊŀƛǘ
intégrer une clause permettant au client d'être tenu informé de la localisation de ses données. Cela peut être prévu par une 
clause stipulant que :"Le fournisseur informe le Client que les Données seront hébergées dans des serveurs localisés dans les 
pays suivants : [fournir une liste exhaustive des pays hébergeant les serveurs du fournisseur]. En cas de modification des pays 
destinataires par le fournisseur, ce dernier devra en informer préalablement le Client sans délai et obtenir son consentement
écrit. Le cas échéant, le fournisseur devra fournir au Client une liste des pays destinataires mise à jour ". 

2 ςSLA et ISO
Un SLA (service levelagreement) décrit les accords pris entre les deux parties visant à définir les niveaux de qualité du service 
à fournir et son taux de disponibilité.Demandez également les certificats ISO, car ceux-ci peuvent garantir un certain niveau 
de performance.

3 ςAudit 

Lƭ Ŝǎǘ ŜǎǎŜƴǘƛŜƭ ǉǳŜ ƭŜ ŎƭƛŜƴǘ ŎƻƴǎŜǊǾŜ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ǎΩŀǎǎǳǊŜǊ Řǳ ǊŜǎǇŜŎǘ ǇŀǊ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ ŘŜ ǎŜǎ ƻōƭƛƎŀǘƛƻƴǎ Ł ǘǊŀǾŜǊs des 
points de contrôle contractuellement organisés.
Les audits auront notamment pour vocation de vérifier la conformité aux obligations de sécurité, aux règles régissant le 
traitement des données personnelles, aux engagements de niveau de service ou aux exigences réglementaires sectorielles le 
Ŏŀǎ ŞŎƘŞŀƴǘ ŀǇǇƭƛŎŀōƭŜǎ Ŝƴ ƳŀǘƛŝǊŜ ŘΩŜȄǘŜǊƴŀƭƛǎŀǘƛƻƴΦ
[ŀ ŦǊŞǉǳŜƴŎŜΣ ƭŀ ŘǳǊŞŜΣ ƭŀ ŘŞŦƛƴƛǘƛƻƴ Řǳ ǇŞǊƛƳŝǘǊŜ Ŝǘ ŘŜǎ ƳƻŘŀƭƛǘŞǎΣ ƭŀ ǊŞǇŀǊǘƛǘƛƻƴ ŘŜǎ ŎƻǶǘǎ ŀƛƴǎƛ ǉǳŜ ƭΩŜƴŎŀŘǊŜƳŜƴǘ Ŝǘ ƭŜ ǎuivi 
ŘŜǎ ƳŜǎǳǊŜǎ ǊŞǎǳƭǘŀƴǘ ŘŜǎ ǾŞǊƛŦƛŎŀǘƛƻƴǎ ǊŞŀƭƛǎŞŜǎ ŎƻƴǎǘƛǘǳŜƴǘ ƭŜǎ Ǉƻƛƴǘǎ ŘΩŀǘǘŜƴǘƛƻƴ ŎƻƴǘǊŀŎǘǳŜƭǎΦ
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01 - Identifier les enjeux de sécurité Cloud
Clauses du contrat fournisseur Cloud

Détail des clauses du contrat fournisseur Cloud :

4 ςSécurité

Le contrat devra inclure la garantie technique du niveau de sécurité de la plateforme et des équipements sur lesquels les 
données et applications métiers sont hébergées, ainsi que la mise aux normes des protocoles de sécurité en fonction de 
ƭΩŀǇǇŀǊƛǘƛƻƴ ŘŜ ƴƻǳǾŜƭƭŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ Ŝǘ ŘŜǎ ƴƻǳǾŜŀǳȄ ǳǎŀƎŜǎ όŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ ŀŎŎŝǎ ǎŞŎǳǊƛǎŞΧύΦ
Ainsi, le fournisseur prendra toutes les précautions nécessaires pour assurer la sécurité des données. Les mesures de sécurité 
concernent la sûreté physique (protection du site, accès sécurisés, système de refroidissement des serveurs, etc.) et la 
ǇǊƻǘŜŎǘƛƻƴ ŘŜǎ ŘƻƴƴŞŜǎ όŎƘƛŦŦǊŜƳŜƴǘ ŘŜǎ ŘƻƴƴŞŜǎ Ŝǘ ƭƛŀƛǎƻƴ ŎƘƛŦŦǊŞŜ ΧύΦ

5 ςDisponibilité
{ΩŀǎǎǳǊŜǊ ŘŜǎ ǘŜƳǇǎ ŘΩŀǊǊşǘ ŘŞŦƛƴƛǎ ǇŀǊ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ Ŝǘ ǾŜƛƭƭŜǊ Ł ŎŜ ǉǳΩƛƭǎ ǎƻƛŜƴǘ ǇƭŀƴƛŦƛŞǎ Řŀƴǎ ƭŜ ǘŜƳǇǎΣ Ł ŎŜ ǉǳΩƛƭǎ ǎƻƛent
ŎƻƴŦƻǊƳŜǎ ŀǳȄ ŜȄƛƎŜƴŎŜǎ ŘŜ ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Ŝǘ ǉǳΩƛƭǎ ƴŜ ǎƻƛŜƴǘ Ǉŀǎ Ŝƴ ŎƻƴŦƭƛǘ ŀǾŜŎ ƭŜǎ ƘŜǳǊŜǎ ŘŜ ǘǊŀǾŀƛƭΦ

6 ςRéversibilité/portabilité 

/Ŝǘ ŞƭŞƳŜƴǘ ŎƻƴǘǊŀŎǘǳŜƭ ǇŜǊƳŜǘ ŘŜ ǎΩŀǎǎǳǊŜǊ ŘŜ ǊŞŎǳǇŞǊŜǊΣ Ł ǘƻǳǘ ƳƻƳŜƴǘ Ŝǘ Řŀƴǎ ǳƴ ŦƻǊƳŀǘ ǎǘŀƴŘŀǊŘΣ ƭŜǎ ŘƻƴƴŞŜǎ ƘŞōŜǊƎŞŜǎ 
ŎƘŜȊ ƭŜ ǇǊŜǎǘŀǘŀƛǊŜ Řƻƴǘ ƭŜ ŎƭƛŜƴǘ Řƻƛǘ ǎΩŀǎǎǳǊŜǊ ǉǳΩƛƭ Ŝǎǘ ōƛŜƴ ƛƴŘŞǇŜƴŘŀƴǘΦ 
!ƛƴǎƛΣ ŀǳ ǘŜǊƳŜ Řǳ ŎƻƴǘǊŀǘΣ Ǿƻǳǎ ǊŞŎǳǇŞǊŜȊ ƭΩŜƴǎŜƳōƭŜ ŘŜ Ǿƻǎ ŘƻƴƴŞŜǎ Ŝǘ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ ǎΩŜƴƎŀƎŜ Ł ƴŜ ŎƻƴǎŜǊǾŜǊ ŀǳŎǳƴŜ ŎƻǇƛŜΦ

7 - Sous-traitants 

{ΩŀǎǎǳǊŜǊ ŘŜ ǎŀǾƻƛǊ ǎƛ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ /ƭƻǳŘ Ŧŀƛǘ ŀǇǇŜƭ Ł ŘŜǎ ǎƻǳǎ-traitants. Il se peut que ceux-ci gèrent des éléments essentiels 
Řǳ ǎŜǊǾƛŎŜ ŦƻǳǊƴƛ Ŝǘ ǉǳΩƛƭǎ ŀƛŜƴǘ ŞƎŀƭŜƳŜƴǘ ŀŎŎŝǎ Ł Ǿƻǎ ŘƻƴƴŞŜǎΦ Lƭ ƛƳǇƻǊǘŜ ŘΩŀǾƻƛǊ ǳƴŜ ƛŘŞŜ ǇǊŞŎƛǎŜ ŘŜ ƭŜǳǊ ŦƛŀōƛƭƛǘŞ Ŝǘ ŘŜ leur 
relation juridique avec le fournisseur.
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01 - Identifier les enjeux de sécurité Cloud
Clauses du contrat fournisseur Cloud

Détail des clauses du contrat fournisseur Cloud :

8 ςTraçabilité
Accès aux journaux de traçabilité des actions effectuées sur les données par le personnel du client et par celui du fournisseur 
Ŝǘ ŀǎǎǳǊŜǊ ƭŀ ǊŜƳƻƴǘŞŜ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ ŘŜ ǘƻǳǘŜ ŀƴƻƳŀƭƛŜ ŘŞǘŜŎǘŞŜ ǇŀǊ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊΦ

9 ςRésiliation et élimination

{ΩŀǎǎǳǊŜǊ ǉǳŜ ƭŜ ŦƻǳǊƴƛǎǎŜǳǊ /ƭƻǳŘ ǊŜǎǇŜŎǘŜ ƭŀ ǇƻƭƛǘƛǉǳŜ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Ŝƴ ƳŀǘƛŝǊŜ ŘΩŞƭƛƳƛƴŀǘƛƻƴ ŘŜǎ ǎǳǇǇƻǊǘǎ ŘŜ ǎǘƻŎƪŀƎŜ ŘŜ
données.
Les méthodes appliquées pour le nettoyage et la désinfection obligatoires des données doivent être réalisés sous le contrôle 
Ŝǘ ƭΩŀǇǇǊƻōŀǘƛƻƴ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Ł ƭΩŜȄǇƛǊŀǘƛƻƴ Řǳ ŎƻƴǘǊŀǘΦ
LŘŜƴǘƛŦƛŜǊ ǳƴŜ ǎǘǊŀǘŞƎƛŜ ŘŜ ǎƻǊǘƛŜ ŀǾŜŎ ŘŜǎ ǘŜǊƳŜǎ ǉǳƛ ŜƴŎŀŘǊŜƴǘ ƭŀ ǊŞŎǳǇŞǊŀǘƛƻƴ ŘŜǎ ŀŎǘƛŦǎ Ŝǘ ŘŜǎ ŘƻƴƴŞŜǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Řŀns 
un laps de temps déterminé.

10 ςNotifications

[Ŝ ŦƻǳǊƴƛǎǎŜǳǊ ǎΩŜƴƎŀƎŜ Ł ƴƻǘƛŦƛŜǊ ƭŜ ŎƭƛŜƴǘ ǇƻǳǊ ǘƻǳǘŜ Ǿƛƻƭŀǘƛƻƴ ŘŜǎ ŘƻƴƴŞŜǎ όŦǳƛǘŜǎ ŘŜ ŘƻƴƴŞŜǎ Ł ŎŀǊŀŎǘŝǊŜ ǇŜǊǎƻƴƴŜƭΣ 
violation de la vulnérabilité des systèmes).



CHAPITRE 1

Identifier les enjeux de sécurité Cloud

1. Clauses du contrat fournisseur Cloud

2. Responsabilité partagée dans le Cloud

3. Stratégies de sortie du Cloud

4. Normes et standards de sécurité
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01 - Identifier les enjeux de sécurité Cloud
Responsabilité partagée dans le Cloud

Quandvousconsidérezet évaluezlesservicesCloud,il estessentielde comprendrele modèlede responsabilitépartagéeet de savoirdistinguerles tâchesde sécuritéqui

dépendentdu fournisseurCloudde cellesqui vousincombent. Deplus,de nombreusesentreprisesqui envisagentle passageversCloudsupposentà tort qu'aprèsavoir

migréversle Cloud,leur rôle dansla sécurisationde leursdonnéesest transféré,pour la plupart desresponsabilitésdesécuritéet de conformité,aufournisseur.

Du fait de leur concept, les fournisseursCloud doivent assurerla sécurité de certains éléments,tels que l'infrastructure et le réseau,mais les clients doivent être

conscientsde leurs propres responsabilités. Les fournisseurspeuvent fournir des servicespour aider à protéger les données,mais les clients doivent également

comprendreleur rôle dansla protection de la sécuritéet de la confidentialitéde leursdonnées.

La meilleure illustration de ce problème concernela mauvaisemise en ǆǳǾǊŜd'une politique de mot de passe. En effet, les meilleuresmesuresde sécuritéŘΩǳƴ

fournisseurCloudserontmisesenéchecsi lesutilisateursne mettent pasdesmotsde passecomplexes.

Principe de la responsabilité partagée dans le Cloud
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01 - Identifier les enjeux de sécurité Cloud
Responsabilité partagée dans le Cloud

Le NIST(National Institute of Standardsand Technology)définit le Cloudcomputingcomme un modèle de prestation de servicesqui comprend les caractéristiques

essentiellessuivantes:

üLibre-service à la demande: les utilisateurs peuvent fournir eux-mêmes des services

üLarge accès au réseau: le service est disponible sur n'importe quel support ou appareil, y compris mobile

üMise en commun des ressources: plusieurs utilisateurs possibles et accès dynamique aux ressources en commun

üÉlasticité rapide : les ressources peuvent augmenter ou se réduire aussi rapidement qu'elles sont utilisées ou libérées 

üService mesuré : les services sont facturés en fonction de ce qui est utilisé

LeNISTdéfinit égalementtrois principauxmécanismesde prestationde servicesCloud:

ü IaaS :  l'infrastructure en tant que service;

üPaaS : plateforme en tant que service  et;

üSaaS : logiciel en tant que service.

[Ŝǎ ǊŜǎǇƻƴǎŀōƛƭƛǘŞǎ Ŝƴ ŎŜ ǉǳƛ ŎƻƴŎŜǊƴŜ ǳƴŜ ŎƘŀǊƎŜ ŘŜ ǘǊŀǾŀƛƭ ǾŀǊƛŜƴǘ ǎŜƭƻƴ ǉǳΩŜƭƭŜ Ŝǎǘ ƘŞōŜǊƎŞŜ ǎǳǊ ǳƴ ƭƻƎƛŎƛŜƭ {ŀŀ{Σ ǳƴŜ Ǉƭŀteforme PaaS, une infrastructure IaaS ou dans 

un centre de données local.

Répartition de la responsabilité selon les modèles de services
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01 - Identifier les enjeux de sécurité Cloud
Responsabilité partagée dans le Cloud

Dansun centrede donnéeslocal,vousêtespropriétairede la pile entière. Quandvousmigrezdansle Cloud,certainesresponsabilitéssont transféréesau fournisseur. Le

schémasuivantillustre lesdomainesderesponsabilitéentre vouset le fournisseur,selonle typede déploiementde votre pile.

Répartition de la responsabilité selon les modèles de services

Vous êtes chargé de protéger la sécurité de 
vos données et des identités, des ressources locales,
et des composants du Cloud que vous contrôlez 
(qui varient selon le type de service).

Quel que soit le type de déploiement, vous conservez
toujours les responsabilités suivantes:

üDonnées
üPoints de terminaison
üComptes
üDŜǎǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ



CHAPITRE 1

Identifier les enjeux de sécurité Cloud

1. Clauses du contrat fournisseur Cloud

2. Responsabilité partagée dans le Cloud
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Stratégies de sortie du Cloud

Leconceptde « sortie du Cloud» est simple. Certainsl'appellentune « migration inversée», maisen termessimples,une stratégiede sortie du Cloudcorrespondà la

mise en placeŘΩǳƴplan d'entreprise pour garantir que les serviceset les solutions déployéssur le Cloudpeuvent être remplacésou répliquésefficacement,sans

interruption significative.

Il existeplusieursraisonspour lesquellesuneentreprisepeut envisagerunestratégiedesortiedu Cloud:

üMaintenir un niveauplusélevéde continuité et de fiabilité desactivités:

Alorsque la plupart des fournisseursde Cloudpublic offrent une disponibilité importante sur desservicesfiables,même les grandsacteursdu marchéont connudes

pannesimportantescesdernièresannées. Sicelapersisteà l'avenir,ƭΩŜƴǘǊŜǇǊƛǎŜdoit envisagerde créerune solutionde repriseaprèssinistreentre lesCloudpublicsou le

rapatriementdesservicesen interne.

üAccéderà l'innovation :

L'innovationpeut aider l'entrepriseà mieux répondreà l'évolution desopportunitésdu marché. Lemulti-Cloudconsisteà exploiter les capacitésuniquesde différents

Cloud,plutôt qued'aller tout-en-un avecun seulfournisseurde Cloud.

Parexemple,une entreprisepeut tirer parti d'une nouvelletechnologiede pointe proposéepar un fournisseurde Cloudqu'elle n'utilise pasactuellement. Parailleurs,

un fournisseurde Cloudpeut arrêter ou ne plusprendreen chargeuneapplicationou un serviceparticulier,impactantainsiƭΩŞǉǳƛǇŜprojet.

Pourquoi faut-il avoir des stratégies de sortie du Cloud?
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01 - Identifier les enjeux de sécurité Cloud
Stratégies de sortie du Cloud

üExigencesréglementaires:

Afin deǎΩŀƭƛƎƴŜǊaveclesexigenceslégaleset lesrèglementationsen vigueurs.

Parexemple,LaCommissionNationalede Contrôlede la ProtectiondesDonnéesà CaractèrePersonnel(CNDP)établit des règlessur la manièredont les informations

d'identificationpersonnelledoivent être traitées. Sivotre fournisseuractuelhébergece type de donnéesdansdesemplacementsinterdits,ƭΩŜƴǘǊŜǇǊƛǎŜaurabesoind'un

planpour déplacercesdonnéesversun autre fournisseur,carvousêtesconsidérécommele propriétairedesdonnées.

üVerrouillagedesfournisseurs:

Avoir une stratégiede sortie du Cloudbien planifiéeatténue les pressionsliéesau verrouillagedesfournisseurs. Avoir une stratégiede sortie du Cloudprête à l'emploi

vouspermetdeprofiter demeilleursprix et de remisesplusintéressantesenvousdonnantplusde poidsdanslesnégociationsfinancières.

Pourquoi faut-il avoir des stratégies de sortie du Cloud?
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Stratégies de sortie du Cloud

Voiciles4 aspectsquevousdevrezavoirenvuelors de la constructionde votre stratégiedesortie du Cloud:

VL'inventairedesplateformes: Connaîtresonpatrimoineest essentiel. Lesstratégiesde sortie ne s'appliquentsouventqu'auxfonctionscritiquesde l'entreprise. Il est

doncimportant desavoircequevousavezencoursd'exécutiondansquelCloudςun inventaireCloudà jour estd'unegrandeaide.

VL'infrastructureopen sourceet portabilité : Lescomposantsd'infrastructureopensourcetels que Kubernetesou lesclustersOpenShiftou lesbasesde donnéesopen

sourcepeuventfaciliter le passaged'un Cloudà l'autre. Plusvousutilisezde servicespropriétaires,plusil seradifficile d'adaptervotre applicationpour qu'elles'exécute

dansun nouvelenvironnementCloud.

VMulti -Cloud dès le début : Vu les délais important des négociationscontractuellesentre les entrepriseset les fournisseursCloud. Il est plus judicieuxŘΩŀǾƻƛǊdes

contratsétablisavecplusieursfournisseursClouddèsle début.

VBlocageentreprise : Même si, d'un point de vue technique,votre applicationpeut facilementêtre déplacéevers un autre fournisseurCloud,si vousexécutezdes

applicationsCloudà grandeéchelle,la configurationdesenvironnementsCloudcorrespondantsen transférantlesautorisationset lesconfigurationsest extrêmement

complexe. Utilisezun systèmede gouvernancecentralisécommemeshCloudpour gardervosstructuresindépendantesdesfournisseursspécifiques.

Les 4 aspects clés de toute stratégie de sortie du Cloud:
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Normes et standards de sécurité

Lesutilisateursde serviceCloudont un réel besoinŘΩşǘǊŜrassurésquant à la sécuritédesoffres Cloud,notammentsur la confidentialité,ƭΩƛƴǘŞƎǊƛǘŞet la disponibilitéde

ƭΩƛƴŦƻǊƳŀǘƛƻƴ. Etantdonnéela diversitédesoffres (IaaS,PaaS,SaaS...), le nombreimportantŘΩŀŎǘŜǳǊǎimpliquésdanscet écosystèmeet la complexitédescontratsCloud,

les clients réclamenten premier lieu plus de clarté et de lisibilité. La certification des servicesCloudŘΩǳƴfournisseurselon des normesbien établiesest un facteur

important permettantde renforcercette confiance.

Ci-dessouslesnormesde sécuritéapplicableauniveauCloud:

ü ISO7498-2 : la norme ISO7498-2 est un volet sécuritérelativementanciende la norme ISO7498plus connuesousle nom de Modèle OSI. Elledéfinit l'exigenceen

matièrede sécuritésur desthèmescomme: l'identification, les autorisations,la confidentialité,la disponibilité,l'intégrité et la non-répudiation. Lasécuritédu Cloud

peut être guidéeparcette normeafin d'être efficaceet sécurisée.

üHIPAA: Uneapplicationde santéqui traite desinformationsmédicalesprotégéesdoit respecterla règledeprotectionde la vieprivéeet la règlede sécuritéprévuespar

la loi américaineHIPAA(Health InsurancePortability and AccountabilityAct). Au minimum, la loi HIPAApeut exigerǉǳΩǳƴétablissementde soinsde santé reçoive

impérativementparécrit unegarantiedu fournisseurde CloudindiquantquelesdonnéesPHIreçuesou crééesserontprotégées.

üPCI: Lanormede sécuritédeƭΩƛƴŘǳǎǘǊƛŜdescartesde paiement(PCIDSS)concernelesinformationspropriétairesrelativesauxnormesde sécuritépour lesentreprises,

lorsquecelles-ci traitent lescartesde crédit venantdesplusgrandssystèmesdepaiementpar cartecommeVisa,MasterCard,AmericanExpress,Discoveret JCB.

üRGPD(Règlementgénéralsur la protection des données): Conçupour renforcer la protection desdonnéespour les personnesau sein deƭΩ¦ƴƛƻƴEuropéenne. Le

RGPDexigeque les donnéesconcernantles personnes(comme « un nom, une adressepostale,une photo, une adressee-mail, des coordonnéesbancaires,des

publicationssurdesréseauxsociaux,desinformationsmédicalesouƭΩŀŘǊŜǎǎŜIPŘΩǳƴordinateur») restentsurdesserveursau seindeƭΩ¦9et ne soientpastransférées

horsde celle-ci.

üCDMI(CloudDataManagementInterface): décrit un format d'échangequi permetdedéplacerlesdonnéesd'un environnementCloudversun autre.

Normes et standards de sécurité applicables dans le Cloud
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Normes et standards de sécurité

ü ISO/IEC27001 : la norme ISO27001 est une norme reconnue à l'échelle

internationale pour l'évaluation de la sécurité des environnements

informatiques. Cettenormeconcernantla sécuritéde l'information est fondée

sur les méthodes de gestion de la sécurité de l'information, de la

confidentialité,de l'intégrité et de la disponibilité.

ü ISO/IEC27017 : la norme ISO/IEC27017 est une déclinaisondu guide de

bonnespratiquesISO/IEC27002traitant spécifiquementle Cloud. Ellepropose

des contrôles de sécurité supplémentairespour le Cloud puisqueƭΩL{hκL9/

27002, la normedont elle découleetǉǳΩŜƭƭŜenrichit,ne couvrepascet aspect

de manièreadéquate. Ellela complètede deuxmanières:

1. En précisant les mesures de sécurité existantes dans la norme ISO/IEC 

27002et en distinguant des mesures pour le fournisseur de services 

Cloudet pour le client de services Cloud.

2. En ajoutant des mesures de sécurité manquantespar rapport à la norme 

L{hκL9/ нтллн Ŝǘ ŘŞŎǊƛǘŜǎ Řŀƴǎ ƭΩŀƴƴŜȄŜ ! ŘŜ ƭŀ ƴƻǊƳŜ L{hκL9/ 27017.

ü ISO/IEC27018: la norme ISO/IEC27018est une norme récente(août 2014)

corollaire à ISO27001 et elle concerneles prestatairesdes servicesCloud

public. Elleproposeun ensemblede bonnespratiquespour la protection des

informationspersonnellesidentifiables.

Normes et standards de sécurité applicables dans le Cloud
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Normes et standards de sécurité

üCIS*FoundationsBenchmarks: fournissent les meilleurespratiquesqui ont été développéespour aider les entreprisesà sécuriserles environnementsde Cloud

public au niveau du compte. Il existe plus de 100 PDFCISBenchmarksgratuits couvrant plus de 25 familles de produits de fournisseurstels que les systèmes

d'exploitation,lesserveurs,lesfournisseursde Cloud,lesappareilsmobiles,leslogicielsde bureauet lesappareilsréseau.

* CIS: Centerfor InternetSecurity(fournit desnormesde configurationconsensuelleset indépendantesdesfournisseurspour le Cloud).

Normes et standards de sécurité applicables dans le Cloud

üNIST* 800-53 : La publication spéciale 800-53 du NIST couvre les étapes du cadre de gestion des risques qui traitent de la sélection des contrôles de sécurité pour les 
systèmes d'information fédéraux conformément aux exigences de sécurité de la norme FIPS (FederalInformation ProcessingStandard) 200. Les règles de sécurité 
couvrent 18 domaines, dont le contrôle d'accès, la réponse aux incidents, la continuité des activités et la reprise après sinistre.

* NIST : National Institute of Standards and Technology.



Ce que vous allez apprendre dans ce chapitre :

Å Avoir une idée sur la console de gestion du Cloud 

Å Assimiler les principes de clés et de secrets

Å Sécuriser un compte administrateur

Å Connaître la journalisation des événements

5,5 heures

CHAPITRE 2

Appréhender des aspects de sécurité 
Cloud
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1. Console de gestion du Cloud 

2. Clés et secrets

3. Comptes administrateurs

4. Journalisation des événements
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Console de gestion du Cloud 

Laconsolede gestionde la sécuritéCloudcorrespondà un ensembleŘΩƻǳǘƛƭǎmisesà la dispositiondesclientspar les fournisseursCloudqui couvrent les deux grands

piliersde la sécuritéCloud: la plateformedeprotection de chargede travail (CWPP) et la gestionde la posturede sécuritéCloud(CSPM).

Lesoutils misen placerépondentà trois besoinsessentielslorsquevousgérezla sécuritédevosressourceset chargesde travaildansle Cloudet localement:

Principe de la console de gestion de sécurité 

Evalue en continu

votre posture de sécurité et ce afin 
de vous aider à comprendre votre 
situation actuelle en matière de 
sécurité et vous permettre ainsi 
ŘΩŀƳŞƭƛƻǊŜǊ ŜŦŦƛŎŀŎŜƳŜƴǘ ǾƻǘǊŜ 

sécurité

Sécurise

vos charges de travail avec des 
actions pas à pas qui protègent vos 
charges de travail contre les risques 

de sécurité connus.

Protège

vos charges de travail en temps réel 
afin que vous puissiez réagir 

immédiatement et empêcher les 
événements de sécurité de se 

propager.
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Console de gestion du Cloud 

CSPMdésignel'utilisation destratégieset de logicielspour garantirque lesressourcesCloudsontauditées,organisées,correctementconfigurées,

maintenues,sécuriséeset respectentlesnormesde conformité.

Selonle cabinetGartner, lesoutils CSPMsont indispensablesà la sécuritédu Cloud.

La gestion de la posture de sécurité Cloud (CSPM)

Exemple de solution : 

Azure Defender pour le Cloud : il évalue en continu vos ressources, vos abonnements et les entreprise à la recherche de problèmes de sécurité et affiche votre posture 
ŘŜ ǎŞŎǳǊƛǘŞ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴŘŜƎǊŞ ŘŜ ǎŞŎǳǊƛǎŀǘƛƻƴΣ ǳƴ ǎŎƻǊŜ ŀƎǊŞƎŞ ŘŜǎ ǊŞǎǳƭǘŀǘǎ ŘŜ ǎŞŎǳǊƛǘŞ ǉǳƛ Ǿƻǳǎ ǇǊŞǎŜƴǘŜΣ ŘΩǳƴ ǎŜǳƭ ŎƻǳǇ ŘΩǆƛƭΣ ƭΩŞǘŀǘ ŘŜ ǾƻǘǊŜ ǎŞŎǳǊƛǘŞ ŀŎǘǳŜƭƭŜ Υ 
plus le score est élevé, et plus le niveau de risque identifié est faible.

Lorsque vous ouvrez Azure Defender pour le Cloud pour la première fois, il :

1. Affiche un degré de sécurisationǇƻǳǊ Ǿƻǎ ŀōƻƴƴŜƳŜƴǘǎ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ƭΩŞǾŀƭǳŀǘƛƻƴ ŘŜ Ǿƻǎ ǊŜǎǎƻǳǊŎŜǎ ŎƻƴƴŜŎǘŞŜǎΣ ǇŀǊ ǊŀǇǇƻǊǘ ŀǳȄ ǊŜŎƻƳƳŀƴŘŀǘƛƻƴǎ ŘǳBenchmark 

de sécurité Azure. Lorsque vous avez activé les fonctionnalités de sécurité renforcée, vous pouvez personnaliser les normes utilisées pour évaluer votre conformité, ainsi 
ǉǳΩŀƧƻǳǘŜǊ ŘΩŀǳǘǊŜǎ ǊŞƎƭŜƳŜƴǘŀǘƛƻƴǎ όǘŜƭƭŜǎ ǉǳŜ bL{¢ Ŝǘ !ȊǳǊŜ /L{ύ ƻǳ ŘŜǎ ŜȄƛƎŜƴŎŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ǎǇŞŎƛŦƛǉǳŜǎ Ł ǾƻǘǊŜ ŜƴǘǊŜǇǊƛǎe. Vous pouvez également appliquer des 
ǊŜŎƻƳƳŀƴŘŀǘƛƻƴǎ Ŝǘ ŞǾŀƭǳŜǊ ǾƻǘǊŜ ǎŎƻǊŜ ǎǳǊ ƭŀ ōŀǎŜ ŘŜǎ ǎǘŀƴŘŀǊŘǎ ŘŜǎ ōƻƴƴŜǎ ǇǊŀǘƛǉǳŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ŘŜ ōŀǎŜ ŘΩŀǳǘǊŜǎ ŦƻǳǊƴƛǎǎŜǳrs ό!²{Σ ΧύΦ

2. Fournit des recommandations en matière de sécurité renforcéeen fonction des erreurs de configuration et des faiblesses de sécurité identifiées. Utilisez ces 

recommandations de sécurité pour renforcer la posture de sécurité des ressources Azure, hybrides et Multi-Cloudde votre entreprise.
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Console de gestion du Cloud 

La gestionde la posture de sécuritédu Cloudfournit des ressourcespermettantŘΩƛŘŜƴǘƛŦƛŜǊles faiblessesde sécurité liées à la configuration,aux opérateurset aux

utilisateurspour lesactivitésà risque. LadétectionǎΩŞǘŜƴŘpour atteindre lesressourceslocaleset cellesǎΩŜȄŞŎǳǘŀƴǘsurŘΩŀǳǘǊŜǎCloud.

Encasde détection,dessuggestionsou une assistancepeuventêtre présentéespour prendredesmesurescorrectivesen fonction desconfigurations. Il est également

possiblede définir desexigencesen matière de stratégiepour desgroupesde ressources,de faire appliquerles stratégieset de corrigeret consignerautomatiquement

toute violationdesécurité.

LeCSPMpermetd'avoirunevuecomplètede l'infrastructureCloudd'uneentreprise. Cetteinformation fournira unevisibilitéen donnant:

üUne synthèse des problèmes liés au SaaS, au IaaS et au PaaS pour réduire les risques et garantir la conformité

üUn score de sécurité et de risque

üDes recommandations concrètes

üUne carte indiquant la provenance de l'activité suspecte de l'utilisateur

Touteaction ou paramètresur une ressourcequi pourrait potentiellementcauserun risquede sécuritéest un problème. Lagestionde la posture de sécuritédu Cloud

aideraà détecter les ressourcesmal configuréeset lesactivitésmenaçantla sécuritéafin de fournir auxadministrateursde la sécuritéla visibiliténécessairepour trier et

résoudrelesproblèmesde sécuritédu Cloud.

Comment fonctionne CSPM



29Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 1

02 - Appréhender des aspects de sécurité Cloud
Console de gestion du Cloud 

Avantages CSPM

Automatiser la résolution des problèmes de sécurité : Automatisez la correction des 
menaces de sécurité pour les problèmes simples et complexes en utilisant les actions de 
ǊŜƳŞŘƛŀǘƛƻƴǎ ŘŜ ǎŞŎǳǊƛǘŞ ǇƻǳǊ ŀƛŘŜǊ Ł ƻǇǘƛƳƛǎŜǊ ƭΩƛƴǘŜǊǾŜƴǘƛƻƴ ŘŜǎ ǊŜǎǎƻǳǊŎŜǎ ŘŜ ƭΩŞǉǳƛǇŜ 
sécurité.

hōǘŜƴƛǊ ǳƴŜ ǾǳŜ ŘΩŜƴǎŜƳōƭŜ ŘŜ ƭŀ ǇƻǎǘǳǊŜ Ŝƴ ƳŀǘƛŝǊŜ ŘŜ ǊƛǎǉǳŜ Υ Évaluer et visualiser 
l'état de sécurité et de risque Cloud à l'aide d'une interface utilisateur de type console et 
d'interfaces programmables telles que les API Cloud, les interfaces de ligne de commande, 
les kits de développement logiciel (SDK), etc.

Automatiser l'application des politiques de sécurité du Cloud :Prévenir les erreurs de 
configuration de la sécurité du Clouden appliquant dès le premier jour les exigences de la 
stratégie de sécurité pour les données critiques de l'entreprise et réduire le risque de 
sécurité tout au long du cycle de vie du Cloud.

Adopter une bibliothèque de stratégies avec les bonnes pratiques de sécurité :Bénéficier 
d'une expertise en matière de sécurité intégrée pour protéger les ressources grâce à un 
service de sécurité Cloud intégré et à une bibliothèque de stratégies de sécurité pour aider 
à configurer et à protéger les charges de travail.

Renforcez la sécurité par compartiment :Déplacer la responsabilité de la sécurité dans le 
système d'exploitation invité, l'application et les couches de données avec une application 
approfondie de la sécurité Cloud intégrée pour remplir les obligations de sécurité.

3

1

2

3

4

5
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Selonle cabinetGartner, une plateformede protection de la chargede travail du Cloud(CWPP) est définie commeune offre de sécuritécentréesur la chargede travail,

destinéeà répondreauxexigencesspécifiquesdeprotection deschargesde travaildanslesenvironnementshybrides,multi-Cloudet de datacenter.

Deplus,Gartneraffirme que lesCWPPoffrent un contrôleet unevisibilitécohérentspour lesmachinesphysiques,lesmachinesvirtuelles,lesconteneurset leschargesde

travailsansserveur,quelquesoitƭΩŜƳǇƭŀŎŜƳŜƴǘ.

Engénéral,lesoutils CWPPpermettent de sécurisertoutes lesressourcesdeƭΩŜƴǘǊŜǇǊƛǎŜΣque cesoit cellesdisponibleschezdifférentsfournisseursCloudou sur le site du

client.

Exemplede solution :

AzureDefenderpour le Cloudoffre desalertesde sécuritéoptimiséespar les renseignementssur les menacesMicrosoft. Il inclut égalementune sériede protections

avancéeset intelligentespour voschargesde travail. Lesprotectionsdeschargesde travail sont fourniesau traversde plansMicrosoft Defenderspécifiquesselonle type

de ressourcesinclusesdansvosabonnements.

Parexemple,vouspouvezactiverMicrosoft Defenderpour le stockageafin de recevoirdesalertessurlesactivitéssuspectesliéesà vosressourcesde stockage.

EtantdonnéeǉǳΩ!ȊǳǊŜDefenderpour le Cloudest un servicenatif Azure,de nombreuxservicesAzuresont surveilléset protégéssansdevoir être déployés,maisvous

pouvezégalementajouterdesressourceslocalesou venantŘΩŀǳǘǊŜǎCloudpublics.

La plateforme de protection de charge de travail (CWPP)
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Laprotection desressourcessurle Cloudcefait à traversdesconnecteursnatifspour le fournisseurCloud(exemple: AzureDefenderpour le CloudAzure).

Ainsi,il permetde détecterlesmenacespesantsurlesressourcessuivantes:

La plateforme de protection de charge de travail (CWPP)

ωDétecte les menaces ciblant les différents services de données Cloud (exemple : Azure App Service, Azure SQL, Stockage Microsoft
Azure). 

ω5ŞǘŜŎǘŜ ƭŜǎ ŀƴƻƳŀƭƛŜǎ Řŀƴǎ ƭŜǎ ƧƻǳǊƴŀǳȄ ŘΩŀŎǘƛǾƛǘŞ ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ /ƭƻǳŘΦ 

Services PaaS

ωInclut des fonctionnalités qui permettent de classer automatiquement vos données.

ωFournit des évaluations pour les vulnérabilités potentielles sur les services de stockage, ainsi que des recommandations 
pour les atténuer.

Services de données

ωAide à limiter votre exposition aux attaques par force brute. 

ω! ƭΩŀƛŘŜ ŘŜ ƭΩŀŎŎŝǎ ƧǳǎǘŜ-à-temps à la machine virtuelle, vous renforcez ainsi votre réseau en empêchant les accès inutiles.

ω±ƻǳǎ ǇŜǊƳŜǘ ŘŜ ŘŞŦƛƴƛǊ ŘŜǎ ǎǘǊŀǘŞƎƛŜǎ ŘΩŀŎŎŝǎ ǎŞŎǳǊƛǎŞŜǎ ǎǳǊ ƭŜǎ ǇƻǊǘǎ ǎŞƭŜŎǘƛƻƴƴŞǎΣ ƧǳǎǘŜ ǇƻǳǊ ƭŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ŀǳǘƻǊƛǎŞǎΣ ƭes adresses IP 
ƻǳ ƭŜǎ ǇƭŀƎŜǎ ŘΩŀŘǊŜǎǎŜǎ Lt ǎƻǳǊŎŜǎ ŀǳǘƻǊƛǎŞŜǎ Ŝǘ ǇƻǳǊ ǳƴŜ ŘǳǊŞŜ ƭƛƳƛǘŞŜΦ

Services Réseaux
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02 - Appréhender des aspects de sécurité Cloud
Console de gestion du Cloud 

LaprotectionǎΩŞǘŜƴŘpour atteindre les ressourceslocaleset cellesǎΩŜȄŞŎǳǘŀƴǘsurŘΩŀǳǘǊŜǎCloud,ce qui vouspermet de protégervosdifférents serveurset vousaideà

vousconcentrersurƭΩŜǎǎŜƴǘƛŜƭΣà savoirbénéficierde renseignementspersonnaliséssur lesmenacesetŘΩŀƭŜǊǘŜǎhiérarchiséesen fonction devotre environnement.

Parexemple,si vousavezconnectéun compteAmazonWebServices(AWS)à un abonnementMicrosoft Azure,vouspouvezactiverƭΩǳƴŜde cesprotections:

1. Lesfonctionnalités de Defender pour le CloudǎΩŞǘŜƴŘŜƴǘ Ł Ǿƻǎ ǊŜǎǎƻǳǊŎŜǎ !²{Φ /Ŝ Ǉƭŀƴ ǎŀƴǎ ŀƎŜƴǘ ŞǾŀƭǳŜ Ǿƻǎ ǊŜǎǎƻǳǊŎŜǎ !²{ ŎƻƴŦƻǊƳŞƳŜƴǘ ŀǳȄ 

recommandations de sécurité spécifiques à AWS. Celles-ci sont incluses dans votre niveau de sécurité. Les ressources sont également évaluées par rapport à 

leur conformité aux standards intégrés spécifiques à AWS (AWS CIS, AWS PCI DSS et AWS FoundationalSecurity Best Practices). LaǇŀƎŜ ŘΩƛƴǾŜƴǘŀƛǊŜ ŘŜǎ 

ressourcesde Defender pour le Cloud est une fonctionnalité multi-Cloudqui vous permet de gérer vos ressources AWS avec vos ressources Azure.

2. Microsoft Defender pour Kubernetesétend sa détection des menaces contre les conteneurs et ses défenses avancées à vosclusters Amazon EKS Linux.

3. Microsoft Defender pour les serveursajoute la détection des menaces et les défenses avancées à vos instances EC2 Linux et Windows. Ce plan comprend la 

licence intégrée de Microsoft Defender pour point de terminaison, des bases de référence de sécurité et des évaluations au niveaǳ ŘŜ ƭΩh{Σ ƭΩŀƴŀƭȅǎŜ ŘŜ 

ƭΩŞǾŀƭǳŀǘƛƻƴ ŘŜǎ ǾǳƭƴŞǊŀōƛƭƛǘŞǎΣ ƭŜǎ ŎƻƴǘǊƾƭŜǎ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ŀŘŀǇǘŀǘƛŦǎ ό!!/ύΣ ƭŜ ƳƻƴƛǘƻǊƛƴƎ ŘŜ ƭΩƛƴǘŞƎǊƛǘŞ ŘŜǎ ŦƛŎƘƛŜǊǎ όCLa), etc.

La plateforme de protection de charge de travail (CWPP)
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02 - Appréhender des aspects de sécurité Cloud
Clés et secrets

Un secretest un élémentpour lequel vousvoulezcontrôler étroitementƭΩŀŎŎŝǎ. Il peutǎΩŀƎƛǊde clésŘΩ!tLΣde mots de passe,de certificats,de clésde chiffrement, les

jetonsOAuthet d'autresdonnéessensiblesnécessairesà l'exécutionde vosapplications.

Pouréviter les fuites de sécurité,il faut procéderau stockagedescléset dessecretsdansun magasinsécurisé(exemple: ClésAPI,Chaînesde connexionde basede

données,Clésdechiffrementdesdonnées,ClésSSHou Mots depasse).

Eneffet, les informationssensiblesne doiventpasêtre stockéesdansle codeni dansla configurationdeƭΩŀǇǇƭƛŎŀǘƛƻƴ. Unattaquantqui parviendraità accéderen lecture

aucodesourcene doit paspouvoirprendreconnaissancede secretsspécifiquesàƭΩŀǇǇƭƛŎŀǘƛƻƴet àƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ.

StockezƭΩŜƴǎŜƳōƭŜdescléset dessecretsŘΩŀǇǇƭƛŎŀǘƛƻƴdansun servicede coffre de clésmanagé(KMS). Lestockagedesclésde chiffrement dansun magasinmanagé

limite encoreƭΩŀŎŎŝǎet lesapplicationsou ressourcesqui désirentaccéderauxsecretsdoiventǎΩŀǳǘƘŜƴǘƛŦƛŜǊàƭΩŀƛŘŜŘΩƛŘŜƴǘƛǘŞǎmanagées.

LesdifférentsfournisseursCloudproposentdifférentsoutils qui permettent la gestiondescléset dessecrets:

Principe des clés et des secrets

Fournisseurs AWS Google Cloud

Gestion des Clés AWS KMS Cloud KMS Azure Key Vault

Gestion des secrets AWS Secrets Manager Secret Manager Azure Key Vault
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02 - Appréhender des aspects de sécurité Cloud
Clés et secrets

Toute personnedisposantŘΩǳƴabonnementAzurepeut créer et utiliser des coffres de clés. BienǉǳΩ!ȊǳǊŜKeyVault procure des avantagesaux développeurset aux

administrateursde sécurité,il peut être implémentéet géréparƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊŘΩǳƴŜentreprisequi gèreŘΩŀǳǘǊŜǎservicesAzure.

Parexemple,cet administrateurpeut seconnecteravecun abonnementAzure,créerun coffre pourƭΩŜƴǘǊŜǇǊƛǎŜdanslequel il vastockerlescléset avoir la responsabilité

destâchesopérationnellessuivantes:

ücréer ou importer une clé ou un secret ;

üsupprimer ou effacer une clé ou un secret ;

üŀǳǘƻǊƛǎŜǊ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ƻǳ ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ Ł ŀŎŎŞŘŜǊ ŀǳ ŎƻŦŦǊŜ ŘŜ ŎƭŞǎΣ ŀŦƛƴ ǉǳΩƛƭǎ ǇǳƛǎǎŜƴǘ ƎŞǊŜǊ ƻǳ ǳǘƛƭƛǎŜǊ ƭŜǎ ŎƭŞǎ Ŝt les clés secrètes ;

Fonctionnement des clés et des secrets (Azure Key Vault)

üŎƻƴŦƛƎǳǊŜǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭŀ ŎƭŞ όǇŀǊ ŜȄŜƳǇƭŜΣ ǎƛƎƴŜǊ ƻǳ ŎƘƛŦŦǊŜǊύ Τ

üǎǳǊǾŜƛƭƭŜǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ŎƭŞǎΦ

CetadministrateurdonneensuiteauxdéveloppeurslesURIà appelerà partir de leursapplications.

Cetadministrateurdonneégalementlesinformationsde journalisationsurƭΩǳǘƛƭƛǎŀǘƛƻƴde la cléà

ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊde sécurité.

LesdéveloppeurspeuventégalementgérerlesclésdirectementàƭΩŀƛŘŜŘΩ!tL.

Source Microsoft

https://docs.microsoft.com/fr-fr/azure/key-vault/general
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02 - Appréhender des aspects de sécurité Cloud
Clés et secrets

Larotation descléset dessecrets

Lessecretssont souventstockésdansla mémoiredeƭΩŀǇǇƭƛŎŀǘƛƻƴen tant que variablesŘΩŜƴǾƛǊƻƴƴŜƳŜƴǘou paramètresde configurationpendanttout le cyclede vie de

ƭΩŀǇǇƭƛŎŀǘƛƻƴΣce qui les rend sensiblesà une expositionindésirable. Pour réduire les vecteursŘΩŀǘǘŀǉǳŜΣles secretsnécessitentune rotation et sont sujetsà une date

ŘΩŜȄǇƛǊŀǘƛƻƴ. Leprocessusdoit être automatiséet exécutésansaucuneinterventionhumaine. Leurstockagedansun magasingérésimplifiecestâchesopérationnellesen

gérantla rotation desclés.

Étantdonnéquelessecretssontsensiblesà la fuite ou àƭΩŜȄǇƻǎƛǘƛƻƴΣil est important de lesrenouvelersouvent,aumoinstous les60 jours.

Accèset isolementréseau

VouspouvezréduireƭΩŜȄǇƻǎƛǘƛƻƴde voscoffresen spécifiantlesadressesIPqui y ont accès. Configurezvotre pare-feu de manièreàƴΩŀǳǘƻǊƛǎŜǊque lesapplicationset les

servicesconnexesà accéderauxsecretsdu coffre afinde réduire la capacitédesattaquantsà accéderauxsecrets.

Enoutre, lesapplicationsdoiventutiliser le droitŘΩŀŎŎŝǎminimalen nedisposantquedeƭΩŀŎŎŝǎen lecturedessecrets.

Surveillance

PoursurveillerƭΩŀŎŎŝǎà vossecretset leur cyclede vie,activezla journalisation. Utilisezlesservicesde monitoringproposépar le fournisseurCloudpour surveillersur la

même plateforme toutes les activités liées aux secretsdanstous vos coffres. Vouspouvezaussiutiliser les servicesde détectionŘΩŞǾŞƴŜƳŜƴǘǎ(commeAzureEvent

Grid) pour surveillerle cyclede viedessecrets.

Meilleures pratiques de gestion des clés et des secrets
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02 - Appréhender des aspects de sécurité Cloud
Comptes administrateurs

Lasécuritéest une priorité pour lesentreprisesqui utilisent le Cloud.[Ωǳƴdesaspectsclésde la sécuritéen matièrede gestiondesressourcesdu CloudestƭΩidentité et

ƭΩaccès.

Lescomptesadministrateurssont descomptesà hautsprivilèges,ayantaccèsà toutes les fonctionnalitésdesserviceset ressourcesCloud. Ils sont lespluscibléspar les

attaquantset nécessitentuneauthentificationforte pour réduire le risquedecompromission.

Ci-aprèslesrecommandationsde sécuritéconcernantlescomptesadministrateursétabliespour lesvoletssuivants:

Les recommandations de sécurité pour les comptes «administrateurs»

GESTION DES 
HABILITATIONS

AUTHENTIFICATION 
MULTI-FACTEURS

PROTECTION DU 
CHANGEMENT DE MOT 

DE PASSE
SURVEILLER L'ACTIVITÉ

PRÉPARER LA 
w;/¦t;w!¢Lhb 5Ω¦b 

COMPTE
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02 - Appréhender des aspects de sécurité Cloud
Comptes administrateurs

Lagestiondeshabilitationsa pour finalité de protégerƭΩŀŎŎŝǎaux ressourcesdu systèmeŘΩƛƴŦƻǊƳŀǘƛƻƴ(SI)et de permettre de retrouver a posteriori qui était habilité à

quoi. Dansun environnementCloud,unetelle actiondevraaussiêtre faite, et ceŘΩǳƴŜmanièrepériodiqueafin demaîtriserƭΩŞǉǳƛƭƛōǊŜentre sécuritéet productivité.

Danscesens,auniveaudu workflow degestiondeshabilitations,il est important de :

üExiger la validation en deuxétapes pour les comptes administrateurs : la validation en deuxétapes permet de protéger le compte contre tout accès non 

autorisé.

üNe pas partager les comptes administrateurs entre les utilisateurs : Configurez pour chaque administrateur un compte identifiable qui lui soit propre. En effet, 

si plusieurs administrateurs utilisent le même compte pour se connecter à la console d'administration, par exemple admin@example.com, il n'est pas possible 

d'identifier celui qui a effectué les actions répertoriées dans le journal d'audit.

üNe pas utiliser les comptes administrateurs pour des activités quotidiennes.

Gestion des habilitations
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02 - Appréhender des aspects de sécurité Cloud
Comptes administrateurs

[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmulti-facteurs(MFA)nécessiteà un individudeprésenterun minimumdedeuxformesd'authentificationavantque l'accèsne soit accordé. Danscesens,

il est important de :

üExiger MFA pour les administrateurs : [Ŝǎ ŎƻƳǇǘŜǎ ŀǳȄǉǳŜƭǎ ǎƻƴǘ ŀŦŦŜŎǘŞǎ ƭŜǎ ŘǊƻƛǘǎ ŘΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ ǎƻƴǘ ŎƛōƭŞǎ ǇŀǊ ƭŜǎ ŀǘǘŀǉǳŀƴǘǎΣ ƛƭ Ŧŀǳǘ ŀƭƻǊǎ ŜȄƛƎŜǊ 

ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ aC! ǎǳǊ ŎŜǎ ŎƻƳǇǘŜǎ ŀŦƛƴ ŘŜ ǊŞŘǳƛǊŜ ƭŜ ǊƛǎǉǳŜ ŘŜ ŎƻƳǇǊƻƳƛǎǎƛƻƴ ŘŜ ŎŜǎ ŎƻƳǇǘŜǎΦ

üDésactiver la mémorisation de la MFA : Lƭ Ŧŀǳǘ ŀǳǎǎƛ ǾŜƛƭƭŜǊ Ł ŞǾƛǘŜǊ ŘŜ ŘƻƴƴŜǊ ŀǳȄ ǳǘƛƭƛǎŀǘŜǳǊǎ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ǎŜ ǎƻǳǾŜƴƛǊ ŘŜ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎǳǊ ƭŜǳǊǎ 

appareils. La mémorisation de la MFA pour les appareils et les navigateurs vous permet de donner aux utilisateurs la possibilité de contourner MFA pendant un 

nombre de jours défini après la réussite de la connexion à l'aide de MFA.

üAdopter une politique de gestion des mots de passe : Il faut veiller à implémenter une politique de gestion des mots de passe comprenant la complexité, une 

certaine longueur des mots de passe ainsi que leur expiration périodique.

Authentification multi-facteurs
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02 - Appréhender des aspects de sécurité Cloud
Comptes administrateurs

Poursécuriserle changementdu mot de passeet éviterǉǳΩƛƭsoit fait par une personnemalveillante,il faut ǎΩŀǎǎǳǊŜǊque les deux autres formes d'identification sont

nécessairesavantde permettre la réinitialisationdu mot de passe. Laconfigurationde la doubleidentificationavantd'autoriserla réinitialisationdu mot de passegarantit

la confirmationde l'identité de l'utilisateurviadeuxformesd'identificationdistinctes. AvecunedoublevérificationŘΩƛŘŜƴǘƛǘŞΣun attaquantdevraitcompromettrelesdeux

formulairesŘΩƛŘŜƴǘƛǘŞavantdepouvoirréinitialiserpar malveillancele mot de passeŘΩǳƴutilisateur.

Il faut aussiǎΩŀǎǎǳǊŜǊque:

üTous les utilisateurs vont recevoir à leurs adresses de messagerie principale et secondaire un courrier électronique les informant que leur propre mot de passe a 

été réinitialisé via le portail du service de réinitialisation de mot de passe en libre-service.

üTous les administrateurs sont avertis si un autre administrateur réinitialise son mot de passe.

Protection du changement de mot de passe
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02 - Appréhender des aspects de sécurité Cloud
Comptes administrateurs

Surveillerl'activité desadministrateurset lesrisquesdesécuritépotentielsestun élémentimportant pour intervenirà temps.

Danscesens,il faut prévoirde :

üConfigurer des alertes par e-mail destinées à l'administrateur : Surveillez l'activité des administrateurs et les risques de sécurité potentiels en configurant des 

alertes par e-mail destinées aux administrateurs pour signaler certains événements, par exemple des tentatives de connexion suspectes, des appareils mobiles 

compromis ou des modifications effectuées par un autre administrateur.

üConsultez le journal d'audit de la console d'administration : Ouvrez le journal d'audit de la console d'administration pour afficher l'historique de chaque tâche 

effectuée dans la console d'administration, l'administrateur qui l'a exécutée, la date et l'adresseIP avec laquelle l'administrateur s'est connecté.

Surveiller l'activité
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02 - Appréhender des aspects de sécurité Cloud
Comptes administrateurs

Lesadministrateursdoiventajouterdesoptionsde récupérationà leur compteadministrateur.

Danscesens,il faut prévoirde :

üAjouter des options de récupération aux comptes administrateurs : Si un administrateur oublie son mot de passe, il peut choisir différents moyens de 

transmission du nouveau mot de passe par appel vocal, SMS ou e-mail. Pour ce faire, un numéro de téléphone et une adresse e-mail de récupération sont, en 

général, requis pour le compte.

üEnregistrer les codes de secours à l'avance: Si un administrateur perd sa clé de sécurité ou son téléphone (sur lequel il peut recevoir le code pour la validation 

en deuxétapes), il peut se connecter à l'aide d'un code de secours. Les administrateurs doivent générer et imprimer des codes de secours à utiliser en cas de 

besoin. Conservez-les dans un endroit sécurisé.

tǊŞǇŀǊŜǊ ƭŀ ǊŞŎǳǇŞǊŀǘƛƻƴ ŘΩǳƴ ŎƻƳǇǘŜ
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02 - Appréhender des aspects de sécurité Cloud
Journalisation des événements

LesfournisseursCloudoffrent un largeéventailŘΩƻǇǘƛƻƴǎde journalisationetŘΩŀǳŘƛǘde sécuritéconfigurablespour vousaiderà identifier les faillesdansvosmécanismes

et vosstratégiesdesécurité.

En effet, les applicationsCloud sont complexes,et se composentde nombreux éléments mobiles. [ΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘdes donnéespeut fournir des aperçussur vos

applicationset vousaiderà :

üDétecter des problèmes antérieurs et éviter des problèmes futurs.

üAméliorer les performances et la maintenabilité des applications.

üAutomatiser des actions qui nécessitent autrement une intervention manuelle.

Lesjournauxdesévénementssontclasséspar type :

üJournaux de ressourcesΥ CƻǳǊƴƛǎǎŜƴǘ ŘŜǎ ŀǇŜǊœǳǎ ǎǳǊ ƭŜǎ ƻǇŞǊŀǘƛƻƴǎ ŜŦŦŜŎǘǳŞŜǎ Řŀƴǎ ǳƴŜ ǊŜǎǎƻǳǊŎŜΦ tŀǊ ŜȄŜƳǇƭŜΣ ƭΩƻōǘŜƴǘƛƻƴ ŘΩǳƴ ǎŜŎǊŜǘ Ł ǇŀǊǘƛǊ ŘΩǳn coffre de 

ŎƭŞǎ ƻǳ ƭΩŜȄŞŎǳǘƛƻƴ ŘΩǳƴŜ ǊŜǉǳşǘŜ ǎǳǊ ǳƴŜ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎΦ [Ŝ ŎƻƴǘŜƴǳ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘŜ ǊŜǎǎƻǳǊŎŜǎ ǾŀǊƛŜ Ŝƴ ŦƻƴŎǘƛƻƴ Řǳ ǎŜǊǾƛŎŜet du type de ressource.

üWƻǳǊƴŀƭ ŘΩŀŎǘƛǾƛǘŞ Υ CƻǳǊƴƛǘ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ƭŜǎ ƻǇŞǊŀǘƛƻƴǎ ŜŦŦŜŎǘǳŞŜǎ ǎǳǊ ŎƘŀǉǳŜ ǊŜǎǎƻǳǊŎŜ Řŀƴǎ ƭΩŀōƻƴƴŜƳŜƴǘ Ł ǇŀǊǘƛǊ ŘŜ ƭΩŜȄǘŞǊƛŜǳǊ Ŝƴ Ǉƭǳǎdes mises à 

jour sur des événements Service HealthΦ [Ŝ ƧƻǳǊƴŀƭ ŘΩŀŎǘƛǾƛǘŞ Ǿƻǳǎ ǇŜǊƳŜǘ ŘŜ ŘŞǘŜǊƳƛƴŜǊ ƭŀnatureΣ ƭΩauteuret le momentŘŜ ǘƻǳǘŜ ƻǇŞǊŀǘƛƻƴ ŘΩŞŎǊƛǘǳǊŜ όt¦¢Σ 

th{¢Σ 59[9¢9ύ ŜŦŦŜŎǘǳŞŜ ǎǳǊ ƭŜǎ ǊŜǎǎƻǳǊŎŜǎ Řŀƴǎ ǾƻǘǊŜ ŀōƻƴƴŜƳŜƴǘΦ Lƭ ƴΩȅ ǉǳΩǳƴ ǎŜǳƭ ƧƻǳǊƴŀƭ ŘΩŀŎǘƛǾƛǘŞ ǇŀǊ ŀōƻƴƴŜƳŜƴǘΦ

Principe de la journalisation des événements
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02 - Appréhender des aspects de sécurité Cloud
Journalisation des événements

Letableausuivantliste lesprincipauxtypesde journauxdesévénementsdisponiblesdansle CloudAzure:

Source Microsoft

[ƛǎǘŜ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎ

Catégorie de journal Type de journal Usage Intégration

WƻǳǊƴŀǳȄ ŘΩŀŎǘƛǾƛǘŞÉvénements de plan de contrôle sur les 
ǊŜǎǎƻǳǊŎŜǎ ŘΩ!ȊǳǊŜ wŜǎƻǳǊŎŜ aŀƴŀƎŜǊΦ

Fournissent des informations sur les 
opérations qui ont été effectuées sur les 
ressources de votre abonnement.

API REST,Azure Monitor

Journaux de ressources Azure Données fréquentes sur les opérations 
des ressources Azure Resource Manager 
ŘŜ ƭΩŀōƻƴƴŜƳŜƴǘΦ

Fournissent des aperçus sur les 
opérations que votre ressource réalise 
elle-même.

Azure Monitor

Compte-rendu Azure Active 
Directory

JournauxŘΩŀŎǘƛǾƛǘŞet rapports. Signalent les activités de connexion des 
utilisateurs et fournissent des 
ƛƴŦƻǊƳŀǘƛƻƴǎ ǎǳǊ ƭΩŀŎǘƛǾƛǘŞ ǎȅǎǘŝƳŜ 
relative à la gestion des utilisateurs et 
des groupes.

API Graph

Machines virtuelles et services 
Cloud

Services du journal des événements 
Windows et Syslog Linux.

Capturent les données système et les 
données de journalisation sur les 
machines virtuelles, puis les transfèrent 
vers un compte de stockage de votre 
choix.

Windows (avec stockageDiagnostics 
Azure) et Linux dans Azure Monitor

https://docs.microsoft.com/fr-fr/azure/security/fundamentals/log-audit
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02 - Appréhender des aspects de sécurité Cloud
Journalisation des événements

Source Microsoft

[ƛǎǘŜ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŞǾŞƴŜƳŜƴǘǎ

Catégorie de journal Type de journal Usage Intégration

Azure Storage Analytics Journalisation du stockage, fournit les 
ŘƻƴƴŞŜǎ ŘŜ ƳŞǘǊƛǉǳŜǎ ŘΩǳƴ ŎƻƳǇǘŜ ŘŜ 
stockage.

Fournit des informations sur les 
demandes de trace, analyse les 
ǘŜƴŘŀƴŎŜǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ Ŝǘ ŘƛŀƎƴƻǎǘƛǉǳŜ 
les problèmes de votre compte de 
stockage.

API REST oubibliothèque cliente

Journaux de flux du groupe de 
sécurité réseau (NSG)

Format JSON, affiche les flux entrants et 
sortants, par règle.

Affiche des informations sur le trafic IP 
entrant et sortant via un groupe de 
sécurité réseau.

Azure Network Watcher

Application Insights WƻǳǊƴŀǳȄ ŘΩŀŎǘƛǾƛǘŞΣ ŜȄŎŜǇǘƛƻƴǎ Ŝǘ 
diagnostics personnalisés.

Fournit un service de monitoring des 
ǇŜǊŦƻǊƳŀƴŎŜǎ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ ό!taύ ŀǳȄ 
développeurs web sur de nombreuses 
plateformes.

API REST,Power BI

Traitement des données/alertes de 
sécurité

Alertes de Microsoft Defender pour le 
/ƭƻǳŘΣ ŀƭŜǊǘŜǎ ŘŜǎ ƧƻǳǊƴŀǳȄ ŘΩŀŎǘƛǾƛǘŞ 
Azure Monitor.

Fournit des alertes et des informations 
sur la sécurité.

API REST, JSON

https://docs.microsoft.com/fr-fr/azure/security/fundamentals/log-audit


Dans ce module, vous allez :

PARTIE 2

ADOPTER UNE INFRASTRUCTURE CLOUD 
SÉCURISÉE

Å Renforcer la sécurité des VM

Å Sécuriser le réseau

Å Gérer les identités

Å Protéger les données

38 heures



Ce que vous allez apprendre dans ce chapitre :

Å Connaître la gestion des correctifs

Å 5ŞǎŀŎǘƛǾŜǊ ƭΩŀŎŎŝǎ LƴǘŜǊƴŜǘ

Å 5ŞǎŀŎǘƛǾŜǊ ƭŜǎ ǇƻǊǘǎ ŘΩŀŎŎŝǎ w5tκ{{I

Å Comprendre Bastion

8 heures

CHAPITRE 1

Renforcer la sécurité des VM
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La sécurité des VM

01 - Renforcer la sécurité des VM
Gestion des correctifs

Suivantle type de serviceIaaSpour le Cloud,vouspouvezutiliser des machinesvirtuelles pour déployerun large éventail de solutionsinformatiques,et ce en toute

flexibilité. Le serviceprend en chargeMicrosoft Windows,mais aussiLinuxpour différentes distributions. Vouspouvezainsi déployerƴΩƛƳǇƻǊǘŜquelle applicationet

ƴΩƛƳǇƻǊǘŜquel langagesurquasimentƴΩƛƳǇƻǊǘŜquelsystèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴ.

Unemachinevirtuelle vousdonnela flexibilité de la virtualisationsansdevoiracheterle matérielphysiquequi exécutela machinevirtuelle,ni en assurerla maintenance.

Vouspouvezcréeret déployervosapplicationsenayantla certitudequevosdonnéessontprotégéesauseinde centresde donnéeshautementsécurisés.

Un ensemblede fonctionnalitésde sécuritésont implémentéesautomatiquementpar les fournisseursCloud. Toutefois,le client, à traversla configurationdesmachines

virtuelles,peut compromettreet impacterle niveaudesécuritéde la ressource. Ci-dessouscertainsvoletsimportantsrelatifsà la sécuritédesVM :

üStratégie de gestion des correctifs

üAccès Internet

ü5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

üBastion
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Principe de gestion des correctifs

01 - Renforcer la sécurité des VM
Gestion des correctifs

Il est essentielde disposerŘΩǳƴprocessusefficacede gestiondes misesà jour et des correctifs pour assurerle bon fonctionnementdes opérations,résoudre les

problèmesdesécuritéet réduire lesrisquesde menacesaccrusen matièredecybersécurité.

Toutefois,la gestiondes misesà jour des correctifs nécessiteune attention constanteet continue du fait de la rapide évolution des technologieset deƭΩŞƳŜǊƎŜƴŎŜ

constantedenouvellesmenacesdesécurité.

LesfournisseursCloudoffrent un ensembleŘΩƻǳǘƛƭǎet de ressourcesqui peuvent faciliter la gestionde la tâchecomplexeque représententle suivi et ƭΩŀǇǇƭƛŎŀǘƛƻƴdes

misesà jour et descorrectifssurdesmachinesdansle Cloudet le Cloudhybride.

Ci-dessousun exempledesdifférentsoutils qui permettent la gestiondescorrectifs:

Fournisseurs AWS Google Cloud

Patch Management
AWS Systems Manager 
(Module Patch Manager)

VM Manager Azure Update Management
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01 - Renforcer la sécurité des VM
Accès internet

Afin dedésactiverƭΩŀŎŎŝǎinternet pourunemachinevirtuelleauniveauŘΩ!ȊǳǊŜΣil suffit de bloquerlesflux auniveaudu composantNetworkSecurityGroup(NSG)attaché

à la carteréseaude la machinevirtuelle.

1ςSeconnecterauportail Azure: https://portal .azure.com/;

2ςSélectionnerunemachinevirtuelle;

3ςAuniveaudu menuverticalprésentà gauche,choisirƭΩƻƴƎƭŜǘRéseau(Networking);

4ςChoisir« Règlesdesportssortants» (Outboundport rules), lesdifférentesrèglesdesflux en sortiessontaffichées;

5ςSélectionner« ajouterunenouvellerèglede sécurité» en renseignantlesinformationssuivantes:

Source: Any 
Source port ranges : *
Destination :Service Tag
Destination Service tag : Internet
Service :HTTP
Protocol :TCP
Action :Deny
Priorité :100

Source: Any 
Source port ranges : *
Destination :Service Tag
Destination Service tag : Internet
Service :HTTPS
Protocol :TCP
Action :Deny
Priorité :101

https://portal.azure.com/


CHAPITRE 1

Renforcer la sécurité des VM

1. Gestion des correctifs

2. Accès internet

3. 5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

4. Bastion



56Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

tǊƛƴŎƛǇŜ ŘŜ ŘŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

01 - Renforcer la sécurité des VM
5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

Il est possibleŘΩŀǘǘŜƛƴŘǊŜlesmachinesvirtuellesàƭΩŀƛŘŜdesprotocolesRDP(RemoteDesktopProtocol)pour Windowset SSH(SecureShell)pour lesmachinesLinux. Ces

protocolespermettentdegérerdesmachinesvirtuellesà partirŘΩŜƳǇƭŀŎŜƳŜƴǘǎdistants. Ilssontsouventutiliséspar lescentresdedonnéesinformatiques.

Cependant,ils peuvent être sourcesde problèmesde sécuritéquand ils sont utiliséssur internet. Eneffet, les attaquantspeuvent recourir à des techniquesde force

brute pour accéderauxmachinesvirtuelles.[ƻǊǎǉǳΩƛƭǎy parviennent,ils peuventutiliservotre machinevirtuelle commepoint dedépartpour le piratageŘΩŀǳǘǊŜǎmachines

survotre réseauvirtuel, voireattaquerdesappareilsenréseauendehors.

De ce fait, il est recommandéde désactiverƭΩŀŎŎŝǎdirect desprotocolesRDPet SSHà vos machinesvirtuelles Azuredepuisinternet. Celafait, vousdisposezŘΩŀǳǘǊŜǎ

optionsvouspermettantŘΩŀŎŎŞŘŜǊà cesmachinesvirtuellesà desfins degestionà distance.

Voiciquelquesscénarioset lesoptionsmisesà dispositionpar le fournisseurCloudAzurepour palliercette actionet vouspermettre un accèssécurisé:
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{ŎŞƴŀǊƛƻǎ ŘŜ ŘŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

01 - Renforcer la sécurité des VM
5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

[ΩŜȄǇǊŜǎǎƛƻƴVPN de point à siteest synonyme de connexion du client/serveur VPN pour un accès à distance. Une fois la connexion point à site 
ŞǘŀōƭƛŜΣ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ǇŜǳǘ ŀǾƻƛǊ ǊŜŎƻǳǊǎ ŀǳ ǇǊƻǘƻŎƻƭŜ w5t ƻǳ {{I ǇƻǳǊ ǎŜ ŎƻƴƴŜŎǘŜǊ ŀǳȄ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ ǎƛǘǳŞŜǎ ǎǳǊ ƭŜ ǊŞseau virtuel Azure 
ŀǳǉǳŜƭ ŎŜǘ ǳǘƛƭƛǎŀǘŜǳǊ Ŝǎǘ ŎƻƴƴŜŎǘŞ Ǿƛŀ ƭŜ ±tb Ǉƻƛƴǘ Ł ǎƛǘŜΦ /Ŝƭŀ ǎǳǇǇƻǎŜ ǉǳŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ ŘƛǎǇƻǎŜ ŘŜǎ ŀǳǘƻǊƛǎŀǘƛƻƴǎ ǊŜǉǳƛǎŜs pour atteindre ces 
machines virtuelles.
[Ŝ ±tb Ǉƻƛƴǘ Ł ǎƛǘŜ Ŝǎǘ Ǉƭǳǎ ǎŞŎǳǊƛǎŞ ǉǳΩǳƴŜ ŎƻƴƴŜȄƛƻƴ w5t ƻǳ {{I ŘƛǊŜŎǘŜΣ ŎŀǊ ƭΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ ǎΩŀǳǘƘŜƴǘƛŦƛŜǊ ŘŜǳȄ Ŧƻƛǎ Ǉƻur pouvoir se connecter 
Ł ǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜΦ [ΩǳǘƛƭƛǎŀǘŜǳǊ Řƻƛǘ ŘΩŀōƻǊŘ ǎΩŀǳǘƘŜƴǘƛŦƛŜǊ όŜǘ şǘǊŜ ŀǳǘƻǊƛǎŞύ ǇƻǳǊ ŞǘŀōƭƛǊ ƭŀ ŎƻƴƴŜȄƛƻƴ ±tb Ǉƻƛƴǘ Ł ǎite. Il doit ensuite à 
ƴƻǳǾŜŀǳ ǎΩŀǳǘƘŜƴǘƛŦƛŜǊ όŜǘ şǘǊŜ ŀǳǘƻǊƛǎŞύ ǇƻǳǊ ŞǘŀōƭƛǊ ƭŀ ǎŜǎǎƛƻƴ w5t ƻǳ {{IΦ

Scénario1 : Autorisez un utilisateur unique à se connecter à un réseau virtuel Azure via internet.
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{ŎŞƴŀǊƛƻǎ ŘŜ ŘŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

01 - Renforcer la sécurité des VM
5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

UnVPN de site à siteŎƻƴƴŜŎǘŜ ǳƴ ǊŞǎŜŀǳ Řŀƴǎ ǎƻƴ ŜƴǎŜƳōƭŜ Ł ǳƴ ŀǳǘǊŜ ǊŞǎŜŀǳΣ ǇŀǊ ƭŜ ōƛŀƛǎ ŘΩƛƴǘŜǊƴŜǘΦ ±ƻǳǎ ǇƻǳǾŜȊ ǳǘƛƭƛǎŜǊ ǳƴ ±tb ŘŜ ǎƛǘŜ Ł ǎƛǘŜ 
ǇƻǳǊ ŎƻƴƴŜŎǘŜǊ ǾƻǘǊŜ ǊŞǎŜŀǳ ƭƻŎŀƭ Ł ǳƴ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭ !ȊǳǊŜΦ [Ŝǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ŘŜ ǾƻǘǊŜ ǊŞǎŜŀǳ ƭƻŎŀƭ ǎŜ ŎƻƴƴŜŎǘŜƴǘ Ł ƭΩŀƛŘŜ Řǳprotocole RDP ou SSH 
Ǿƛŀ ƭŀ ŎƻƴƴŜȄƛƻƴ ±tb ŘŜ ǎƛǘŜ Ł ǎƛǘŜΦ ±ƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ Ł ŀǳǘƻǊƛǎŜǊ ǳƴ ŀŎŎŝǎ w5t ƻǳ {{I ŘƛǊŜŎǘ Ǿƛŀ ƛƴǘŜǊƴŜǘΦ

Scénario2 : Permettez aux utilisateurs de votre réseau local de se connecter aux machines 
virtuelles de votre réseau virtuel Azure.

Utilisez le serviceExpressRoute. Ce service fournit des fonctionnalités similaires au VPN de site à site. Les principales différences entre ces deux 
architectures sont les suivantes :
ÅLa liaison réseau étendu (WAN) dédiée ne transite pas par internet.
ÅLes liaisons WAN dédiées sont généralement plus stables et plus performantes.

Scénario3 : Pour proposer une fonctionnalité similaire à la connexion VPN de site à site, utilisez 
une liaison réseau étendu dédiée.
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01 - Renforcer la sécurité des VM
5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

Afin dedésactiverƭΩŀŎŎŝǎinternet pourunemachinevirtuelleauniveauŘΩ!ȊǳǊŜΣil suffit de bloquerlesflux auniveaudu composantNetworkSecurityGroup(NSG)attaché

à la carteréseaude la machinevirtuelle.

1ςSeconnecterauportail Azure: https://portal .azure.com/;

2ςSélectionnerunemachinevirtuelle;

3ςAuniveaudu menuverticalprésentà gauchechoisirƭΩƻƴƎƭŜǘRéseau(Networking);

4ςChoisir« Règlesdesportsentrant» (Inboundport rules), lesdifférentesrèglesdesflux ensortiessontaffichées;

5ςSélectionner« ajouterunenouvellerèglede sécurité» en renseignantlesinformationssuivantes:

Source: Any 
Source port ranges : *
Destination :Any
Service :RDP
Protocol :TCP
Action :Deny
Priorité :102

Source: Any 
Source port ranges : *
Destination :Any
Service :SSH
Protocol :TCP
Action :Deny
Priorité :103

https://portal.azure.com/
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Bonnes pratiques pour renforcer la sécurité des VM

01 - Renforcer la sécurité des VM
5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

Surveillezet limitez la connectivitéinternet directedesmachinesvirtuelles. Lesattaquantsanalysenten permanencedesplagesIPde Cloudpublicpour détecter lesports

de gestionouvertset tentent desattaques« faciles» commeƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴde motsde passecourantset desvulnérabilitésnon corrigéesconnues.

Letableausuivantrépertorie lesmeilleurespratiquescontribuantà protégerlesutilisateurscontrecesattaques:

Bonne pratique: empêcher une exposition involontaire du routage et de la sécurité du réseau.

Détail : utiliser RBACǇƻǳǊ ƎŀǊŀƴǘƛǊ ǉǳŜ ǎŜǳƭ ƭŜ ƎǊƻǳǇŜ ŎŜƴǘǊŀƭ ŘŜ ƳƛǎŜ Ŝƴ ǊŞǎŜŀǳ ǇƻǎǎŝŘŜ ƭΩŀǳǘƻǊƛǎŀǘƛƻƴ ŘΩŀŎŎŝǎ ŀǳȄ ǊŜǎǎƻǳǊŎŜǎ ǊŞǎŜŀǳΦ

Bonne pratique: ƛŘŜƴǘƛŦƛŜǊ ƭŜǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ ŜȄǇƻǎŞŜǎ ǉǳƛ ŀǳǘƻǊƛǎŜƴǘ ƭΩŀŎŎŝǎ Ł ǇŀǊǘƛǊ ŘŜ ζ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭƭŜ η ŀŘǊŜǎǎŜ Lt ǎƻǳǊŎŜ Ŝǘ ȅ ǊŜmédier.

Détail : utiliser  les outils de défense (comme Microsoft Defender pour le Cloud). Defender pour le Cloud vous recommande de restreindre ƭΩŀŎŎŝǎ Ǿƛŀ ŘŜǎ Ǉƻƛƴǘǎ ŘŜ 

ǘŜǊƳƛƴŀƛǎƻƴ ŀŎŎŜǎǎƛōƭŜǎ ǎǳǊ ƛƴǘŜǊƴŜǘ ǎƛ ƭΩǳƴ ŘŜ Ǿƻǎ ƎǊƻǳǇŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ǊŞǎŜŀǳ ǇƻǎǎŝŘŜ ǳƴŜ ƻǳ ǇƭǳǎƛŜǳǊǎ ǊŝƎƭŜǎ ŘŜ ǘǊŀŦƛŎ ŜƴǘǊantŀǳǘƻǊƛǎŀƴǘ ƭΩŀŎŎŝǎ Ł ǇŀǊǘƛǊ ŘŜ ζ ƴΩƛƳǇƻǊǘŜ 

quelle » adresse IP source. Defender pour le Cloud vous recommande de modifier ces règles de trafic entrant, afin derestreindreƭΩŀŎŎŝǎaux adresses IP source qui en ont 

réellement besoin.

Bonne pratique: restreindre les ports de gestion (RDP, SSH).

Détail :[ΩŀŎŎŝǎ ƧǳǎǘŜ-à-temps (JAT) aux machines virtuellespeut être utilisé pour verrouiller le trafic entrant vers vos machines virtǳŜƭƭŜǎ !ȊǳǊŜΣ ŎŜ ǉǳƛ ǊŞŘǳƛǘ ƭΩŜȄǇƻǎƛǘƛƻƴ 

ŀǳȄ ŀǘǘŀǉǳŜǎ Ŝǘ ŦŀŎƛƭƛǘŜ ƭŀ ŎƻƴƴŜȄƛƻƴ ŀǳȄ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ Ŝƴ Ŏŀǎ ŘŜ ōŜǎƻƛƴΦ [ƻǊǎǉǳŜ ƭΩŀŎŎŝǎ W!¢ Ŝǎǘ ŀŎǘƛǾŞΣ 5ŜŦŜƴŘŜǊ ǇƻǳǊle Cloud verrouille le trafic entrant vers vos 

machines virtuelles Azure en créant une règle de groupe de sécurité réseau. Vous sélectionnez les ports de la machine virtuelle pour lesquels le trafic entrant sera 

verrouillé. Ces ports sont contrôlés par la solution JAT.



CHAPITRE 1

Renforcer la sécurité des VM

1. Gestion des correctifs

2. Accès internet

3. 5ŞǎŀŎǘƛǾŀǘƛƻƴ ŘŜ ƭΩŀŎŎŝǎ w5tκ{{I

4. Bastion
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Principe du service Bastion

01 - Renforcer la sécurité des VM
Bastion

UnBastionestun servicePaaSquevousdéployezet qui vouspermetde vousconnecterà unemachinevirtuelle àƭΩŀƛŘŜde votre navigateuret du portail du fournisseur.

LeserviceBastionestun servicePaaScomplètementmanagépar la plateformeque vousprovisionnezauseinde votre réseauvirtuel. Il fournit une connectivitéRDP/SSH

sécuriséeet fluide à vosmachinesvirtuelles,directementà partir du portail du fournisseurCloudviaHTTPTLS.

Quandvousvousconnectezviaun Bastion,vosmachinesvirtuellesƴΩƻƴǘpasbesoinŘΩŀŘǊŜǎǎŜIPpublique,ŘΩŀƎŜƴǘou de logicielclient spécial.

Un Bastionfournit une connectivitéRDPet SSHsécuriséeà toutes les machinesvirtuellesdu réseauvirtuel danslequel il est provisionné. Il protègedoncvosmachines

virtuellescontreƭΩŜȄǇƻǎƛǘƛƻƴdesportsRDP/SSHaumondeextérieur,tout en fournissantun accèssécuriséàƭΩŀƛŘŜde RDP/SSH.

Fournisseurs AWS Google Cloud

Service Bastion AWS Bastion Google Bastion Azure Bastion

Ci-dessousun exempledesdifférentsservicesBastionofferts par lesfournisseursCloud:
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Architecture Azure Bastion

01 - Renforcer la sécurité des VM
Bastion

AzureBastionest déployésur un réseauvirtuel et prend en chargeƭΩŀǇǇŀƛǊŀƎŜde réseauxvirtuels. Plusprécisément,AzureBastiongère la connectivitéRDP/SSHaux

machinesvirtuellescrééesdanslesréseauxvirtuelslocauxou homologués.

RDPet SSHfont partie desmoyensfondamentauxpar lesquelsvouspouvezvousconnecterà voschargesde travailexécutéesdansAzure.

[ΩŜȄǇƻǎƛǘƛƻƴdesportsRDP/SSHsur internet estdéconseilléecarconsidéréecommeunesurfacede menaceimportante. Celaestsurtout dû auxvulnérabilitésdu protocole.

Pourcontenircette surfacede menace,vouspouvezdéployerdeshôtesBastion(égalementappelésserveursdesaut)du côtépublicdevotre réseaupériphérique.

Lesserveurshôte Bastionsont conçuset configuréspour faire faceauxattaques. LesserveursBastionfournissentégalementune connectivitéRDPet SSHauxchargesde

travailsituéesderrière le bastion,ainsiǉǳΩŁƭΩƛƴǘŞǊƛŜǳǊdu réseau.

Source Microsoft

CettefigurereprésenteƭΩŀǊŎƘƛǘŜŎǘǳǊŜŘΩǳƴdéploiementAzureBastion. Danscediagramme:

ü[ΩƘƾǘŜBastionestdéployédansle réseauvirtuel qui contient le sous-réseau

AzureBastionSubnetavecun préfixeminimum/26.

ü[ΩǳǘƛƭƛǎŀǘŜǳǊseconnecteauportail AzureàƭΩŀƛŘŜdeƴΩƛƳǇƻǊǘŜquelnavigateurHTML5.

ü[ΩǳǘƛƭƛǎŀǘŜǳǊsélectionnela machinevirtuelle à laquelleseconnecter.

ü5Ωǳƴsimpleclic, la sessionRDP/SSHǎΩƻǳǾǊŜdansle navigateur.

üAucuneadresseIPpubliqueƴΩŜǎǘrequisesurla machinevirtuelle Azure.

https://docs.microsoft.com/fr-fr/azure/bastion
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Principaux avantages

01 - Renforcer la sécurité des VM
Bastion

Source Microsoft

Avantage Description

RDP et SSH par le biais du portail fournisseur 
Cloud

Vous pouvez accéder directement à la session RDP et SSH directement dans le portail du fournisseur Cloud via une 
expérience fluide en un seul clic.

Session à distance sur TLS et traversée de pare-
feu pour RDP/SSH

Bastion utilise un client web basé sur HTML5 qui est automatiquement diffusé sur votre appareil local. Votre session 
RDP/SSH utilise TLS sur le port 443. Le trafic peut ainsi traverser les pare-feuxde façon plus sécurisée.

!ǳŎǳƴŜ ŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ ƴΩŜǎǘ ƴŞŎŜǎǎŀƛǊŜ 
sur la machine virtuelle.

.ŀǎǘƛƻƴ ƻǳǾǊŜ ƭŀ ŎƻƴƴŜȄƛƻƴ w5tκ{{I Ł ǾƻǘǊŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ Ŝƴ ǳǘƛƭƛǎŀƴǘ ƭΩŀŘǊŜǎǎŜ Lt ǇǊƛǾŞŜ ǎǳǊ ǾƻǘǊŜ ƳŀŎƘƛƴŜ 
ǾƛǊǘǳŜƭƭŜΦ ±ƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ ōŜǎƻƛƴ ŘΩǳƴŜ ŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ ǎǳǊ ǾƻǘǊŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜΦ

Aucune contrainte liée à la gestion des 
groupes de sécurité réseau

±ƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ ōŜǎƻƛƴ ŘΩŀǇǇƭƛǉǳŜǊ ŘŜǎ ƎǊƻǳǇŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ǊŞǎŜŀǳ ǎǳǊ ƭŜ ǎƻǳǎ-réseau Bastion. Comme le Bastion se 
ŎƻƴƴŜŎǘŜ Ł Ǿƻǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ ǇŀǊ ƭŜ ōƛŀƛǎ ŘΩǳƴŜ ŀŘǊŜǎǎŜ Lt ǇǊƛǾŞŜΣ Ǿƻǳǎ ǇƻǳǾŜȊ ŎƻƴŦƛƎǳǊŜǊ Ǿƻǎ ƎǊƻǳǇŜǎ ŘŜ ǎŞŎǳǊƛǘŞ 
ǊŞǎŜŀǳ ǇƻǳǊ ŀǳǘƻǊƛǎŜǊ w5tκ{{I ŘŜǇǳƛǎ .ŀǎǘƛƻƴ ǳƴƛǉǳŜƳŜƴǘΦ ±ƻǳǎ ƴΩŀǾŜȊ Ǉƭǳǎ Ł ƎŞǊŜǊ ƭŜǎ ƎǊƻǳǇŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ǊŞǎŜŀǳ Ł 
chaque fois que vous devez vous connecter de manière sécurisée à vos machines virtuelles.

±ƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ ōŜǎƻƛƴ ŘŜ ƎŞǊŜǊ ǳƴ ƘƾǘŜ 
Bastion distinct sur une machine virtuelle

Bastion est un service PaaS de plateforme entièrement géré par le fournisseur Cloud, renforcé en interne pour vous 
fournir une connectivité RDP/SSH sécurisée.

tǊƻǘŜŎǘƛƻƴ ŎƻƴǘǊŜ ƭΩŀƴŀƭȅǎŜ ŘŜǎ ǇƻǊǘǎ±ƻǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ ǎƻƴǘ ǇǊƻǘŞƎŞŜǎ ŎƻƴǘǊŜ ƭΩŀƴŀƭȅǎŜ ŘŜǎ ǇƻǊǘǎ ǇŀǊ ŘŜǎ ǳǘƛƭƛǎŀǘŜǳǊǎ ƳŀƭǾŜƛƭƭŀƴǘǎΣ ŎŀǊ Ǿƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ 
besoin de les exposer à internet.

Renforcement de la sécurité à un seul endroit .ŀǎǘƛƻƴ ǊŞǎƛŘŀƴǘ Ŝƴ ǇŞǊƛƳŝǘǊŜ ŘŜ ǾƻǘǊŜ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭΣ Ǿƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ Ł Ǿƻǳǎ ǎƻǳŎƛŜǊ Řǳ ŘǳǊŎƛǎǎŜƳŜƴǘ ŘŜ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜ 
chacune des machines virtuelles de votre réseau virtuel.

Protection contre les exploits zero-day Les fournisseurs Cloud protègent contre les attaques jour-zéro en assurant une sécurité durcie permanente et à jour 
pour le service Bastion.

https://docs.microsoft.com/fr-fr/azure/bastion


65Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

Mise en place du service Bastion sur Azure

01 - Renforcer la sécurité des VM
Bastion

Nous allons procéder à la création du service Bastion à partir de la machine virtuelle disponible au niveau du Portail Azure.LeŘƛǘ ǎŜǊǾƛŎŜ ǎŜǊŀ ŘŞǇƭƻȅŞ Ł ƭΩŀƛŘŜ ŘŜǎ 

paramètres par défaut selon le réseau virtuel sur lequel se trouve la VM. Par la suite vous vous connecterez à votre machine virǘǳŜƭƭŜ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƴƴŜŎǘƛǾƛǘŞ w5tκ{{I Ŝǘ 

ƭΩŀŘǊŜǎǎŜ Lt ǇǊƛǾŞŜ ŘŜ ƭŀ ±aΣ ŀƛƴǎƛ ƭΩŀŘǊŜǎǎŜIP publique de la machine peut être supprimée ce qui permettra de renforcer le niveau de sécurité.

Prérequis :

Un compte Azure avec un abonnement actif. 

Une machine virtuelle dans un réseau virtuel.

[ƻǊǎǉǳŜ Ǿƻǳǎ ŘŞǇƭƻȅŜȊ .ŀǎǘƛƻƴ Ł ƭΩŀƛŘŜ ŘŜǎ ǾŀƭŜǳǊǎ ǇŀǊ ŘŞŦŀǳǘΣ ƭŜǎ ǾŀƭŜǳǊǎ ǎƻƴǘ ŜȄǘǊŀƛǘŜǎ Řǳ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭ Řŀƴǎ ƭŜǉǳŜƭ ǎŜ ǘǊouve votre machine virtuelle. Cette machine 

ǾƛǊǘǳŜƭƭŜ ƴŜ Ŧŀƛǘ Ǉŀǎ ǇŀǊǘƛŜ Řǳ ŘŞǇƭƻƛŜƳŜƴǘ .ŀǎǘƛƻƴ ǇǊƻǇǊŜƳŜƴǘ ŘƛǘΣ Ƴŀƛǎ Ǿƻǳǎ Ǿƻǳǎ ȅ ŎƻƴƴŜŎǘŜǊŜȊ Ǉƭǳǎ ǘŀǊŘ Řŀƴǎ ƭΩŜȄŜǊŎƛŎŜΦ

Å{ƛ Ǿƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ ŜƴŎƻǊŜ ŘŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ Řŀƴǎ ǳƴ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭΣ ŎǊŞŜȊ-en une.

Å{ƛ Ǿƻǳǎ ŘƛǎǇƻǎŜȊ ŘŞƧŁ ŘΩǳƴ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭΣ ǾŜƛƭƭŜȊ Ł ŎŜ ǉǳΩƛƭ ǎƻƛǘ ǎŞƭŜŎǘƛƻƴƴŞ ǎƻǳǎ ƭΩƻƴƎƭŜǘ wŞǎŜŀǳ ƭƻǊǎ ŘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘŜ Ǿƻtre machine virtuelle.

Å{ƛ Ǿƻǳǎ ƴŜ ŘƛǎǇƻǎŜȊ Ǉŀǎ ŘΩǳƴ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭΣ Ǿƻǳǎ ǇƻǳǾŜȊ Ŝƴ ŎǊŞŜǊ ǳƴ Ŝƴ ƳşƳŜ ǘŜƳǇǎ ǉǳŜ ǾƻǘǊŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜΦ

Droits sur la machine virtuelle nécessaires:

ÅDroit de lecteur sur la machine virtuelle.

ÅDroit de lecteur sur la carte réseau avec adresse IP privée de la machine virtuelle.

tƻǊǘǎ ŘΩŜƴǘǊŞŜ Ł ƻǳǾǊƛǊ ǇƻǳǊ ƭŀ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ǊŜǉǳƛǎ:

ÅPort RDP (3389) pour les machines virtuelles Windows.

ÅPort SSH (22) pour les machines virtuelles Linux.
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Déployer Bastion sur Azure

01 - Renforcer la sécurité des VM
Bastion

[ƻǊǎǉǳŜ Ǿƻǳǎ ŎǊŞŜȊ !ȊǳǊŜ .ŀǎǘƛƻƴ Ł ƭΩŀƛŘŜ ŘŜ ǇŀǊŀƳŝǘǊŜǎ ǇŀǊ ŘŞŦŀǳǘΣ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎ ǎƻƴǘ ŎƻƴŦƛƎǳǊŞǎ ǇƻǳǊ ǾƻǳǎΦ ±ƻǳǎ ƴŜ ǇƻǳǾŜȊ pasmodifier ou spécifier des valeurs 

supplémentaires pour un déploiement par défaut.

1. Connectez-vousauportail Azure.

2. Surle portail, accédezà la machinevirtuelle à laquellevoussouhaitezvousconnecter. Lesvaleursdu réseauvirtuel danslequel résidecette machinevirtuelle seront

utiliséespour créerle déploiementde Bastion.

3. Surla pageŘΩŀŎŎǳŜƛƭde votre machinevirtuelle, dansla sectionOpérationsdu menu de gauche,sélectionnezBastion. Lorsquela pageBastionǎΩƻǳǾǊŜΣelle vérifie si

vousavezsuffisammentŘΩŜǎǇŀŎŜŘΩŀŘǊŜǎǎŀƎŜdisponiblepour créer AzureBastionSubnet. SiceƴΩŜǎǘpas le cas,les paramètresvouspermettentŘΩŀƧƻǳǘŜǊdavantage

ŘΩŜǎǇŀŎŜŘΩŀŘǊŜǎǎŀƎŜà votre réseauvirtuel pour répondreà cette exigence.

4. Surla pageBastion, vouspouvezaffichercertainesdesvaleursqui seront utiliséeslors de la créationdeƭΩƘƾǘŜBastionpour votre réseauvirtuel. SélectionnezCréer

AzureBastionàƭΩŀƛŘŜde valeurspar défaut pour déployerbastionàƭΩŀƛŘŜdesparamètrespardéfaut.

https://portal.azure.com/
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Se connecter à une machine virtuelle via Bastion

01 - Renforcer la sécurité des VM
Bastion

Unefois le déploiementde Bastionterminé,ƭΩŞŎǊŀƴpasseà la pageConnexion.

1. EntrezvosinformationsŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴrelativesà la VM,puissélectionnezConnect.

2. [ŀ ŎƻƴƴŜȄƛƻƴ Ł ŎŜǘǘŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ŀǾŜŎ .ŀǎǘƛƻƴ ǎΩƻǳǾǊƛǊŀ ŘƛǊŜŎǘŜƳŜƴǘ Řŀƴǎ ƭŜ ǇƻǊǘŀƛƭ !ȊǳǊŜ όŜƴ I¢a[рύ Ǿƛŀ ƭŜ ǇƻǊǘ443 et leservice Bastion. 

SélectionnezAutoriserquand vous êtes invité à entrer des autorisations sur le Presse-ǇŀǇƛŜǊǎΦ /Ŝƭŀ Ǿƻǳǎ ǇŜǊƳŜǘ ŘΩǳǘƛƭƛǎŜǊ ƭŜǎ flèches du Presse-papiers à distance sur la 

ƎŀǳŎƘŜ ŘŜ ƭΩŞŎǊŀƴΦ
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Se connecter à une machine virtuelle via Bastion

01 - Renforcer la sécurité des VM
Bastion

[ƻǊǎǉǳŜ Ǿƻǳǎ Ǿƻǳǎ ŎƻƴƴŜŎǘŜȊΣ ƭŜ ōǳǊŜŀǳ ŘŜ ƭŀ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ǇŜǳǘ şǘǊŜ ŘƛŦŦŞǊŜƴǘ ŘŜ ŎŜƭǳƛ ǇǊŞǎŜƴǘŞ Řŀƴǎ ƭŀ ŎŀǇǘǳǊŜ ŘΩŞŎǊŀƴΦ

[Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǘƻǳŎƘŜǎ ŘŜ ǊŀŎŎƻǳǊŎƛǎ ƭƻǊǎǉǳŜ Ǿƻǳǎ şǘŜǎ ŎƻƴƴŜŎǘŞ Ł ǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ǇŜǳǘ ƴŜ Ǉŀǎ ǎΩŀŎŎƻƳǇŀƎƴŜǊ Řǳ ƳşƳŜ Ŏomportement que les touches de 

raccourcis sur un ordinateur local. 

tŀǊ ŜȄŜƳǇƭŜΣ ƭƻǊǎǉǳŜ Ǿƻǳǎ şǘŜǎ ŎƻƴƴŜŎǘŞ Ł ǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ²ƛƴŘƻǿǎ Ł ǇŀǊǘƛǊ ŘΩǳƴ ŎƭƛŜƴǘ ²ƛƴŘƻǿǎΣ /¢w[Ҍ![¢ҌCLb Ŝǎǘ ƭŜ ǊŀŎcourci clavier pour CTRL+ALT+SUPPR sur 

un ordinateur local. Pour effectuer cette opération depuis un Mac alors que vous êtes connecté à une machine virtuelle Windows, le raccourci clavier est 

Fn+CTRL+ALT+Retourarrière.
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Supprimer une adresse IP publique de machine virtuelle

01 - Renforcer la sécurité des VM
Bastion

vǳŀƴŘ Ǿƻǳǎ Ǿƻǳǎ ŎƻƴƴŜŎǘŜȊ Ł ǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ Ł ƭΩŀƛŘŜ ŘΩ!ȊǳǊŜ .ŀǎǘƛƻƴΣ Ǿƻǳǎ ƴΩŀǾŜȊ Ǉŀǎ ōŜǎƻƛƴ ŘΩǳƴŜ ŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ pour votre machine virtuelle. Si vous 

n'utilisez pas l'adresse IP publique pour autre chose, vous pouvez la dissocier de votre VM. Pour dissocier une adresse IP publique de votre VM, procédez comme suit :

1. Accédez à votre machine virtuelle et sélectionnezRéseau. Cliquez sur l'IP publique de la NICpour ouvrir la page de l'adresse IP publique.
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Supprimer une adresse IP publique de machine virtuelle

01 - Renforcer la sécurité des VM
Bastion

2. Dans la pageŘΩŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜΣ Ǿƻǳǎ ǇƻǳǾŜȊ ǾƻƛǊ ƭΩƛƴǘŜǊŦŀŎŜ ǊŞǎŜŀǳ ŘŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ǊŞǇŜǊǘƻǊƛŞŜ ǎƻǳǎAssociée àdans la partie inférieure droite de la page. 

Cliquez surDissocieren haut de la page.

2. Cliquez surOuiǇƻǳǊ ŘƛǎǎƻŎƛŜǊ ƭΩŀŘǊŜǎǎŜLt ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ ǊŞǎŜŀǳΦ ¦ƴŜ Ŧƻƛǎ ƭΩŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ ŘƛǎǎƻŎƛŞŜ ŘŜ ƭΩƛƴǘŜǊŦŀŎŜ ǊŞǎŜŀǳ ŘŜ ƭŀ ƳŀŎƘƛƴŜvirtuelle, vous pouvez voir 

ǉǳΩŜƭƭŜ ƴΩŜǎǘ Ǉƭǳǎ ǊŞǇŜǊǘƻǊƛŞŜ ǎƻǳǎAssociée à.

3. Après avoir dissocié l'adresse IP, vous pouvez supprimer la ressource de l'adresse IP publique. Dans la pageAdresseIP publiquede la machine virtuelle, 

sélectionnezSupprimer.
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Définition de la segmentation réseau Azure

Sécuriser le réseau
Segmentation réseau

LasegmentationréseauŎΩŜǎǘla création despérimètresdéfinis par logicielsdansƭΩŜƳǇǊŜƛƴǘŜréseauŘΩǳƴŜentrepriseàƭΩŀƛŘŜdesdifférents serviceset fonctionnalités

Azure.[ƻǊǎǉǳΩǳƴŜchargede travail, ou certainespartiesŘΩǳƴŜchargede travail,sont répartiessur plusieurssegments,on peut contrôler le trafic qui rentre et sort de ces

segmentsen vuede sécuriserlescheminsde communication. Siun segmentest compromis,il seraalorsplusfacilede réduireƭΩƛƳǇŀŎǘdeƭΩŀǘǘŀǉǳŜetŘΩŜƳǇşŎƘŜǊcelle-ci

de serépandrelatéralementdansle restede du réseau. CettestratégieǎΩŀƭƛƎƴŜsur le principeclé du modèleConfianceZéropublié par Microsoft, qui viseà fournir une

sécuritéoptimalepourƭΩŜƴǘǊŜǇǊƛǎŜ.

Fonctionnalités de segmentation Azure

[ƻǊǎǉǳΩƻƴtravailledansAzure,on disposedenombreusesoptionsdesegmentation.

Une isolation logique de 
ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ǇƻǳǊ 
ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ǊŜǎǎƻǳǊŎŜǎ

Un environnement isolé et 
hautement sécurisé pour 
exécuter les VMset les 

applications

Renforcement et contrôle des 
règles de sécurité du trafic réseau 
qui autorisent ou empêchent le 

trafic entrant/sortant

Définir des politiques de sécurité du 
ǊŞǎŜŀǳ ƧǳǎǉǳΩǳƴ ƴƛǾŜŀǳ ƎǊŀƴǳƭŀƛǊŜ 
basée sur la charge du travail, et 
centralisées sur les applications

Renforcement et création des 
politiques de connectivité en 

utilisant les règles de filtrage du 
réseau par niveau
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Fonctionnalités de segmentation Azure (suite)

Sécuriser le réseau
Segmentation réseau

1- Abonnement: constructiondehaut niveauqui fournit uneséparationdesentitésreposantsuruneplateforme. Celle-ci estdestinéeà définir leslimitesentre lesgrandes

organisationsŘΩǳƴŜentreprise. Enoutre, la communicationentre lesressourcesdedifférentsabonnementsdoit être explicitementprovisionnée.

2- Réseauvirtuel: crééau seinŘΩǳƴabonnementdansdesespacesŘΩŀŘǊŜǎǎŀƎŜprivés. Il fournit aux ressourcesune autonomieau niveaudu réseau. Pardéfaut, aucun

traficƴΩŜǎǘautoriséentre deuxréseauxvirtuels. Commelesabonnements,toute communicationentre lesréseauxvirtuelsdoit être approvisionnéede manièreexplicite.

3- Groupesde sécuritéréseau(NSG): mécanismesde contrôleŘΩŀŎŎŝǎpermettant de contrôler le trafic entre lesressourcesauseinŘΩǳƴréseauvirtuel, et égalementavec

lesréseauxexternes,commeinternet,ŘΩŀǳǘǊŜǎréseauxvirtuels,etc. Lesgroupesde sécuritéréseaupermettent unestratégiede segmentationprécise,grâceà la création

de périmètrespour un sous-réseau,unemachinevirtuelleou un groupede machinesvirtuelles.

4- Groupesde sécuritéŘΩŀǇǇƭƛŎŀǘƛƻƴ(ASG): similairesaux groupesde sécuritéréseau,mais référencésavecun contexteŘΩŀǇǇƭƛŎŀǘƛƻƴ. Celapermet de regrouperun

ensemblede machinesvirtuelles sousune baliseŘΩŀǇǇƭƛŎŀǘƛƻƴet de définir des règlesde trafic qui sont ensuite appliquéesà chacunedes machinesvirtuelles sous-

jacentes.

5- Pare-feu Azure: pare-feu natif Cloudavecétat fourni en tant que service,qui peut être déployédansun réseauvirtuel ou dansdesdéploiementsde hubsAzureVirtual

WANpour le filtrage du trafic entre lesressourcesCloud,internet et locales. Oncréedesrèglesou desstratégies(àƭΩŀƛŘŜdu pare-feu AzureouŘΩ!ȊǳǊŜFirewallManager)

en spécifiantƭΩŀǳǘƻǊƛǎŀǘƛƻƴκƭŜrefusdu trafic àƭΩŀƛŘŜdescontrôlesdescouches3 à 7. Onpeut égalementfiltrer le trafic versinternet en utilisantà la fois le pare-feu Azure

et destiers,en dirigeanttout ou partiedu trafic viadesfournisseursdesécuritétiers pour le filtrageavancéet la protection desutilisateurs.
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Modèles de segmentation

Sécuriser le réseau
Segmentation réseau

Danscette partie on vaprésenterquelquesmodèlescourantspermettant de segmenterunechargede travaildansAzure. Chaquemodèlefournit un typeŘΩƛǎƻƭŀǘƛƻƴet de

connectivitédifférent. Uneorganisationdoit choisirun modèlerépondantà sesbesoins:

Modèle 1 : Réseauvirtuel unique

Tousles composantsde la chargede travail se trouvent dansun mêmeréseauvirtuel. Cemodèle

convient si on exerce dans une seule région, car un réseauvirtuel ne peut pasǎΩŞǘŜƴŘǊŜsur

plusieursrégions.

Lesméthodescourantespermettant de sécuriserdessegments,commedes sous-réseauxou des

groupesŘΩŀǇǇƭƛŎŀǘƛƻƴǎΣconsistentà utiliser des groupesde sécurité réseauet des groupesde

sécuritéŘΩŀǇǇƭƛŎŀǘƛƻƴ. On peut également utiliser une appliance virtuelle réseau issue de la

marketplaceAzureou du pare-feu Azure,afinŘΩŀǇǇƭƛǉǳŜǊet desécurisercette segmentation.

DansƭΩƛƳŀƎŜci-après,Subnet1 comprend la chargede travail de la base de données. Subnet2

comprend les chargesde travail web. On peut configurer des groupes de sécurité réseauqui

autorisent Subnet1 à communiqueruniquement avec Subnet2, et Subnet2 à ne communiquer

ǉǳΩŀǾŜŎinternet.

PrenonsƭΩŜȄŜƳǇƭŜŘΩǳƴcasŘΩǳǎŀƎŜimpliquant plusieurschargesde travail placéesdansdessous-

réseaux distincts. On peut placer des contrôles qui permettront à une charge de travail de

communiqueravecle back-endŘΩǳƴŜautrechargede travail.
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Modèles de segmentation (suite)

Sécuriser le réseau
Segmentation réseau

Modèle 2: Plusieursréseauxvirtuels qui communiquent par le biais

ŘΩǳƴpeering

Les ressourcessont réparties ou répliquées sur plusieurs réseaux

virtuels. Les réseauxvirtuels peuvent communiquerpar le biaisŘΩǳƴ

peering.

Ce modèle convient si on doit regrouper des applicationsdans des

réseauxvirtuelsséparés,ou sion a besoindeplusieursrégionsAzure.

[Ωǳƴdes avantagesde ce modèle est la segmentationintégrée,car on

doit appairerexplicitementun réseauvirtuel avecun autre. Lepeering

de réseaux virtuels ƴΩŜǎǘpas transitif. On peut effectuer une

segmentation supplémentaire à ƭΩƛƴǘŞǊƛŜǳǊŘΩǳƴréseau virtuel en

utilisant des groupes de sécurité réseau et des groupes de sécurité

ŘΩŀǇǇƭƛŎŀǘƛƻƴΣcommeindiquédansle modèle1.
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Modèles de segmentation (suite)

Sécuriser le réseau
Segmentation réseau

Modèle 3 : Plusieursréseauxvirtuels dansun modèlehub-and-spoke

Un réseauvirtuel est désignécommehub dans une région donnéepour tous les

autres réseauxvirtuels qui sont désignéscomme des spokesdans cette même

région. Lehub et sesspokessont connectéspar le biaisŘΩǳƴpeering. Tout le trafic

transitepar le hub et peut servirde passerellepour leshubsŘΩŀǳǘǊŜǎrégions. Dans

ce modèle, les contrôles de sécuritésont configurésau niveau des hubs afin de

pouvoir segmenteret contrôler le trafic entre les autres réseauxvirtuels de façon

scalable.

[Ωǳƴdes avantagesde ce modèle est que, lorsque la topologie de réseauŘΩǳƴŜ

entrepriseǎΩŞǘŜƴŘΣles frais liés à la posture de sécuritéƴΩŀǳƎƳŜƴǘŜƴǘpas (sauf

lorsquecette entrepriseeffectueuneextensionversde nouvellesrégions).

[ΩƻǇǘƛƻƴnative recommandéeest le pare-feu Azure. Cette option fonctionne à la

fois sur lesréseauxvirtuelset sur lesabonnementset a pour but de régir lesflux de

trafic à ƭΩŀƛŘŜdes contrôles des couches3 à 7. On peut définir les règles de

communicationet lesappliquerde manièrecohérente. Voiciquelquesexemples:

ÅLe réseauvirtuel 1 ne peut pas communiqueravecle réseauvirtuel 2, mais il

peut communiqueravecle réseauvirtuel 3.

ÅLe réseau virtuel 1 ne peut pas accéder à ƭΩƛƴǘŜǊƴŜǘpublic, sauf à

« *.github.com».
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Comparaison entre les 3 modèles de segmentation réseau Azure

Sécuriser le réseau
Segmentation réseau

Considérations Modèle 1 Modèle 2 Modèle 3

Connectivité/Routage : 
comment chacun des 

segments communique 
avec les autres

Le routage système fournit une connectivité par 
ŘŞŦŀǳǘ Ł ƴΩƛƳǇƻǊǘŜ ǉǳŜƭƭŜ ŎƘŀǊƎŜ ŘŜ ǘǊŀǾŀƛƭ ŘΩǳƴ ǎƻǳǎ-
réseau.

Identique au modèle 1. Aucune connectivité par défaut entre les réseaux 
spokes. Pour permettre la connectivité, le hub doit 
comprendre un routeur de couche 3, comme le pare-
feu Azure.

Filtrage du trafic au 
niveau du réseau

Le trafic est autorisé par défaut. On utilise des 
groupes de sécurité réseau et des groupes de 
ǎŞŎǳǊƛǘŞ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ǇƻǳǊ ŦƛƭǘǊŜǊ ƭŜ ǘǊŀŦƛŎΦ

Identique au modèle1. Le trafic entre les réseaux virtuels spokesest refusé par 
défaut. Ouvrir les chemins sélectionnés pour autoriser 
le trafic via la configuration du pare-feu Azure.

Journalisation 
centralisée

Journaux des groupes de sécurité réseau et des 
ƎǊƻǳǇŜǎ ŘŜ ǎŞŎǳǊƛǘŞ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ǇƻǳǊ ƭŜ ǊŞǎŜŀǳ 
virtuel.

Agréger les journaux des 
groupes de sécurité 
réseau et des groupes de 
ǎŞŎǳǊƛǘŞ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ 
tous les réseaux virtuels.

Le pare-feu Azure journalise tout le trafic accepté ou 
refusé qui est envoyé au hub. Afficher les journaux 
dans Azure Monitor.

Points de terminaison 
publics ouverts 
involontaires

DevOps peut ouvrir accidentellement un point de 
terminaison public par le biais de règles NSG/ASG 
incorrectes.

Identique au modèle1. Un point de terminaison public ouvert 
accidentellement dans un spoke ne permettra pas 
ƭΩŀŎŎŝǎΣ ŎŀǊ ƭŜ ǇŀǉǳŜǘ ŘŜ ǊŜǘƻǳǊ ǎŜǊŀ ǎǳǇǇǊƛƳŞ Ǿƛŀ ǳƴ 
pare-feu avec état (routage asymétrique).

Protection au niveau de 
ƭΩŀǇǇƭƛŎŀǘƛƻƴ

Les groupes de sécurité réseau et les groupes de 
ǎŞŎǳǊƛǘŞ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ŦƻǳǊƴƛǎǎŜƴǘ ǳƴƛǉǳŜƳŜƴǘ ƭŀ 
prise en charge de la couche réseau.

Identique au modèle1. Le pare-feu Azure prend en charge le filtrage de nom 
de domaine complet pour HTTP/S et MSSQL pour le 
trafic sortant et entre les réseaux virtuels.
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5ŞŦƛƴƛǘƛƻƴ ƎŞƴŞǊŀƭŜ ŘΩǳƴ ǇŀǊŜ-feu

Sécuriser le réseau
Pare-feu

Unpare-feu estune fonctionnalitéde sécuritéréseauqui sesitueentre un réseauapprouvéet un réseaunon approuvé,commeInternet. Letravail du pare-feu consisteà

analysertout le trafic réseauentrant et sortant. Surla basede cette analyse,le pare-feu autorisele trafic à passerou refuse. DansƭΩƛŘŞŀƭΣle pare-feu autorisetout le trafic

légitimetout enrefusantle trafic malveillant,commelesprogrammesmalveillantset lestentativesŘΩƛƴǘǊǳǎƛƻƴ.

Pardéfaut, la plupart despare-feu refusent tout le trafic entrant et sortant.[ƻǊǎǉǳΩǳƴpare-feu analysele trafic réseau,il vérifie que certainesconditionssont remplies

avantŘΩŀǳǘƻǊƛǎŜǊle trafic à passer. Cesconditionspeuventêtre une adresseIP,un nom de domainecomplet,un port réseau,un protocole réseauouƴΩƛƳǇƻǊǘŜquelle

combinaison.

Ensemble,cesconditionsdéfinissentune règle de pare-feu. Un pare-feu peut avoir une seulerègle,mais la plupart despare-feux sont configurésavecde nombreuses

règles. Seulle trafic réseauqui répondauxconditionsdesrèglesdu pare-feu estautoriséà passer.

Certainspare-feuxsontbaséssur le matérielet résidentdansdesappareilsqui sontconçuspour faire office de pare-feu.5ΩŀǳǘǊŜǎsontdeslogicielsquiǎΩŜȄŞŎǳǘŜƴǘsurdes

appareilsinformatiquesà usagegénéral.
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Définition du pare-feu Azure

Sécuriser le réseau
Pare-feu

Le pare-feu Azure est un servicede pare-feu basé sur le Cloud. Dans la plupart des

configurations,le Pare-feu Azureest provisionnédans un réseauvirtuel Hub. Le trafic

vers,et depuis,les réseauxvirtuels Spokeet le réseaulocal traversele pare-feu avecle

réseauHub.

Tout le trafic vers et depuis internet est refusé par défaut. Le trafic est autorisé

uniquementǎΩƛƭpassediverstests,tels quelesrèglesdepare-feu configurées.
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Types de pare-feu Azure

Sécuriser le réseau
Pare-feu

LePare-feu Azureestproposéen deuxréférencesSKU: Standardet Premium.

- Pare-feu Azurestandard:

LePare-feu Azurestandardfournit un filtrage L3-L7 et desflux de renseignementsur

lesmenacesdirectementà partir de la CybersécuritéMicrosoft. Lefiltrage basésur

le renseignementsur les menacespeut émettre des alertes et refuser le trafic

provenant,ou à destination,ŘΩŀŘǊŜǎǎŜǎIP et de domainesmalveillantsconnus,qui

sont mis à jour en temps réel pour offrir une protection contre les attaques

nouvelleset émergentes.

Lepare-feu Azurestandardinclut lesfonctionnalitéssuivantes:

ÅHautedisponibilité intégrée:

Comme la haute disponibilité est intégrée, aucun équilibreur de charge

supplémentaireƴΩŜǎǘnécessaire,et rienƴΩŜǎǘà configurer.

ÅZonesde disponibilité:

Lepare-feu Azurepeut être configurépendantle déploiementpour couvrirplusieurs

zonesdedisponibilitéafin de fournir unedisponibilitésupérieure.



83Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

Pare-feu Azure standard

Sécuriser le réseau
Pare-feu

Avecles zonesde disponibilité Azure,la disponibilitéǎΩŞƭŝǾŜà 99,99 % du temps total. Un contrat de niveaude servicede 99,99 % est offert quand deux zonesde

disponibilitéou plussontsélectionnées.

On peut égalementassocierle pare-feu Azureà une zonespécifiqueuniquementpour des raisonsde proximité, en utilisant le contrat de niveaude servicestandard

garantissantun tauxde disponibilitéde 99,95 %.

IlƴΩŜȄƛǎǘŜaucuncoût supplémentairepour un pare-feu déployédansplusieurszonesde disponibilité. Parcontre, il existedescoûtssupplémentairespour lestransfertsde

donnéesentrantset sortantsassociésauxzonesdedisponibilitéAzure.

Leszonesdedisponibilitédu pare-feu Azuresontdisponiblesdanslesrégionsprenantenchargeleszonesdedisponibilité.

ÅExtensibilitédu Cloudsanslimites :

Onpeut effectuerun scale-out au niveaudu servicepare-feu Azureen fonction dessesbesoinspour prendreen chargedesflux de trafic réseauchangeants. OnƴΩŀdonc

pasbesoindebudgétersontrafic de pointe.

ÅRèglesde filtrage desnomsde domainecompletsdeƭΩŀǇǇƭƛŎŀǘƛƻƴ:

Onpeut limiter le trafic HTTP/Ssortant ou le trafic SQLAzureversune liste spécifiéede nomsde domainecomplets(FQDN),y comprisdescaractèresgénériques. Cette

fonctionnaliténe nécessitepasŘΩŀǊǊşǘTLS.
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Pare-feu Azure standard

Sécuriser le réseau
Pare-feu

ÅRèglesde filtrage du trafic réseau:

Onpeut créerde façoncentraliséedesrèglesde filtrage réseau,autoriserou refuserpar protocole,port et adresseIPsourceet de destination. Leservicepare-feu Azure

étant entièrement avec état, il peut distinguer les paquets légitimes pour différents types de connexions. Lesrègles sont appliquéeset consignéesentre plusieurs

abonnementset réseauxvirtuels.

Le Pare-feu Azureprend en chargele filtrage avec état des protocoles réseaude couche3 et de couche4. Lesprotocoles IP de couche3 peuvent être filtrés en

sélectionnantƴΩƛƳǇƻǊǘŜquelprotocoledansla règleréseauet ensélectionnantle caractèregénérique* pour le port.

ÅBalisesFQDN:

LesbalisesFQDNaident à autoriserle trafic réseaudu serviceAzureconnuvia le pare-feu. Parexemple,supposonsqueƭΩƻƴsouhaiteautoriserle trafic réseauWindows

Updatevia le pare-feu. OncréeunerègleŘΩŀǇǇƭƛŎŀǘƛƻƴet on inclut la baliseWindowsUpdate. Letrafic réseauprovenantdeWindowsUpdatepeut désormaispasserpar le

pare-feu.

ÅBalisesde service:

Unebalisede servicereprésenteun groupede préfixesŘΩŀŘǊŜǎǎŜǎIPqui permet de simplifier la créationde règlesde sécurité. Onne peut pascréersapropre balisede

service,ni spécifierlesadressesIPinclusesdansunebalise. Microsoft gèrelespréfixesŘΩŀŘǊŜǎǎŜenglobéspar la balisede serviceet met à jour automatiquementla balise

de servicequandlesadresseschangent.
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Å Informationssur lesmenaces:

Le filtrage basésur Threat Intelligencepeut être activé pour le pare-feu, afin de donnerƭΩŀƭŜǊǘŜet rejeter le trafic depuis ou vers des adressesIP et des domaines

malveillantsconnus. CesadressesIPet domainesproviennentdu flux Microsoft ThreatIntelligence.

ÅProxyDNS:

Si le proxy DNSest activé, le pare-feu Azurepeut traiter les requêtesDNSd'un ou plusieursréseauxvirtuels et les transférervers le serveurDNSde son choix. Cette

fonctionnalitéessentielleestnécessairepour disposerd'un filtragedeFQDNfiabledanslesrèglesde réseau. Onpeut activerle proxyDNSdanslesparamètresdu pare-feu

Azureet de la stratégiede pare-feu.

ÅSystèmeDNSpersonnalisé:

LesystèmeDNSpersonnalisépermetde configurerle pare-feu Azurepour qu'il utilise le serveurDNSŘΩǳƴŜentreprise,tout en veillantà ceque lesdépendancessortantes

du pare-feu soienttoujours résoluesavecAzureDNS. Onpeut configurerun serveurDNSindividuelou plusieursserveursdanslesparamètresDNSdu pare-feu Azureet de

la stratégiedepare-feu.

Lepare-feu Azurepeut égalementrésoudrelesnomsàƭΩŀƛŘŜdu DNSprivéAzure. Leréseauvirtuel sur lequelrésidele pare-feu Azuredoit être lié à la zoneprivéeAzure.
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ÅFQDNdanslesrèglesde réseau:

Onpeut utiliser desnomsdedomainecomplets(FQDN)danslesrèglesde réseaubaséessurla résolutionDNSdansle pare-feu Azureet la stratégiedepare-feu.

LesFQDNspécifiésdansles regroupementsde règlessont traduits en adressesIPen fonction desparamètresDNSdu pare-feu. Cette fonctionnalitépermet de filtrer le

trafic sortantenutilisantdesFQDNavecn'importe quelprotocoleTCP/UDP(y comprisNTP,SSH,RDP,etc.). Étantdonnéquecette fonctionnalitéestbaséesurla résolution

DNS,il est fortement recommandéŘΩŀŎǘƛǾŜǊle proxyDNSpour garantirla cohérencede la résolutionde nomsavecdesmachinesvirtuellesprotégéeset le pare-feu.

ÅDéploiementsansadresseIPpublique en modetunneling forcé :

Leservicepare-feu Azurerequiert une adresseIP publique à des fins opérationnelles. Bienqu'ils soient sécurisés,certainsdéploiementspréfèrent ne pasexposerune

adresseIPpubliquedirectementà internet.

Danscecas,on peut déployerle pare-feu Azureen mode tunnelingforcé. Cetteconfigurationcréeune carte réseaude gestionqui est utiliséepar le pare-feu Azurepour

sesopérations. Le réseauTenantDatapathpeut être configurésansadresseIPpublique,et le trafic internet peut être transféréen mode tunneling forcé versun autre

pare-feu ou être complètementbloqué.

Lemodede tunnelingforcéne peut pasêtre configuréaumomentdeƭΩŜȄŞŎǳǘƛƻƴ. Onpeut soit redéployerle pare-feu, soit utiliser la fonctionnalitéd'arrêt et dedémarrage

pour reconfigurerun pare-feu Azureexistanten modetunnelingforcé. Lespare-feuxdéployésdansleshubssécuriséssont toujoursdéployésen modede tunnelingforcé.
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ÅPriseen chargedu modeSNATsortant :

TouteslesadressesIPdu trafic réseauvirtuel sortant sont traduitesen adresseIPpubliquedu pare-feu Azure(SourceNetworkAddressTranslation). Onpeut identifier et

autoriserle trafic entre le réseauvirtuel deƭΩŜƴǘǊŜǇǊƛǎŜet desdestinationsinternet distantes.

SiƭΩŜƴǘǊŜǇǊƛǎŜutiliseuneplageŘΩŀŘǊŜǎǎŜǎIPpubliquespour lesréseauxprivés,le pare-feu AzuretraduitƭΩŀŘǊŜǎǎŜréseausourcedu trafic en unedesadressesIPprivéesdu

pare-feu dansAzureFirewallSubnet. Onpeut configurerle pare-feu AzurepourǉǳΩƛƭƴΩŜŦŦŜŎǘǳŜpasunetelle traduction.

ÅPriseen chargedu trafic DNATentrant :

Letrafic internet entrant versƭΩŀŘǊŜǎǎŜIPpubliquedu pare-feu deƭΩŜƴǘǊŜǇǊƛǎŜest traduit (DestinationNetworkAddressTranslationou DNAT)et filtré selonlesadressesIP

privéessurlesréseauxvirtuelsdeƭΩŜƴǘǊŜǇǊƛǎŜ.

ÅJournalisationŘΩ!ȊǳǊŜMonitor :

Tous les événementssont intégrés à Azure Monitor, ce qui permet ŘΩŀǊŎƘƛǾŜǊles journauxŘΩŀŎǘƛǾƛǘŞdans un compte de stockage,de transmettre en continu des

événementsauhubŘΩŞǾŞƴŜƳŜƴǘǎou de lesenvoyerà desjournauxŘΩŀŎǘƛǾƛǘŞAzureMonitor.
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ÅAdressesIPpubliquesmultiples :

Onpeut associerplusieursadressesIPpubliquesόƧǳǎǉǳΩŁ250) aupare-feuŘΩǳƴŜorganisation.

Celadonneaccèsauxscénariossuivants:

ÅDNAT: on peut traduire plusieurs instances de ports standards vers des serveurs principaux. Par exemple, si on a deux adresses IPpubliques, on peut traduire le 

port TCP 3389 (RDP) pour ces deux adresses IP.

ÅSNAT: des ports supplémentaires sont disponibles pour les connexions SNAT sortantes, réduisant ainsi le risque de pénurie de ports SNAT. À ce stade, le pare-

ŦŜǳ !ȊǳǊŜ ǎŞƭŜŎǘƛƻƴƴŜ ŀƭŞŀǘƻƛǊŜƳŜƴǘ ƭΩŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ ǎƻǳǊŎŜ Ł ǳǘƛƭƛǎŜǊ ǇƻǳǊ ǳƴŜ ŎƻƴƴŜȄƛƻƴΦ {ƛ ƭŜ ǊŞǎŜŀǳ Ŝǎǘ ŘƻǘŞ ŘΩǳƴ Ŧƛltrage en aval, on doit autoriser 

toutes les adresses IP publiques associées au pare-ŦŜǳΦ 9ƴǾƛǎŀƎŜȊ ŘΩǳǘƛƭƛǎŜǊ ǳƴ ǇǊŞŦƛȄŜ ŘΩŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ ǇƻǳǊ ǎƛƳǇƭƛŦƛŜǊ ŎŜtte configuration.

ÅTunnelingforcé :

On peut configurerle pare-feu Azurepour router tout le trafic internet versun tronçon suivantdésignéau lieuŘΩŀŎŎŞŘŜǊdirectementà internet. Parexemple,on peut

disposerŘΩǳƴpare-feu de périphérielocalouŘΩǳƴŜautreappliancevirtuelle réseau(NVA)pour traiter le trafic réseauavantǉǳΩƛƭne soit dirigéversinternet.

ÅCertifications:

Leservicepare-feu Azureest conformeauxnormesPCI(PaymentCardIndustry), SOC(ServiceOrganizationControls),ISO(OrganisationInternationalede Normalisation)

et ICSALabs.
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ÅCatégoriesweb :

Lescatégoriesweb permettent auxadministrateursŘΩŀǳǘƻǊƛǎŜǊou de refuserauxutilisateursƭΩŀŎŎŝǎauxcatégoriesde sitesweb tellesque lessitesweb de jeuxŘΩŀǊƎŜƴǘΣ

les sitesweb de réseauxsociaux,etc. Lescatégoriesweb sont inclusesdansle pare-feu AzureStandard,maisellessont plus précisesdansle pare-feu AzurePremium.

Contrairementà la fonctionnalitéde catégoriesweb de la référenceSKUStandard,qui correspondà la catégoriebaséesurun nom de domainecomplet,la référenceSKU

Premiumcorrespondà la catégorieen fonction deƭΩ¦w[complètepour le trafic HTTPet HTTPS.

Parexemple,si le pare-feu AzureintercepteunedemandeHTTPSpour www.google.com/news,la catégorisationsuivanteestattendue:

ÅPare-feu Standard: seulela partiedu nom dedomainecompletétant examinée,www.google.comestclasséen tant queMoteur de recherche.

ÅPare-feu Premium:ƭΩ¦w[complèteétant examinée,www.google.com/newsestclasséeen tantǉǳΩ!ŎǘǳŀƭƛǘŞǎ.

Lescatégoriessont organiséesen fonction de leur gravitésousResponsabilité, Bandepassanteélevée, Utilisation métier, Pertede productivité, Navigationgénéraleet

Sanscatégorie.
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- Pare-feu Azurepremium:

Lepare-feu AzurePremiumproposedesfonctionnalitésavancéesincluantun systèmeIDPSbasé

sur lessignaturespour permettre une détection rapidedesattaquesen recherchantdesmodèles

spécifiques. Cesmodèlespeuvent inclure des séquencesŘΩƻŎǘŜǘǎdans le trafic réseauou des

séquencesŘΩƛƴǎǘǊǳŎǘƛƻƴǎmalveillantesconnuesutiliséespar un programmemalveillant. Il existe

plus de 58 000 signaturesdansplus de 50 catégories,qui sont misesà jour en temps réel pour

offrir une protection contre lescodesmalveillantsnouveauxet émergentsexploitantune faille de

sécurité. Les catégoriesde codes malveillants exploitant une faille de sécurité incluent les

programmesmalveillants,le hameçonnage,le minagede monnaieet leschevauxde Troie.
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Lepare-feu AzurePremiuminclut lesfonctionnalitéssuivantes:

Å InspectionTLS:

LeprotocoleTLS(TransportLayerSecurity)fournit principalementun chiffrementpour la confidentialité,ƭΩƛƴǘŞƎǊƛǘŞetƭΩŀǳǘƘŜƴǘƛŎƛǘŞen utilisantdescertificatsentre deux

applicationsde communicationou plus. IlǎΩŜȄŞŎǳǘŜdansla coucheapplicationet est largementutilisé pour chiffrer le protocoleHTTP.

Letrafic chiffré a un risquede sécuritépossible,et peut masquerune activité utilisateur illégaleet un trafic malveillant. Lepare-feu AzuresansinspectionTLS(comme

indiquédansle diagrammesuivant)ƴΩŀaucunevisibilitésur lesdonnéesqui circulentdansle tunnel TLSchiffré et ne peut doncpasfournir unecouverturede protection

complète.

Le seconddiagrammemontre comment le pare-feu Azure Premium met fin aux connexionsTLSet les inspecte pour détecter, alerter et atténuer les activités

malveillantesdansHTTPS. Lepare-feu créeen fait deuxconnexionsTLSdédiées: une avecle serveurweb (contoso.com)et une autre avecle client. ÀƭΩŀƛŘŜdu certificat

ŘΩŀǳǘƻǊƛǘŞde certification fourni par le client, il génèreun certificat à la volée qui remplacele certificat de serveurweb et le partageavecle client pour établir la

connexionTLSentre le pare-feu et le client.
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Pare-feu AzuresansinspectionTLS:
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Pare-feu AzureavecinspectionTLS:
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LescasŘΩǳǎŀƎŜsuivantssontprisen chargeavecle pare-feu Azure:

Å InspectionTLSdu trafic sortant :

Pourseprotégercontre le trafic malveillantenvoyédepuisun client interne hébergédansAzureversinternet.

Å InspectionTLSdu trafic Est-Ouest(comprendle trafic qui part depuis/versun réseaulocal):

Pourprotégerdeschargesde travailAzurecontrele trafic malveillantpotentiel envoyéà partirŘΩ!ȊǳǊŜ.

Å InspectionTLSdu trafic entrant :

Pourprotégerlesserveursinternesou lesapplicationshébergéesdansAzurecontrelesdemandesmalveillantesprovenantŘΩƛƴǘŜǊƴŜǘouŘΩǳƴréseauexterne. Application

Gatewayfournit un chiffrementde bout enbout.
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Å IDPS:

Un systèmeIDPS(IntrusionDetectionand PreventionSystem)permet de surveiller les activitésmalveillantes,de consignerdes informationssur cesactivités,de les

signaler,voirede lesbloquer.

LesystèmeIDPSpermet de détecterlesattaquesdanstous lesports et protocolespour le trafic non chiffré. Celaétant, lorsquele trafic HTTPSdoit être inspecté,le pare-

feu Azurepeut utiliser safonctionŘΩƛƴǎǇŜŎǘƛƻƴTLSpour déchiffrer le trafic et mieuxdétecterlesactivitésmalveillantes.

Laliste decontournementIDPSpermetde nepasfiltrer le trafic verslesadressesIP,lesplageset lessous-réseauxspécifiésdanscette liste.

ÅUnfiltrage desURL:

Le filtrage ŘΩ¦w[étend la fonctionnalité de filtrage de nom de domaine complet du pare-feu Azure pour prendre en compte une URLentière. Par exemple,

www.contoso.com/a/c plutôt quewww.contoso.com.

LefiltrageŘΩ¦w[peut être appliquéau trafic HTTPet HTTPS. Lorsquele trafic HTTPSest inspecté,le pare-feu AzurePremiumpeut utiliser safonctionnalitéŘΩƛƴǎǇŜŎǘƛƻƴ

TLSpour déchiffrer le trafic et extraireƭΩ¦w[cible afin de vérifier siƭΩŀŎŎŝǎest autorisé.[ΩƛƴǎǇŜŎǘƛƻƴTLSnécessiteun consentementau niveaude la règleŘΩŀǇǇƭƛŎŀǘƛƻƴ.

Aprèsactivation,on peut utiliserdesURLpour le filtrageavecHTTPS.
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ÅCatégoriesweb:

Lescatégoriesweb permettent auxadministrateursŘΩŀǳǘƻǊƛǎŜǊou de refuserauxutilisateursƭΩŀŎŎŝǎauxcatégoriesde sitesweb tellesque lessitesweb de jeuxŘΩŀǊƎŜƴǘΣ

les sitesweb de réseauxsociaux,etc. Lescatégoriesweb sont inclusesdansle pare-feu AzureStandard,maisellessont plus précisesdansle Pare-feu AzurePremium.

Contrairementà la fonctionnalitéde catégoriesweb de la référenceSKUStandard,qui correspondà la catégoriebaséesurun nom de domainecomplet,la référenceSKU

Premiumcorrespondà la catégorieen fonction deƭΩ¦w[complètepour le trafic HTTPet HTTPS.

Parexemple,si le Pare-feu AzureintercepteunedemandeHTTPSpour www.google.com/news,la catégorisationsuivanteestattendue:

ÅPare-feu Standard: seulela partiedu nom dedomainecompletétant examinée,www.google.comestclasséen tant queMoteur de recherche.

ÅPare-feu Premium:ƭΩ¦w[complèteétant examinée,www.google.com/newsestclasséeen tantǉǳΩ!ŎǘǳŀƭƛǘŞǎ.

Lescatégoriessont organiséesen fonction de leur gravitésousResponsabilité, Bandepassanteélevée, Utilisation métier, Pertede productivité, Navigationgénéraleet

Sanscatégorie.
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Pourcomprendrecommentle pare-feu Azureprotègele réseauvirtuel, Il faut savoirǉǳΩƛƭexistedeuxcaractéristiquesclésdanstout déploiementdepare-feu Azure:

Å[ΩƛƴǎǘŀƴŎŜdepare-feu a uneadresseIPpubliqueà laquelletout le trafic entrantestenvoyé.

Å[ΩƛƴǎǘŀƴŎŜdepare-feu a uneadresseIPprivéeà laquelletout le trafic sortantestenvoyé.

Cequi signifiequetout le trafic, entrantet sortant,passepar le pare-feu. Pardéfaut, le pare-feu refuseƭΩŀŎŎŝǎà tout.

Votre tâcheconsisteà configurerle pare-feu avecles conditionssouslesquellesle trafic est autorisévia le pare-feu. Chaquecondition est appeléeune règleet chaque

règleappliqueun ou plusieurscontrôlessurlesdonnées. Seulle trafic qui passeavecsuccèschaquecontrôlede chaquerègledu pare-feu estautoriséà traverser.

Lafaçondont le pare-feu Azuregèrele trafic réseaudépenddeƭΩƻǊƛƎƛƴŜdu trafic :

ÅPour le trafic entrant autorisé, le pare-feu Azureutilise DNATpour traduireƭΩŀŘǊŜǎǎŜIP publique du pare-feu en adresseIP privée de la ressourcede destination

appropriéedansle réseauvirtuel.

ÅPourle trafic sortantautorisé,le Pare-feu AzureutiliseSNATpour traduireƭΩŀŘǊŜǎǎŜIPsourceenadresseIPpubliquedu pare-feu.



98Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

Types de règles du pare-feu Azure

Sécuriser le réseau
Pare-feu

Letableausuivantdécrit lestrois typesde règlesǉǳΩƻƴpeut créerpour un pare-feu Azure:

Type de règle Description

NAT ¢ǊŀŘǳƛǊŜ Ŝǘ ŦƛƭǘǊŜǊ ƭŜ ǘǊŀŦƛŎ ƛƴǘŜǊƴŜǘ ŜƴǘǊŀƴǘ Ŝƴ ŦƻƴŎǘƛƻƴ ŘŜ ƭΩŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ Řǳ ǇŀǊŜ-ŦŜǳ Ŝǘ ŘΩǳƴ ƴǳƳŞǊƻ ŘŜ ǇƻǊǘ ǎǇŞŎƛŦƛŞΦPar 
exemple, pour activer une connexion bureau à distance à une machine virtuelle, on peut utiliser une règle NAT pour traduire 
ƭΩŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ Řǳ ǇŀǊŜ-feu et le port 3389 en adresse IP privée de la machine virtuelle.

Application CƛƭǘǊŜǊ ƭŜ ǘǊŀŦƛŎ Ŝƴ ŦƻƴŎǘƛƻƴ ŘΩǳƴ Cv5bΦ tŀǊ ŜȄŜƳǇƭŜΣ ƻƴ ǇŜǳǘ ǳǘƛƭƛǎŜǊ ǳƴŜ ǊŝƎƭŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ǇƻǳǊ ŀǳǘƻǊƛǎŜǊ ƭŜ ǘǊŀŦƛŎ ǎƻǊǘŀnt à accéder 
à une instance Azure SQL Database avec le FQDN server10.database.windows.net.

Réseau CƛƭǘǊŜǊ ƭŜ ǘǊŀŦƛŎ Ŝƴ ŦƻƴŎǘƛƻƴ ŘΩǳƴ ƻǳ ǇƭǳǎƛŜǳǊǎ ŘŜǎ ǘǊƻƛǎ ǇŀǊŀƳŝǘǊŜǎ ǊŞǎŜŀǳ ǎǳƛǾŀƴǘǎ Υ ŀŘǊŜǎǎŜ LtΣ ǇƻǊǘ Ŝǘ ǇǊƻǘƻŎƻƭŜΦ tŀǊ ŜȄŜmple, on 
peut utiliser une règle de réseau pour autoriser le trafic sortant à accéder à un serveur DNS particulier à une adresse IP spécifique 
avec le port 53.
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Lepare-feu Azureoffre de nombreusesfonctionnalitésconçuespour faciliter la créationet la gestiondesrègles. Letableausuivantrécapitulecesfonctionnalités.

Fonctionnalité Description

FQDN bƻƳ ŘŜ ŘƻƳŀƛƴŜ ŘΩǳƴ ƘƾǘŜ ƻǳ ŘΩǳƴŜ ƻǳ ǇƭǳǎƛŜǳǊǎ ŀŘǊŜǎǎŜǎLtΦ [ΩŀƧƻǳǘ ŘΩǳƴ Cv5b Ł ǳƴŜ ǊŝƎƭŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ŀǳǘƻǊƛǎŜ ƭΩŀŎŎŝǎ Ł ŎŜ Řƻmaine. 
[ƻǊǎǉǳΩƻƴ ǳǘƛƭƛǎŜ ǳƴ Cv5b Řŀƴǎ ǳƴŜ ǊŝƎƭŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴΣ ƻƴ ǇŜǳǘ ǳǘƛƭƛǎŜǊ ŘŜǎ ŎŀǊŀŎǘŝǊŜǎ ƎŞƴŞǊƛǉǳŜǎ ŎƻƳƳŜ ϝΦƎƻƻƎƭŜΦŎƻƳΦ

Étiquette de FQDN DǊƻǳǇŜ ŘŜ Cv5b aƛŎǊƻǎƻŦǘ ǘǊŝǎ ŎƻƴƴǳǎΦ [ΩŀƧƻǳǘ ŘΩǳƴŜ ŞǘƛǉǳŜǘǘŜ ŘŜ Cv5b Ł ǳƴŜ ǊŝƎƭŜ ŘΩŀǇǇƭƛŎŀǘƛƻƴ ŀǳǘƻǊƛǎŜ ƭΩŀŎŎŝǎ ǎƻǊǘŀƴǘ ŀǳȄ FQDN de 
ƭΩŞǘƛǉǳŜǘǘŜΦ Lƭ ŜȄƛǎǘŜ ŘŜǎ ŞǘƛǉǳŜǘǘŜǎ ŘŜ Cv5b ǇƻǳǊ ²ƛƴŘƻǿǎ ¦ǇŘŀǘŜΣ !ȊǳǊŜ ±ƛǊǘǳŀƭ 5ŜǎƪǘƻǇΣ ƭŜǎ ŘƛŀƎƴƻǎǘƛŎǎ ²ƛƴŘƻǿǎΣ ƭŀ {ŀǳǾŜƎŀrde Azure 
et plus encore. Les étiquettes de FQDN sont gérées par Microsoft et ne peuvent pas être modifiées ou créées.

Étiquette de service DǊƻǳǇŜ ŘŜ ǇǊŞŦƛȄŜǎ ŘΩŀŘǊŜǎǎŜǎLt ŀǎǎƻŎƛŞǎ Ł ǳƴ ǎŜǊǾƛŎŜ !ȊǳǊŜ ǎǇŞŎƛŦƛǉǳŜΦ [ΩŀƧƻǳǘ ŘΩǳƴŜ ŞǘƛǉǳŜǘǘŜ ŘŜ ǎŜǊǾƛŎŜ Ł ǳƴŜ ǊŝƎƭŜ ŘŜ ǊŞǎŜŀu autorise 
ƭΩŀŎŎŝǎ ŀǳ ǎŜǊǾƛŎŜ ǊŜǇǊŞǎŜƴǘŞ ǇŀǊ ƭΩŞǘƛǉǳŜǘǘŜΦ Lƭ ŜȄƛǎǘŜ ŘŜǎ ŞǘƛǉǳŜǘǘŜǎ ŘŜ ǎŜǊǾƛŎŜ ǇƻǳǊ ŘŜǎ ŘƛȊŀƛƴŜǎ ŘŜ ǎŜǊǾƛŎŜǎ !ȊǳǊŜΣ ƴƻǘŀƳment 
Sauvegarde Azure, Azure CosmosDB, Logic Apps et plus encore. Les étiquettes de service sont gérées par Microsoft et ne peuvent pas 
être modifiées ou créées.

Groupes IP DǊƻǳǇŜ ŘΩŀŘǊŜǎǎŜǎIP, par exemple 10.2.0.0/16 ou 10.1.0.0-млΦмΦлΦомΦ hƴ ǇŜǳǘ ǳǘƛƭƛǎŜǊ ǳƴ ƎǊƻǳǇŜ ŘΩŀŘǊŜǎǎŜǎ Lt ŎƻƳƳŜ ŀŘǊŜǎǎŜ ǎƻǳǊce 
Řŀƴǎ ǳƴŜ ǊŝƎƭŜ b!¢ ƻǳ ŘΩŀǇǇƭƛŎŀǘƛƻƴΣ ƻǳ ŎƻƳƳŜ ŀŘǊŜǎǎŜ ǎƻǳǊŎŜ ƻǳ ŘŜ ŘŜǎǘƛƴŀǘƛƻƴ Řŀƴǎ ǳƴŜ ǊŝƎƭŜ ŘŜ ǊŞǎŜŀǳΦ

Système DNS personnalisé Serveur DNS personnalisé qui résout les noms de domaine en adressesLtΦ {ƛ ƻƴ ǳǘƛƭƛǎŜ ǳƴ ǎŜǊǾŜǳǊ 5b{ ǇŜǊǎƻƴƴŀƭƛǎŞ Ǉƭǳǘƾǘ ǉǳΩ!ȊǳǊe DNS, 
on doit également configurer le pare-feu Azure en tant que proxy DNS.

Proxy DNS On peut configurer le pare-ŦŜǳ !ȊǳǊŜ ǇƻǳǊ ǉǳΩƛƭ ŦŀǎǎŜ ƻŦŦƛŎŜ ŘŜ ǇǊƻȄȅ 5b{Σ ŎŜ ǉǳƛ ǎƛƎƴƛŦƛŜ ǉǳŜ ǘƻǳǘŜǎ ƭŜǎ ŘŜƳŀƴŘŜǎ 5b{ ŎƭƛŜƴǘŜǎ passent 
par le pare-ŦŜǳ ŀǾŀƴǘ ŘΩŀƭƭŜǊ ŀǳ ǎŜǊǾŜǳǊ 5b{Φ
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Azure Firewall Manager

Sécuriser le réseau
Pare-feu

AzureFirewallManageroffre un point centralpour configureret gérerplusieursinstancesdu pare-feu Azure. AzureFirewallManagerpermet de créerune ou plusieurs

stratégiesdepare-feu et de lesappliquerrapidementà plusieurspare-feux.

Ąstratégiede pare-feu :

LaconfigurationŘΩǳƴseulpare-feu Azurepeut être compliquée. Parexemple,le pare-feu peut être configuréavecplusieursregroupementsde règles. Unecollectionest

unecombinaisonde tout ou partie desélémentssuivants:

ÅAumoinsunerèglede traductionŘΩŀŘǊŜǎǎŜǎréseau(NAT)

ÅUneou plusieursrèglesde réseau

ÅUneou plusieursrèglesŘΩŀǇǇƭƛŎŀǘƛƻƴ

[ƻǊǎǉǳΩƻƴinclutŘΩŀǳǘǊŜǎparamètresde pare-feu, tels que desrèglesDNSet de renseignementsur les menacespersonnalisées,la configurationŘΩǳƴseulpare-feu peut

devenirunecharge. À cette charge,ǎΩŀƧƻǳǘŜƴǘdeuxscénariosde sécuritéréseaucourants:

Å lesarchitecturesréseaudeƭΩŜƴǘǊŜǇǊƛǎŜdemandentplusieurspare-feux.

ÅOn veut que chaquepare-feu implémenteun niveaude basede règlesde sécuritéquiǎΩŀǇǇƭƛǉǳŜà tout le monde,ainsique des règlesspécialespour desgroupes

spécifiéscommelesdéveloppeurs,lesutilisateursde basesdedonnéeset le servicemarketing.
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Azure Firewall Manager

Sécuriser le réseau
Pare-feu

Poursimplifier la gestionde cesscénariosde pare-feu similaires,on peut implémenterdesstratégiesde pare-feu. Unestratégiede pare-feu est une ressourceAzurequi

contientun ou plusieursregroupementsde règlesNAT,réseauetŘΩŀǇǇƭƛŎŀǘƛƻƴΣdesparamètresDNSpersonnalisés,desparamètresde renseignementsurlesmenaces,etc.

Ici, le point clé estǉǳΩ!ȊǳǊŜoffre une ressourceappeléestratégiede pare-feu. Une stratégiede pare-feuǉǳΩƻƴcrée est une instancede cette ressource. En tant que

ressourcedistincte,on peut rapidementappliquerla stratégieà plusieurspare-feu avecAzureFirewallManager. Onpeut créerunestratégiecommestratégiedebase,puis

avoirdesstratégiesplusspécialiséesqui héritent desrèglesde la stratégiede base.
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Azure Firewall Manager

Sécuriser le réseau
Pare-feu

ĄFonctionnalitésclésŘΩ!ȊǳǊŜFirewallManager:

Letableausuivantliste lesfonctionnalitésclésŘΩ!ȊǳǊŜFirewallManager.

Fonctionnalité Description

Gestion centralisée Gérer toutes les configurations de pare-ŦŜǳ ŘŜ ƭΩŜƴǎŜƳōƭŜ Řǳ ǊŞǎŜŀǳΦ

Gérer plusieurs pare-feux Déployer, configurer et surveiller tous les pare-feuxǉǳΩƻƴ ǾŜǳǘ Ł ǇŀǊǘƛǊ ŘΩǳƴŜ ǎŜǳƭŜ ƛƴǘŜǊŦŀŎŜΦ

Prise en charge de 
plusieurs architectures 
réseau

Protège à la fois les réseaux virtuels Azure standards et les hubs Azure Virtual WAN.

Routage du trafic 
automatisé

Le trafic réseau est automatiquement routé vers le pare-feu (si utilisé avec le hub Azure Virtual WAN uniquement).

Stratégies hiérarchiques Permet de créer des stratégies de pare-feu parent et enfant. Une stratégieparentŎƻƴǘƛŜƴǘ ƭŜǎ ǊŝƎƭŜǎ Ŝǘ ƭŜǎ ǇŀǊŀƳŝǘǊŜǎ ǉǳΩƻƴ ǎƻuhaite 
ŀǇǇƭƛǉǳŜǊ ƎƭƻōŀƭŜƳŜƴǘΣ ǘŀƴŘƛǎ ǉǳΩǳƴŜ ǎǘǊŀǘŞƎƛŜenfanthérite de toutes les règles et de tous les paramètres de son parent.

Prise en charge des 
fournisseurs de sécurité 
tiers

tŜǊƳŜǘ ŘΩƛƴǘŞƎǊŜǊ ŘŜǎ ǎƻƭǳǘƛƻƴǎ ŘŜ ǎŞŎǳǊƛǘŞ Ŝƴ ǘŀƴǘ ǉǳŜ ǎŜǊǾƛŎŜ όSECaaS) tiers pour protéger la connexion internet du réseau.
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Systèmes de détection et de prévention des intrusions

Sécuriser le réseau
Systèmes de détection des intrusions et de déni de 
service DDOS

Un systèmeIDPS(Intrusion Detection and PreventionSystem)permet de surveiller les activités malveillantes,de consignerdes informations sur cesactivités,de les

signaler,voirede lesbloquer.

Lepare-feu Azure(Premium)proposeun systèmeIDPSbasésur lessignaturespour permettre une détectionrapidedesattaquesen recherchantdesmodèlesspécifiques,

tels quedesséquencesŘΩƻŎǘŜǘǎdansle trafic réseauou desséquencesŘΩƛƴǎǘǊǳŎǘƛƻƴǎmalveillantesconnuesutiliséespar un programmemalveillant.

LessignaturesIDPSsont applicablesau trafic de niveauapplicationet de niveauréseau(couches3-7) et sont entièrementmanagéeset misesà jour en permanence. Les

IDPSpeuventêtre appliquésau trafic entrant, au trafic spoke-to-spoke(est-ouest)et au trafic sortant. Spoke-to-spoke(Est-Ouest)comprendle trafic qui part depuis/vers

un réseaulocal. Onpeut configurerlesplagesŘΩŀŘǊŜǎǎŜǎIPprivéesIDPSàƭΩŀƛŘŜde la fonctionnalitéenpréversiondeplagesŘΩŀŘǊŜǎǎŜǎIPprivées.

On peut égalementdéployer un systèmede détectionŘΩƛƴǘǊǳǎƛƻƴκǇǊŞǾŜƴǘƛƻƴdes intrusions tiers (IDS/IPS)à partir de la marketplaceAzureavecdes fonctionnalités

ŘΩƛƴǎǇŜŎǘƛƻƴde chargeutile. Oubien utiliser une solutionEDR(host-basedIDS/IPS),ou une solutionde détectionet de réponsede point de terminaisonbaséesurƭΩƘƾǘŜ

(EDR)conjointementavec,ou au lieuŘΩL5{κLt{baséssur le réseau.
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Systèmes de détection des dénis de service DDOS

Sécuriser le réseau
Systèmes de détection des intrusions et de déni de 
service DDOS

ÅPrésentationdu DDOS:

Lesattaquespar déni de servicedistribué (DDoS)représententcertainsdes

problèmesde disponibilitéet de sécuritémajeursauxquelssont confrontés

lesclientsqui déplacentleursapplicationsversle Cloud. UneattaqueDDoS

tente ŘΩŞǇǳƛǎŜǊles ressourcesŘΩǳƴŜapplication afin de la rendre

indisponible aux utilisateurs légitimes. Les attaques DDoSpeuvent être

ciblées sur ƴΩƛƳǇƻǊǘŜquel point de terminaison qui est publiquement

accessiblevia internet.

Dansune attaque DDoS,un pirate sature intentionnellement le système,

comme un serveur,un site web ou une autre ressourceréseau,avec un

trafic factice. Lesordinateurssont connectésà un réseaude commandeet

de contrôle coordonné, appelé botnet. Un tiers malveillant contrôle le

botnet pour lancerƭΩŀǘǘŀǉǳŜDDoS. En surchargeantles fonctionnalitésdu

service,ƭΩŀŎǘƛǾƛǘŞdéclencheun dénide servicepour lesutilisateurslégitimes.

Les attaques DDoSpeuvent cibler ƴΩƛƳǇƻǊǘŜquel point de terminaison

publiquementaccessibleviaInternet.

[ΩƛƳŀƎŜci-aprèsillustre uneattaqueDDoStypeà partirŘΩǳƴbotnet.
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Quelques attaques DDOS

Sécuriser le réseau
Systèmes de détection des intrusions et de déni de 
service DDOS

ÅAttaquesvolumétriques. Cesattaquesutilisent plusieurssystèmesinfectéspour submergerla coucheréseauavecunegrandequantité de trafic apparemmentlégitime.

Touslessystèmescompromisfont généralementpartieŘΩǳƴbotnet criminel. LestypesŘΩŀǘǘŀǉǳŜǎvolumétriquessont lessuivantes:

Å{ŀǘǳǊŀǘƛƻƴǎ ŘΩ¦5tΦ [Ωŀǘǘŀǉǳŀƴǘ ŜƴǾƻƛŜ ŘŜǎ ǇŀǉǳŜǘǎ ¦5tΣ ƎŞƴŞǊŀƭŜƳŜƴǘ ǾƻƭǳƳƛƴŜǳȄΣ ǾŜǊǎ ǳƴŜ ǎŜǳƭŜ ŘŜǎǘƛƴŀǘƛƻƴ ƻǳ Ł ŘŜǎ ǇƻǊǘǎ ŀƭŞatoires. Les systèmes attaquants 

peuvent facilement usurper leur adresse IP, car le protocole UDP est sans connexion.

Å{ŀǘǳǊŀǘƛƻƴǎ ŘϥŀƳǇƭƛŦƛŎŀǘƛƻƴΦ ¦ƴ ǎŜǊǾŜǳǊ 5b{ Ŝǎǘ ǎǳōƳŜǊƎŞ ŘŜ ǊŜǉǳşǘŜǎ ŀǇǇŀǊŜƳƳŜƴǘ ƭŞƎƛǘƛƳŜǎ ǇƻǳǊ ƭŜ ǎŜǊǾƛŎŜΦ [ΩƻōƧŜŎǘƛŦ ŘŜ ƭΩŀttaquant est de saturer le service 

DNS en épuisant la capacité de la bande passante.

Å{ŀǘǳǊŀǘƛƻƴǎ ŘΩŀǳǘǊŜǎ ǇŀǉǳŜǘǎ ŦŀƭǎƛŦƛŞǎΦ 9ƴǾƻƛ ŘΩƛƳǇƻǊǘŀƴǘǎ ǾƻƭǳƳŜǎ ŘŜ ǘǊŀŦƛŎ ŜǊǊƻƴŞ Ł ǳƴŜ ǊŜǎǎƻǳǊŎŜΦ

ÅAttaquesde protocole. Cesattaquesciblent la couche3 ou la couche4 du modèleOSI. Ils exploitent une faiblessedansle protocoleTCP. Un exempleŘΩŀǘǘŀǉǳŜDDoS

baséesurun protocoleest la saturationTCPSYN,qui exploiteune partie deƭΩŞǘŀōƭƛǎǎŜƳŜƴǘd'une liaisontriple.[Ωŀǘǘŀǉǳŀƴǘenvoieunesuccessionde requêtesTCPSYN,

en ignorantla réponseSYN+ACK. Cetteattaqueestdirigéeversunecibleet a pour objectif de surchargerla cibleet de la rendreinactive.

ÅAttaquesde la coucheRessource(application). Lesattaquesde ressourcesciblent la couche« supérieure» dansle modèleOSIpour interrompre la transmissiondes

donnéesentre les hôtes. Cesattaquesde couche7 incluentƭΩŜȄǇƭƻƛǘŀǘƛƻƴdu protocole HTTP,les attaquespar injection de codeSQL,les scriptsinter-siteset ŘΩŀǳǘǊŜǎ

attaquesŘΩŀǇǇƭƛŎŀǘƛƻƴ.
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Mécanismes Azure pour la protection contre un DDOS

Sécuriser le réseau
Systèmes de détection des intrusions et de déni de 
service DDOS

ÅDDoSProtectionBasic:

Azurefournit une protection contre les attaquesDDoS. Laprotection DDoSne stockepas les donnéesclients. Sanscoût supplémentaire,AzureDDoSProtectionBasic

protègechaqueserviceAzurequi utilise desadressesIPv4 et IPv6 publiques. Ceservicede protection DDoSpermet de protéger tous les servicesAzure,y comprisles

servicesPaaS(Platformasa service)tels que AzureDNS. DDoSProtectionBasicne nécessiteaucunchangementde la part deƭΩǳǘƛƭƛǎŀǘŜǳǊauniveaude la configurationou

deƭΩŀǇǇƭƛŎŀǘƛƻƴ.

Laprotection DDoSDebaseoffre :

Å¦ƴŜ ŀƴŀƭȅǎŜ ŀŎǘƛǾŜ Řǳ ǘǊŀŦƛŎ Ŝǘ ǳƴŜ ŘŞǘŜŎǘƛƻƴ ǇŜǊƳŀƴŜƴǘŜΦ [ŀ ǇǊƻǘŜŎǘƛƻƴ 55h{ ŘŜ ōŀǎŜ ŀƴŀƭȅǎŜ ƭŜǎ ƳƻŘŝƭŜǎ ŘŜ ǘǊŀŦƛŎ ŘΩŀǇǇƭƛŎŀǘions toute la journée, tous les 

ƧƻǳǊǎΣ Ŝƴ ǊŜŎƘŜǊŎƘŀƴǘ ŘŜǎ ƛƴŘƛŎŀǘŜǳǊǎ ŘΩŀǘǘŀǉǳŜǎ 55ƻ{Φ

Å!ǘǘŞƴǳŀǘƛƻƴ ŀǳǘƻƳŀǘƛǉǳŜ ŘŜǎ ŀǘǘŀǉǳŜǎΦ ¦ƴŜ Ŧƻƛǎ ƭΩŀǘǘŀǉǳŜ ŘŞǘŜŎǘŞŜΣ ŜƭƭŜ Ŝǎǘ ŀǘǘŞƴǳŞŜΦ

ÅLe contrat de niveau de service (SLA) de la protection DDoS de base, qui se base sur la région Azure avec le support «meilleur effort ».
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Mécanismes Azure pour la protection contre DDOS

Sécuriser le réseau
Systèmes de détection des intrusions et de déni de 
service DDOS

ÅDDoSProtectionStandard:

DDoSProtectionStandardoffre desfonctionnalitésamélioréesŘΩŀǘǘŞƴǳŀǘƛƻƴDDoSpour la défensecontre les attaquesDDoS. CettesolutionǎΩŀŘŀǇǘŜautomatiquement

pour protégerdesressourcesAzurespécifiquesdansun réseauvirtuel.

Laliste suivantedécrit lesfonctionnalitéset lesavantagesde la protection DDoSStandard:

- Ellefournit un profilagedu trafic intelligent.

- Elleoffre une intégrationnativedansle portail Azurepoursoninstallationet sondéploiement. CeniveauŘΩƛƴǘŞƎǊŀǘƛƻƴpermetà DDoSStandardŘΩƛŘŜƴǘƛŦƛŜǊlesressources

Azureet leursconfigurations.

- LorsqueDDoSStandardest activéepour un réseauvirtuel, toutes les ressourcessur ce réseausont automatiquementprotégées. Aucuneprocédureadministrative

supplémentaireƴΩŜǎǘnécessaire.

- LesressourcesréseauŘΩǳƴŜentreprisesont sousƭΩŀƴŀƭȅǎŜconstantedu trafic pour les indicationsŘΩǳƴŜattaqueDDoS. Une fois détectée,DDoSStandardintervient et

atténueautomatiquementƭΩŀǘǘŀǉǳŜ.
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Mécanismes Azure pour la protection contre DDOS

Sécuriser le réseau
Systèmes de détection des intrusions et de déni de 
service DDOS

- Il permet de sécuriserles couches3 et 4 au niveaude la coucheréseauet de fournir une protection deƭΩŀǇǇƭƛŎŀǘƛƻƴ(couche7) avecAzureWeb ApplicationFirewall,

inclusdansAzureGateway. ÉtantdonnéǉǳΩ!ȊǳǊŜGatewayet WebApplicationFirewallsont accessiblessur internet, la protection DDoSStandardprotègeleursinterfaces

réseau. IlǎΩŀƎƛǘŘΩǳƴexemplede protectionmulticoucheou dedéfenseenprofondeur.

- Il fournit desrapportsŘΩŀƴŀƭȅǎŜŘΩŀǘǘŀǉǳŜǎdétaillésau coursdeƭΩŀǘǘŀǉǳŜà intervallesde cinq minutes,et un rapport aprèsaction pour obtenir un résumécompletde

ƭΩŞǾŞƴŜƳŜƴǘlorsqueƭΩŀǘǘŀǉǳŜsetermine.

- Il inclut la priseen chargedeƭΩƛƴǘŞƎǊŀǘƛƻƴdesjournauxŘΩŀǘǘŞƴǳŀǘƛƻƴà Microsoft Defenderpour le Cloud,Microsoft Sentinelou un systèmeSIEM(SecurityInformation

andEventManagement)horsconnexionpour un monitoringenquasi-tempsréeldurantuneattaque.

- AzureMonitor collectela télémétrieŘΩŀƴŀƭȅǎŜde la protectionDDoSStandardpourƭΩŀŎŎŝǎauxmesuresde synthèsedesattaques.
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3. Systèmes de détection des intrusions et de déni de service 
DDOS

4. VPN



111Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

Définitions

Sécuriser le réseau
VPN

ÅPasserellede réseauvirtuel :

Unepasserellede réseauvirtuel est composéede deuxmachinesvirtuellesou plusqui sontautomatiquementconfiguréeset déployéessurun sous-réseauspécifiqueque

ƭΩƻƴcrée,appelésous-réseaude la passerelle. Lesmachinesvirtuellesde passerellecontiennentdestablesde routageet exécutentdesservicesde passerellespécifiques.

On ne peut pasconfigurerdirectement les machinesvirtuelles qui font partie de la passerellede réseauvirtuel, même si les paramètresǉǳΩƻƴsélectionnelors de la

configurationde la passerelleont un impactsurlesmachinesvirtuellesde passerellecréées.

ÅVPN:

Unréseauprivévirtuel (VPN)fournit uneconnexionchiffréesécuriséesurun autre réseau. LesréseauxVPNsontgénéralementdéployéspour connecterplusieursréseaux

privésapprouvésvia un réseaunon approuvécommeInternet. Letrafic est chiffréƭƻǊǎǉǳΩƛƭsedéplacesur le réseaunon approuvépour empêcherun tiersŘΩŜǎǇƛƻƴƴŜǊla

communicationréseau.

ÅPasserelleVPN:

UnepasserelleVPNest un type spécifiquede passerellede réseauvirtuel. Chaqueréseauvirtuel ne peut posséderǉǳΩǳƴŜseulepasserelleVPN. Toutefois,on peut créer

plusieursconnexionsà la même passerelleVPN. [ƻǊǎǉǳΩƻƴcrée plusieursconnexionsà la même passerelleVPN,tous les tunnelsVPNpartagent la bandepassantede

passerelledisponible.
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Définitions

Sécuriser le réseau
VPN

ÅPasserelleVPNAzure:

UnepasserelleVPNAzureestun type spécifiquede passerellede réseauvirtuel qui estutilisé pour envoyeret recevoirle trafic chiffré entre un réseauvirtuel Azureet un

emplacementlocalsurƭΩƛƴǘŜǊƴŜǘpublic. LespasserellesVPNAzurepeuventégalementêtre utiliséespour connecterdesréseauxvirtuelsAzuredistinctsàƭΩŀƛŘŜŘΩǳƴtunnel

chiffré surle réseauprincipalde Microsoft.

LapasserelleVPNAzureprenden chargelesconnexionsde point à site et de site à site :

ÅConnexionVPNde point à site. UneconnexionVPNde point à site peut être utiliséepour connecterun seulordinateurà un réseauvirtuel Azure. UneconnexionP2Sest

établieen étant démarréeà partir deƭΩƻǊŘƛƴŀǘŜǳǊclient. Cetype deconnexionVPNestcourammentutilisé par lestélétravailleursavecdesordinateursportables.

ÅConnexionVPNde site à site. UneconnexionVPNde site à site permet de connecterun réseauà un autre réseauavecun trafic entre lesdeuxréseauxqui passeviaun

tunnel VPNchiffré. Cetypede connexionVPNestcourammentutilisépour connecterdessiteslocauxà Azureou desréseauxvirtuelsAzureentre eux.
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Conception de la passerelle VPN

Sécuriser le réseau
VPN

ÅVPNde site à site :

Une connexionpar passerelleVPNsite à site (S2S)est une connexionvia un tunnel VPNIPsec/IKE(IKEv1 ou IKEv2). LesconnexionsS2Speuventêtre utiliséespour les

configurationshybrideset entre différentslocaux. Uneconnexionsite à sitenécessiteun appareilVPNlocalauquelestassignéeuneadresseIPpublique.

LapasserelleVPNpeut être configuréeen modeactif/en attente àƭΩŀƛŘŜŘΩǳƴŜadresseIPpubliqueou en modeactif/actif àƭΩŀƛŘŜde deuxadressesIPpubliques. Enmode

actif/de secours,un tunnel IPsecestactif etƭΩŀǳǘǊŜest en veille. Danscette configuration,le trafic transitepar le tunnel actif et, si un problèmeseproduit avecce tunnel,

le trafic basculevers le tunnel de secours. LaconfigurationŘΩǳƴŜpasserelleVPNen mode actif/actif est recommandée. /ΩŜǎǘune configurationdanslaquelle les deux

tunnelsIPsecsont simultanémentactifs,lesdonnéestransitantpar lesdeuxtunnelsen mêmetemps.[Ωǳƴdesavantagessupplémentairesdu mode actif/actif est que les

clientsbénéficientdedébitsplusélevés.
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Conception de la passerelle VPN

Sécuriser le réseau
VPN

On peut créer plusieursconnexionsVPNà partir de la passerellede réseauvirtuel, généralementen se connectantà plusieurssites locaux. [ƻǊǎǉǳΩƻƴtravaille avec

plusieursconnexions,on doit utiliser un type de VPNbasésurƭΩƛǘƛƴŞǊŀƛǊŜόƭΩŞǉǳƛǾŀƭŜƴǘŘΩǳƴŜpasserelledynamiquepour les réseauxvirtuels classiques). Chaqueréseau

virtuel ne pouvantdisposerqueŘΩǳƴŜseulepasserellede réseauvirtuel, toutes lesconnexionspassantpar la passerellepartagentla bandepassantedisponible. Pource

type deconnexion,on fait parfoisréférenceà uneconnexion« multisite ».
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Conception de la passerelle VPN

Sécuriser le réseau
VPN

ÅVPNde point à site :

Uneconnexionpar passerelleVPNpoint à site (P2S)permet de créerune

connexionsécuriséeau réseauvirtuel à partir ŘΩǳƴordinateur de client

individuel. UneconnexionP2Sest établieen étant démarréeà partir de

ƭΩƻǊŘƛƴŀǘŜǳǊclient. Cette solution est utile pour les télétravailleurs

souhaitantse connecterà un réseauvirtuel à partir ŘΩǳƴemplacement

distant, comme depuis leur domicile ou pendant une conférence. De

même,ƭΩǳǘƛƭƛǎŀǘƛƻƴŘΩǳƴVPNP2Sest une solutionutile qui constitueune

alternativeau VPNSiteà Site(S2S)ƭƻǊǎǉǳΩǳƴnombrerestreint de clients

doit seconnecterà un réseauvirtuel.

Contrairementaux connexionsS2S, les connexionsP2S ne nécessitent

pasŘΩŀŘǊŜǎǎŜIPpubliquelocale,ni de périphériqueVPN. Lesconnexions

P2S peuvent être utilisées avec des connexions S2S via la même

passerelleVPN,dansla mesureoù toutes lesexigencesde configuration

desdeuxtypesde connexionssontcompatibles.
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Conception de la passerelle VPN

Sécuriser le réseau
VPN

ÅConnexionsde réseauvirtuel à réseauvirtuel (tunnel VPNIPsec/IKE):

Laconnexionentre deuxréseauxvirtuelsestsemblableà la connexionŘΩǳƴréseauvirtuel à un emplacementdesite local. Lesdeuxtypesdeconnectivitésfont appelà une

passerelleVPNpour offrir un tunnel sécuriséutilisant Ipsec/IKE. Onpeut mêmecombinerunecommunicationde réseauvirtuel à réseauvirtuel avecdesconfigurationsde

connexionmulti-sites. Onétablit ainsidestopologiesréseauqui combinentuneconnectivitéentre différentslocauxet uneconnectivitéentre différentsréseauxvirtuels.

LesréseauxvirtuelsǉǳΩƻƴconnectepeuventêtre situés:

Ådansla mêmerégionou dansdesrégionsdifférentes

Ådansle mêmeabonnementou dansdesabonnementsdifférents

Ådansle mêmemodèlededéploiementou dansdesmodèlesde déploiementdifférents
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Conception de la passerelle VPN

Sécuriser le réseau
VPN

ÅCoexistencede connexionsExpressRouteet de site à site :

ExpressRouteest une connexiondirecte et privée à partir ŘΩǳƴ

réseauétendu (et non passurƭΩLƴǘŜǊƴŜǘpublic) vers les services

Microsoft,y comprisAzure. Letrafic VPNde site à site transitevia

ƭΩLƴǘŜǊƴŜǘpublic tout en étant chiffré. Lapossibilitéde configurer

desconnexionsVPNde site à site et ExpressRoutepour le même

réseauvirtuel présenteplusieursavantages.

On peut configurer un VPN de site à site comme un chemin

ŘΩŀŎŎŝǎde basculementsécurisépour ExpressRoute, ou utiliser

desVPNde site à site pour se connecterà dessitesqui ne font

paspartie du réseau,maisqui sontconnectésvia ExpressRoute. Il

faut noter que cette configurationnécessitedeux passerellesde

réseauvirtuel pour un mêmeréseauvirtuel, une de type « VPN»,

etƭΩŀǳǘǊŜde type « ExpressRoute».



Ce que vous allez apprendre dans ce chapitre :

Å {ȅǎǘŝƳŜ ŎŜƴǘǊŀƭƛǎŞ ŘΩƛŘŜƴǘƛǘŞ Ŝǘ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

Å Authentification unique (SSO)

Å Authentification renforcée (MFA)

Å Accès aux ressources en fonction des conditions

8 heures

CHAPITRE 3

Gérer les identités



CHAPITRE 3

Gérer les identités

1. {ȅǎǘŝƳŜ ŎŜƴǘǊŀƭƛǎŞ ŘΩƛŘŜƴǘƛǘŞ Ŝǘ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

2. Authentification unique (SSO)

3. Authentification renforcée (MFA)

4. Accès aux ressources en fonction des conditions
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Gérer les identités
{ȅǎǘŝƳŜ ŎŜƴǘǊŀƭƛǎŞ ŘΩƛŘŜƴǘƛǘŞ Ŝǘ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

ÅUne identité est une chosequi peut être authentifiée. Une identité peut être un utilisateur avecun nom ŘΩǳǘƛƭƛǎŀǘŜǳǊet un mot de passe. Lesidentités incluent

égalementdesapplicationsou autresserveursqui peuventnécessiterƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴviadescléssecrètesou descertificats.

ÅDansƭΩŀǊŎƘƛǘŜŎǘǳǊŜinformatique,ƭΩƛŘŜƴǘƛǘŞconstitue la baseŘΩǳƴpourcentageimportant des garantiesde sécurité. SiƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜinformatique héritéeǎΩŀǇǇǳƛŜ

largementsurƭΩǳǘƛƭƛǎŀǘƛƻƴdespare-feuxet dessolutionsde sécuritéréseauauxpointsde sortie internet pour seprotégerdesmenacesextérieures,cescontrôlessont

moinsefficacesdanslesarchitecturesClouddotésde servicespartagésaccessiblesviadesréseauxde fournisseursCloudou internet.

Å[Ωǳǘƛƭƛǎŀǘƛƻƴdes solutionsŘΩƛŘŜƴǘƛǘŞinformatique, telle que Azure AD, offre des fonctionnalitésde sécuritésupplémentairesà la différence des servicesŘΩƛŘŜƴǘƛǘŞ

hérités,carellespeuventdonnerdesinformationssur lesmenacesen provenancedesdemandesŘΩŀŎŎŝǎdesdifférentsclients.

Å[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴestun processusqui accordeou refuseƭΩŀŎŎŝǎà un systèmeen vérifiantƭΩƛŘŜƴǘƛǘŞdeƭΩŀŎŎŜǎǎŜǳǊ. Utiliserun serviceŘΩƛŘŜƴǘƛǘŞmanagéepour toutes les

ressourcesde permet de simplifierla gestionglobale(commedesstratégiesde mot de passe)et de limiter le risquede négligencesouŘΩŜǊǊŜǳǊǎhumaines. AzureActive

Directory(AzureAD)est le serviceincontournablepour la gestiondesidentitéset desaccèspour Azure.

Å[ΩŀǳǘƻǊƛǎŀǘƛƻƴest un processusqui accordeou refuseƭΩŀŎŎŝǎà un systèmeen vérifiant siƭΩŀŎŎŜǎǎŜǳǊdisposedes autorisationsnécessairespour effectuerƭΩŀŎǘƛƻƴ

demandée.[ΩŀŎŎŜǎǎŜǳǊdanscecontexteest la chargede travail (applicationCloud)ouƭΩǳǘƛƭƛǎŀǘŜǳǊde la chargede travail.[ΩŀŎǘƛƻƴpeut êtreŘΩƻǊŘǊŜopérationnelou liée

à la gestiondesressources. Il existedeuxapprochesprincipalesŘΩŀǳǘƻǊƛǎŀǘƛƻƴ: baséesur les rôleset baséesur les ressources. Lesdeuxpeuventêtre configuréesavec

AzureAD.
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Gérer les identités
{ȅǎǘŝƳŜ ŎŜƴǘǊŀƭƛǎŞ ŘΩƛŘŜƴǘƛǘŞ Ŝǘ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

AzureActive Directory ou AzureAD est un servicede gestiondes identités utilisateurs externalisésur le Cloudpublic Microsoft Azure. Azure AD regroupe tout un

ensemblede serviceset fonctionnalitéspermettant de gérer les identités desutilisateursŘΩǳƴŜentrepriseou de sespartenaireset de gérer les accèsaux applications

professionnelles.

AzureADestun servicesupplémentairepluspuissantǉǳΩǳƴActiveDirectorylocalcar il permetde mettre en placeplussimplementet à moindrecoût desfonctionnalités

de sécurisationet monitoringplusavancées.

Grâceà AzureADon pourra ainsi : assurerla gestiondes identités,mettre en placeƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmulti-facteur,gérerplus facilementles mots de passeutilisateurs,

contrôler lesaccèsautomatiquement,surveillerlesutilisationsŘΩŀǇǇƭƛŎŀǘƛƻƴǎcritiques,etc. Tantde servicesà portée de mainqui permettrontŘΩşǘǊŜplusefficacedansles

processusinformatiques. AzureADǎΩƛƴǘŝƎǊŜégalementà :

ÅOffice365

ÅDynamicsCRMen ligne

ÅDenombreusesapplicationsSaaStierces

Pourlesapplicationsorientéesconsommateurs,AzureActiveDirectoryB2CpermetauxutilisateursdeǎΩŀǳǘƘŜƴǘƛŦƛŜǊavecleurscomptessociauxexistants,tels que:

ÅFacebook

ÅGoogle

ÅLinkedIn
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AzureAD est un servicebasésur le Cloudpour la gestiondes identités et desaccès( IAM ). Il s'agit d'un magasind'authentificationen ligne sécurisépour les profils

d'utilisateursindividuelset lesgroupesde profils d'utilisateurs,et il appartientà la catégorieIdentité en tant queservice( IDaaS).

AzureADest destinéà gérer l'accèsauxapplicationset serveursbaséssur le Cloudqui utilisent desprotocolesd'authentificationmodernestels que SAML2.0, OpenID

Connect, OAuth2.0 et WS-Federation.

AzureADgère l'accèsvia descomptesd'utilisateurs,qui portent un nom d'utilisateuret un mot de passe. Lesutilisateurspeuventêtre organisésen différents groupes,

auxquelspeuventêtre accordésdifférentsprivilègesd'accèspour desapplicationsindividuelles. Desidentitéspeuventégalementêtre crééespour lesapplicationsCloud,

qui peuventprovenirdeMicrosoft ou d'un logicieltiers en tant queservice( SaaS), afin d'accorderl'accèsauxutilisateurs.

AzureADutilise SSOpour connecterlesutilisateursauxapplicationsSaaS. Celapermet à chaqueutilisateurd'accéderà la suite complèted'applicationspour lesquellesil

estautorisé,sansavoirà seconnecterà plusieursreprisesà chaquefois.

AzureAD crée des jetons d'accèsqui sont stockéslocalementsur les appareilsdes employés; ces jetons peuvent être créésavec des dates d'expiration. Pour les

ressourcesprofessionnellesimportantes,AzureADpeut exigeruneauthentificationmultifacteur ( MFA).
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{ȅǎǘŝƳŜ ŎŜƴǘǊŀƭƛǎŞ ŘΩƛŘŜƴǘƛǘŞ Ŝǘ ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

AzureADnedoit pasêtre confonduavecWindowsActiveDirectory,un autre serviceMicrosoftportant un nom similaire. ActiveDirectorysecomposedeplusieursservices

qui s'exécutentsur WindowsServer,et qui gèrent l'accèsdesutilisateursaux ressourcesen réseau,telles que les imprimantes. Bienqu'AzureADet WindowsADgèrent

tous deux les comptesd'utilisateurs,ils utilisent des protocolesd'authentificationet des basesde code complètementdifférents. Parconséquent,AzureAD n'est pas

simplementle pendantClouddeWindowsAD.

Lesprincipalesdifférencesincluent lesélémentssuivants:

ÅContrairementà WindowsAD,AzureAD est conçupour les servicesweb. AzureAD prend en chargeles servicesqui utilisent les APIREST(RepresentationalState

Transfer)pour lesapplicationsClouden lignetellesqu'Office365.

ÅAzureADutilise desprotocolesdifférentsde WindowsAD. AzureADutilise desprotocolestels que SAMLet OAuth.2.0. Il ne prend pasen chargeNTLM,Kerberosou

LDAP(LightweightDirectoryAccessProtocol).

ÅAzureADutiliseAzurePolicy,paroppositionà la stratégiede groupedansWindowsAD.

ÅAzureADn'utilisepasd'unitésd'organisation(unitésorganisationnelles)ni de forêts . Il a unestructurede répertoire plate.

ÅAzureADJoin, qui relie lesPC(ordinateurspersonnels),ne peut être utiliséqu'avecWindows10.
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AzureADestdisponibleenquatreniveauxde licencedifférents: gratuit (le plusbas),applicationsOffice365, PremiumP1 et PremiumP2 (le plusélevé).

Leniveaude licencegratuit a une limite de 500000objetspour lesobjetsd'annuaire. Il contient toutes lesfonctionnalitésinter-entreprisesde gestiondesidentitéset des

accès. Il n'inclut pas IAM pour Office 365, les fonctionnalitéspremiums,les identités hybrides,l'accèsconditionnel, la protection des identités, la gouvernancedes

identitésou la gestionavancéedesaccèsdegroupe. SelonMicrosoft, lesfonctionnalitésinclusesdansle niveaugratuit sont :

ÅAuthentificationuniqueillimitée

ÅApprovisionnementdesutilisateurs

ÅAuthentificationfédérée(servicesde fédérationActiveDirectoryou fournisseurd'identité tiers)

ÅGestiondesutilisateurset desgroupes

ÅEnregistrementde l'appareil

ÅAuthentificationCloud(AuthentificationPass-Through, SynchronisationPasswordHash,SeamlessSSO)

ÅSynchronisationAzureADConnect, qui étend lesrépertoireslocauxd'uneorganisationà AzureAD

ÅChangementde mot depasseen libre-service
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ÅAzureADJoin(SSOde bureauet récupérationBitLockeradministrateur)

ÅMot de passedeprotection

ÅAuthentificationmultifacteur

ÅRapportsdebasepour la sécuritéet l'utilisation

ÅFonctionnalitésAzureADpour lesutilisateursinvités

Ledeuxièmeniveaule plusbasdesservicesAzureADestaccessibleauxabonnésauxapplicationsOffice365. Il estaccessibleauxabonnésdesniveauxE1, E3, E5, F1 et F3.

Ceniveaun'a pasde limite d'objetsd'annuaire. Il inclut toutes les fonctionnalitésoffertes dansle niveaugratuit, ainsique la gestiondes identités et desaccèspour les

applicationsOffice365, tellesque:

ÅMarqued'entreprisepersonnaliséedespanneauxd'accèset despagesde connexion/déconnexion

ÅAccordde niveaude service(SLA)

ÅRéinitialisationdemot depasseen libre-servicepour lesutilisateursdu Cloud

ÅSynchronisationbidirectionnelledesobjetsd'appareilentre AzureADet lesannuaireslocaux
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Le niveau PremiumP1 accordele deuxièmeniveau d'accèsle plus élevé à AzureAD. L'accèsPremiumP1 coûte 6 $ par mois et par utilisateur. Il inclut toutes les

fonctionnalitésd'AzureAD,à l'exceptionde la protection et de la gouvernancedes identités. Lesfonctionnalitésspécifiquesde PremiumP1 incluent tout ce qui est

proposédansle niveauOffice365, plus:

ÅProtectionparmot de passepremium,réinitialisationdu mot de passeen libre-serviceavecréécrituresursite

ÅGestionavancéedesaccèsde groupe

ÅAzureAD Joinavecl'inscription automatiqueà la gestiondes appareilsmobiles( MDM ), la personnalisationde la politique d'administrationlocale,la récupération

BitLockeren libre-service,l'itinérancede l'état de l'entreprise

ÅRapportsdesécuritéet d'utilisationavancés

Å Identitéshybrides

ÅAccèsconditionnel

LeniveauPremiumP2 coûte 9 $ par mois,par utilisateuret comprendla suite complètede fonctionnalitésAzureAD. Il comprendtout ce qui est proposédansP1, ainsi

quedesfonctionnalitésdeprotection et degouvernancedesidentités.
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ÅDéfinition:

[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique est une méthodeŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴqui permet aux utilisateursde se connecteravecun ensembleŘΩƛƴŦƻǊƳŀǘƛƻƴǎŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴà plusieurs

systèmeslogicielsindépendants. AvecƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique,un utilisateurƴΩŀpasbesoinde seconnecterà chaqueapplicationdont il sesert. AvecƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ

unique,lesutilisateurspeuventaccéderà toutes lesapplicationsdont ils ont besoinsansavoiràǎΩŀǳǘƘŜƴǘƛŦƛŜǊavecŘΩŀǳǘǊŜǎinformationsŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ.

ÅOptionsŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquesurAzure:

LechoixŘΩǳƴŜméthodeŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquedépendde la façondontƭΩŀǇǇƭƛŎŀǘƛƻƴest configuréepourƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ. LesapplicationsCloudpeuventutiliser des

optionsbaséessur la fédérationcommeOpenIDConnect, OAuthet SAML.[ΩŀǇǇƭƛŎŀǘƛƻƴpeut égalementutiliser une authentificationuniquebaséesurmot de passe,une

authentificationuniquebaséesurun lien, ouƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquepeut avoirété désactivée.

CetorganigrammepermetdedéciderquelleméthodeŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueest la plusadaptéeà la situationŘΩǳƴŜentreprise:
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ÅOptionsŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquesurAzure:

ĄFédération:

AvecƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquefédérée,AzureADauthentifieƭΩǳǘƛƭƛǎŀǘŜǳǊdansƭΩŀǇǇƭƛŎŀǘƛƻƴen seservantde soncompteAzureAD. Cetteméthodeestpriseen chargepour

les applications SAML 2.0, WS-Federation ou OpenID Connect. [ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique fédérée est le mode ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique le plus riche. Utilisez

ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquefédéréeavecAzureADquanduneapplicationla prenden charge,au lieuŘΩǳƴŜauthentificationuniquebaséesurmot de passeet lesservicesde

fédérationActiveDirectory(ADFS).

Danscertainscas,ƭΩƻǇǘƛƻƴSSOƴΩŜǎǘpasprésentepour une applicationŘΩŜƴǘǊŜǇǊƛǎŜ. SiƭΩŀǇǇƭƛŎŀǘƛƻƴa été inscriteen utilisant « InscriptionsŘΩŀǇǇƭƛŎŀǘƛƻƴǎ» dansle portail,

la fonctionnalitéŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueest configuréepour utiliser OpenIDConnectet OAuthpar défaut. Danscecas,ƭΩƻǇǘƛƻƴŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueƴΩŀǇǇŀǊŀƞǘpas

dansle volet de navigationsous« ApplicationsŘΩŜƴǘǊŜǇǊƛǎŜ».

.
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[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueƴΩŜǎǘpas disponibleƭƻǊǎǉǳΩǳƴŜapplicationest hébergéechezun autre locataire. [ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueƴΩŜǎǘpas non plus disponiblesi le

compteƴΩŀpas les autorisationsnécessaires(administrateurgénéral,administrateurŘΩŀǇǇƭƛŎŀǘƛƻƴCloud,administrateurŘΩŀǇǇƭƛŎŀǘƛƻƴou propriétaire du principal de

service). Lesautorisationspeuventégalementêtre àƭΩƻǊƛƎƛƴŜŘΩǳƴscénariodanslequelon peut ouvrirƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique,maison ne pourrapasƭΩŜƴǊŜƎƛǎǘǊŜǊ.

ĄMot de passe:

AvecƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴparmot de passe,lesutilisateursseconnectentàƭΩŀǇǇƭƛŎŀǘƛƻƴavecun nomŘΩǳǘƛƭƛǎŀǘŜǳǊet un mot de passela premièrefoisǉǳΩƛƭǎy accèdent. Après

la premièreauthentification,AzureADfournit le nomŘΩǳǘƛƭƛǎŀǘŜǳǊet le mot de passeàƭΩŀǇǇƭƛŎŀǘƛƻƴ.[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique par mot de passepermet de sécuriserle

stockageet la lecturedesmotsde passedesapplicationsavecune extensionde navigateurweb ou uneapplicationmobile. Cetteoption utilise le processusde connexion

existantfourni parƭΩŀǇǇƭƛŎŀǘƛƻƴΣpermet àƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊdegérerlesmotsdepasseetƴΩŀpasbesoinqueƭΩǳǘƛƭƛǎŀǘŜǳǊconnaissele mot de passe.

ĄLiée:

[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴliée peut fournir une expérienceutilisateurhomogèneƭƻǊǎǉǳΩƻƴmigre desapplicationssur un certain lapsde temps. Sion migre desapplicationsvers

AzureAD,on peut utiliserƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquebaséesurdeslienspour publier rapidementdesliensverstoutes lesapplicationsqueƭΩƻƴveut migrer. Lesutilisateurs

peuventtrouver tous lesliensdanslesportails« Mesapplications» ou Microsoft 365.

Une foisǉǳΩǳƴutilisateurǎΩŜǎǘauthentifié avecune applicationliée, un compte doit être créé avant queƭΩǳǘƛƭƛǎŀǘŜǳǊobtienneƭΩŀŎŎŝǎpar authentification unique. Le

provisionnementde ce comptepeut seproduire automatiquement,ou manuellementpar un administrateur. Onne peut pasappliquerde stratégiesŘΩŀŎŎŝǎconditionnel

ouŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmultifacteur à une applicationliée, car une applicationliée ne fournit pas de fonctionnalitésŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique via AzureAD. Quandon

configureuneapplicationliée,on ajoute justeun lien qui apparaîtpour lancerƭΩŀǇǇƭƛŎŀǘƛƻƴ.
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ĄDésactivée:

LorsqueƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueest désactivée,elleƴΩŜǎǘpasdisponiblepourƭΩŀǇǇƭƛŎŀǘƛƻƴ. QuandƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueest désactivée,les utilisateurspeuventavoir

besoindeǎΩŀǳǘƘŜƴǘƛŦƛŜǊdeuxfois. LesutilisateursǎΩŀǳǘƘŜƴǘƛŦƛŜƴǘŘΩŀōƻǊŘauprèsŘΩ!ȊǳǊŜAD,puisils seconnectentàƭΩŀǇǇƭƛŎŀǘƛƻƴ.

Il faut désactiverƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniquequand:

ÅOnƴΩŜǎǘpasprêt à intégrercette applicationàƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴuniqueAzureAD

ÅOntesteŘΩŀǳǘǊŜǎaspectsdeƭΩŀǇǇƭƛŎŀǘƛƻƴ

ÅUne applicationlocalene demandepas aux utilisateursdeǎΩŀǳǘƘŜƴǘƛŦƛŜǊΣmaison le veut. SiƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique est désactivée,ƭΩǳǘƛƭƛǎŀǘŜǳǊdoit ǎΩŀǳǘƘŜƴǘƛŦƛŜǊ.
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[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmultifacteur est un processusoù les utilisateurssont invités pendant le processusde connexionà suivreune formeŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴsupplémentaire,

commeun codesurleur téléphoneportableou un scande leur empreintedigitale.

[ΩǳǘƛƭƛǎŀǘƛƻƴŘΩǳƴmot de passeuniquene protègepascomplètementdesattaques. Sile mot de passeest faible ouǎΩƛƭa été exposéailleurs,un attaquantpeutƭΩǳǘƛƭƛǎŜǊ

pour accéderau compte utilisateur. Quandon exigeune deuxièmeformeŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣla sécuritéest renforcéeparceque ce facteur supplémentaireƴΩŜǎǘpasun

élémentǉǳΩǳƴattaquantpeut facilementobtenir ou dupliquer.

ÅAuthentification renforcéeAzureAD:

[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmultifacteurAzureADimposeauminimumdeuxdesméthodesŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴsuivantes:

ÅUnélémentǉǳΩƻƴconnait,généralementun mot depasse.

ÅUnélémentǉǳΩƻƴpossède,telǉǳΩǳƴappareilde confiancequiƴΩŜǎǘpasfacilementdupliqué,commeun téléphoneou uneclématérielle.

ÅUnélémentbiométriqueidentifiant la personne,telǉǳΩǳƴŜempreintedigitaleou un scandu visage.
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LesutilisateurspeuventǎΩƛƴǎŎǊƛǊŜà la réinitialisationde mot de passeen libre-serviceet àƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmultifacteur AzureAD en une seuleétape pour simplifier

ƭΩŜȄǇŞǊƛŜƴŎŜŘΩƛƴǘŞƎǊŀǘƛƻƴ. Lesadministrateurspeuventdéfinir lesformesŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴsecondairequi peuventêtre utilisées.[ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmultifacteurAzureAD

peut égalementêtre nécessairequandlesutilisateurseffectuentuneréinitialisationde mot depasseen libre-servicepour sécuriserdavantageceprocessus.

ĄProtectionpar mot de passe:

Pardéfaut,AzureADbloquelesmots de passefaiblestels que Motdepasse1. Uneliste globalede mots de passeinterdits est automatiquementmiseà jour et appliquée,

qui comprenddesmots de passefaiblesconnus. SiƭΩǳǘƛƭƛǎŀǘŜǳǊAzureADtente de définir sonmot de passesurƭΩǳƴde cesmots de passefaibles,il reçoit une notification

lui demandantde choisirun mot de passeplussécurisé.

Pour renforcer la sécurité,on peut définir des stratégiesde protection par mot de passepersonnalisées. Cesstratégiespeuvent utiliser des filtres pour bloquer toute

varianteŘΩǳƴmot de passecontenantun nom commeContosoou un lieu commeLondres,parexemple.

Pourla sécuritéhybride,on peut intégrer la protectionpar mot de passeAzureADà un environnementActiveDirectorylocal. UncomposantinstallédansƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ

localreçoit la liste globalede motsde passeinterdits et lesstratégiesdeprotectionpar mot de passepersonnaliséesŘΩ!ȊǳǊŜAD,et lescontrôleursde domainelesutilisent

pour traiter les événementsde changementde mot de passe. Cette approchehybride permet deǎΩŀǎǎǳǊŜǊque, peu importe où et commentƭΩǳǘƛƭƛǎŀǘŜǳǊchangeses

informationsŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴΣon appliqueƭΩǳǘƛƭƛǎŀǘƛƻƴde motsde passeforts.
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ĄAuthentification sansmot de passe:

[ΩƻōƧŜŎǘƛŦfinal de nombreuxenvironnementsest de supprimerƭΩǳǘƛƭƛǎŀǘƛƻƴde mots de passedansle cadredesévénementsde connexion. Lesfonctionnalitéstellesque la

protection par mot de passeAzureouƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴmultifacteur AzureADpermettentŘΩŀƳŞƭƛƻǊŜǊla sécurité,maisun nomŘΩǳǘƛƭƛǎŀǘŜǳǊet un mot de passerestent

uneformeŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴfaible qui peut être exposéeou faireƭΩƻōƧŜǘŘΩǳƴŜattaquepar forcebrute.
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Quandon seconnecteavecune méthodesansmot de passe,les informationsŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴsont fourniesau moyende méthodestellesque la biométrieavecWindows

HelloEntrepriseou unecléde sécuritéFIDO2. CesméthodesŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴnepeuventpasêtre facilementdupliquéesparun attaquant.

AzureADpermetŘΩŜŦŦŜŎǘǳŜǊune authentificationen mode natif àƭΩŀƛŘŜde méthodesnon baséessur un mot de passeafin de simplifierƭΩŜȄǇŞǊƛŜƴŎŜde connexiondes

utilisateurset de réduire le risqueŘΩŀǘǘŀǉǳŜǎ.
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Lorsqueles utilisateursse connectentà une applicationou à un serviceet reçoiventune invite MFA, ils peuventchoisirƭΩǳƴŜdes formes enregistréesde vérification

supplémentaire. Lesutilisateurspeuventaccéderà « Mon profil » pour modifier ou ajouterdesméthodesdevérification.

Lesautresformesdevérificationsuivantespeuventêtre utiliséesavecAzureADMulti-FactorAuthentication:

ÅApplicationMicrosoft Authenticator

ÅWindowsHelloEntreprise

ÅCléde sécuritéFIDO2

ÅJetonmatérielOATH(préversion)

ÅJetonlogicielOATH

Åsms

ÅAppelvocal
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Surle CloudAzure,cesystèmeestappelé« accèsen fonctiondu rôle Azure(AzureRBAC)». Danscette partie,nousallonsdécouvrirquellessont lescaractéristiquesde ce

système.

ÅDéfinitions :

- Principalde sécurité:

Un principalde sécuritéest un objet qui représenteun utilisateur,un groupe,un principalde serviceou une identité managéedemandantƭΩŀŎŎŝǎà desressourcesAzure.

Onpeut attribuer un rôle àƭΩǳƴdecesprincipauxdesécurité.

- Définition de rôle :

Une définition de rôle est une collectionŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎ. Elle est généralementsimplement appeléerôle. Une définition de rôle liste les actions qui peuvent être

effectuées,commelire, écrireet supprimer. Lesrôlespeuventêtre dehaut niveau,commepropriétaire,ou spécifiques,commelecteurde machinesvirtuelles.
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- Portée(étendue):

Leterme étenduefait référenceà un ensemblede ressourcesavecun accèsspécifique. Il permet d'attribuer le principalde sécuritéappropriéà un certainrôle. Limiter la

portée signifielimiter la portée desressourcesà risquesi le principaldesécuritéestcompromis.

Azure RBAC permet de spécifier une étendue à quatre niveaux, notamment un niveau de groupe de gestion, 

un niveau d'abonnement, un niveau de groupe de ressources et un niveau de ressources. Azure structure les 

étendues dans une relation parent-enfant, chaque niveau de hiérarchie rendant l'étendue plus spécifique. 

Lƭ ǇŜǊƳŜǘ ŘϥŀǘǘǊƛōǳŜǊ ŘŜǎ ǊƾƭŜǎ Ł ƭϥǳƴ ŘŜǎ ǉǳŀǘǊŜ ƴƛǾŜŀǳȄΦ /ŜǇŜƴŘŀƴǘΣ ƴƻǘŜȊ ǉǳŜ ƭŜ ƴƛǾŜŀǳ ǉǳŜ ƭΩƻƴ ŎƘƻƛǎƛǘ 

détermine la façon dont le rôle est appliqué. 

Azure permet également d'utiliser des groupes de gestion, un niveau de portée supérieur aux abonnements. 

Cependant, les groupes de gestion prennent en charge des hiérarchies complexes. Le schéma ci-après illustre 

un exemple de hiérarchie de groupes de gestion et d'abonnements.
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- RBAC:

Lecontrôled'accèsbasésur lesrôles(RBAC)est uneméthodepermettant de restreindrel'accèsau réseauen fonction desrôlesdesutilisateursindividuels. RBACpermet

auxemployésd'accéderuniquementaux informationsdont ils ont besoinpour faire leur travail. Lesrôlesdesemployésdansune organisationdéterminent lesprivilèges

accordésauxindividuset empêchentlesemployésdeniveauinférieur d'accéderà desinformationssensiblesou d'effectuerdestâchesdeniveausupérieur.

Dansle modèle de donnéesde contrôle d'accèsbasésur les rôles, les rôles sont baséssur plusieursfacteurs,notamment les autorisations,les responsabilitéset les

compétencesprofessionnelles. Cemodèlepermet auxentreprisesde spécifiersi les individussont desutilisateursfinaux,desadministrateursou desutilisateursexperts.

Deplus,l'accèsd'un utilisateurauxressourcesinformatiquespeut être limité à certainesopérations,tellesque la visualisation,la créationou la modificationde fichiers.

Lesrestrictionsd'accèsauréseausontparticulièrementimportantespour lesorganisationscomptantun grandnombred'employéset pour lesorganisationsqui autorisent

l'accèsà des tiers tels que desclientset des fournisseurs,qui peuventêtre difficiles à surveiller. Lesentreprisesqui s'appuientsur RBACpeuventmieux protéger leurs

donnéeset applicationssensibles.
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ÅFonctionnementdu RBAC:

Avantd'implémenter leRBACdansune entreprise,l'organisationdoit définir les autorisationspour chaquerôle aussiprécisémentque possible. Celainclut la définition

précisedesautorisationsdanslesdomainessuivants:

ÅAutorisationsdemodifier lesdonnées(parexemple,lecture,écriture,accèscomplet)

ÅAutorisationd'accéderauxapplicationsde l'entreprise

ÅAutorisationsdansuneapplication

Lapremièreétape pour tirer le meilleur parti du RBACconsisteà modéliserles rôles et les autorisations. Celacomprendl'attribution de toutes les responsabilitésdes

employésà desrôlesspécifiquesqui déterminentlesprivilègesappropriés. L'organisationpeut alorsattribuer desrôlesen fonction desresponsabilitésdesemployés.

Lecontrôle d'accèsbasésur les rôles permet aux organisationsd'attribuer un ou plusieursrôles à chaqueutilisateur ou d'attribuer des autorisationsindividuellement.

L'objectifestdedéfinir desautorisationspermettantauxutilisateursd'effectuerleurstâchessansautresmodifications.

Lesorganisationsutilisent dessystèmesde gestiondesidentitéset desaccès(IAM)pour mettre enǆǳǾǊŜet surveillerle RBAC. Un IAM prend principalementen charge

les entreprisescomptant un grand nombre d'employésen enregistrant, surveillant et mettant à jour toutes les identités et les autorisations. L'attribution d'une

autorisationest appelée"provisioning"et la suppressiond'une autorisationest appelée"deprovisioning". Cetype de systèmeexigedesorganisationsqu'ellesétablissent

un ensemblede rôlesunifié et normalisé.
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ÅRôledu RBAC:

Dansle cadredu RBAC,les rôlessont une sémantiqueque les organisationspeuventutiliser pour créer leursprivilèges. Lesrôlespeuventêtre définispar diverscritères,

tels quel'autorité, la responsabilité,le centredecoûts,l'unité commerciale,etc.

Un rôle est un ensemblede privilègesutilisateur. Lesrôlessont différents desgroupestraditionnels,qui sont desensemblesd'utilisateurs. Dansle contextedu RBAC,les

autorisationsne sont pasdirectementassociéesauxidentitésmaisplutôt auxrôles. Lesrôlessont plus fiablesque lesgroupescar ils sont organisésautour de la gestion

desaccès. Dansuneorganisationclassique,lesfonctionnalitéset lesactivitéschangentmoinsfréquemmentquelesidentités.
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ÅModèlesde RBAC:

Il existetrois typesde contrôled'accèsdansla normeRBAC: debase,hiérarchiqueet restrictif.

ĄRBACdebase:

Lemodèlede basedécrit lesélémentsclésd'un systèmede contrôle d'accèsbasésur les rôles. CoreRBACpeut servirde méthodede contrôled'accèsautonome,maisil

constitueégalementla basedesmodèleshiérarchiqueset decontraintes.

Touslesmodèlesde RBACdoiventrespecterlesrèglessuivantes:

ÅAttribution de rôle : un sujetne peut exercerdesprivilègesquelorsqu'unrôle lui estattribué.

ÅAutorisationde rôle : le systèmedoit autoriserle rôle actif d'un sujet.

ÅAutorisationd'autorisation: un sujetne peut appliquerquelesautorisationsaccordéesaurôle actif du sujet.

ĄRBAChiérarchique:

LeRBAChiérarchiques'appuiesur le modèlede RBACde baseet introduit une hiérarchiedes rôles. Une hiérarchiede rôles est un moyende structurer les rôles pour

refléter une structureorganisationnellecomplexeet permettre le partageet l'héritagedesautorisationsentre les rôles. Un exemplesimplede RBAChiérarchiqueest une

sériede rôles,danslaquellechaquerôle hérite desautorisationsdu précédentet ajouted'autresautorisations:
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ÅUtilisateurinvitéςautorisationslimitées

ÅUtilisateurrégulier- mêmesautorisationsquel'utilisateur invité et plus

ÅUtilisateuravecpouvoir - mêmesautorisationsque l'utilisateur régulieret plus

ÅAdministrateur- mêmesautorisationsqu'unutilisateuravecpouvoiret plus

Ceci est utile car toute autorisation ajoutée à l'utilisateur invité, par exemple, sera

automatiquementajoutéeà tous lesrôles.

LeRBAChiérarchiqueprenden chargeplusieurstypesdehiérarchies:

ÅArborescence- hiérarchieascendantedans laquelle les élémentsau bas de l'arborescence

accordentdesautorisationsauxélémentssupérieurs. Parexemple,en bassetrouveun rôle de

serviceavecdesautorisationsgénérales,qui accordedesautorisationsà plusieursemployés.

ÅArborescenceinversée - hiérarchiedescendantedans laquelle les rôles seniorshéritent de

certainesde leursautorisationspour lesrôlesjuniorssouseux.

ÅTreillis - une combinaisonde basen haut et de haut en bas,où chaquerôle peut hériter des

autorisationsdesƴǆǳŘǎen-dessouset au-dessus.

L'imageci-dessousillustre la hiérarchie.
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ĄRBACrestreint:

LeRBACcontraintajoute la séparationdestâchesaumodèledebase. Il existedeuxtypesde séparationdestâches:

ÅSéparationstatiquedestâches(SSD)- aucunutilisateurne peut avoirdesrôlesmutuellementexclusifs(tels que définispar l'organisation). SSDempêche,par exemple,

unepersonnede faire desachatset d'approuvercesachats.

ÅSéparationdynamiquedestâches(DSD)τ lesutilisateurspeuventavoirdesrôlesconflictuels. Cependant,le mêmeutilisateurne peut pasremplir lesdeuxrôlesdans

une même session. Cettecontrainte aide à contrôler les menacesde sécuritéinternes,par exempleen appliquantune règle de deux personnesqui exigeque deux

utilisateursdifférentsapprouventuneaction.
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ÅAzureRBAC:

AzureRBACestune implémentationréellede RBACqui aidelesadministrateursà gérerl'accèsauxressourcesAzureet à définir exactementlesactionsqui peuventy être

effectuées. AzureRBACestun systèmed'autorisationbasésurAzureResourceManager(ARM).

Il existetrois élémentscléspour attribuer un rôle dansAzure.

ÅPrincipal: un utilisateur, un groupe, un principal de service ou une identité managée qui a demandé une ressource et a obtenu l'accès à la ressource.

ÅDéfinition de rôle : un ensemble d'autorisations sur diverses ressources Azure, associées au rôle attribué à un mandataire. Il définit les actions qu'un principal 

avec un certain rôle peut effectuer sur une ressource.

ÅÉtendue: définit les ressources auxquelles le rôle donne accès et le niveau d'autorisation pour un ou plusieurs rôles.

DansAzure,il estpossiblede définir desétenduesdirectementauniveaudu groupede gestion,de l'abonnement,du groupede ressourcesou de la ressourceindividuelle.

Lesétenduesont unerelation parent-enfantet la ressourceenfanthérite desautorisationsde la ressourceparent.

Azureinclut plusieursrôles intégrésbaséssur lesmeilleurespratiquesdu secteuret lesstructuresde ressourcesAzure. Azureoffre égalementune compatibilitépour la

créationde rôlesRBACpersonnalisésen fonction desexigencesd'uneorganisation.

Aprèsavoirdéfini desrôleset cartographiédesétenduesà cesrôles,lesadministrateurspeuventutiliser desattributions de rôle pour accorderl'accèsà une étenduede

rôle pour un ou plusieursprincipauxde sécurité. Ilspeuventégalementannulerl'attribution desrôlessi l'organisationdoit supprimerl'accès. Lesportéesfacilitent ainsila

gestiondespermissions.
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ÅLesrôles intégrésAzure:

Le contrôleŘΩŀŎŎŝǎen fonction du rôle (RBAC)Azurea plusieursrôles intégrésAzureǉǳΩƻƴpeut affecter aux utilisateurs,groupes,principauxde serviceet identités

managées. Lesattributions de rôlespermettent decontrôlerƭΩŀŎŎŝǎauxressourcesAzure.

Dans Azure RBAC, une définition de rôle est un ensemble d'autorisations (rôle).

Il définit les actions des utilisateurs, telles que l'écriture, la suppression et la lecture.

On peut définir des rôles de haut niveau, tels qu'un propriétaire, ou des rôles 

spécifiques, tels qu'un lecteur de machine virtuelle (VM).

Azure fournit divers rôles intégrés, notamment un rôle de contributeur de machine 

virtuelle qui permet aux utilisateurs de créer et de gérer des machines virtuelles. 

{ƛ ƭŜǎ ǊƾƭŜǎ ƛƴǘŞƎǊŞǎ ƴŜ ǊŞǇƻƴŘŜƴǘ Ǉŀǎ ŀǳȄ ŜȄƛƎŜƴŎŜǎ ŘΩǳƴŜ ŜƴǘǊŜǇǊƛǎŜΣ ƻƴ ǇŜǳǘ ŞƎŀƭŜƳŜƴǘ

définir des rôles personnalisés Azure. On peut utiliser des actions de données pour 

accorder l'accès aux données stockées dans un objet spécifique. 
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ÅAttributions desrôles:

Les attributions de rôle permettent d'attacher des définitions de rôle à des utilisateurs, 

des groupes, des principaux de service ou des identités managées spécifiques dans une 

certaine 

étendue. Lors de la création d'une attribution de rôle, on accorde un accès spécifique et la 

suppression de l'attribution révoque cet accès.

Voici un diagramme qui illustre un exemple d'attribution de rôle : 

Cet exemple attribue un rôle de contributeur au groupe marketing, uniquement pour le 

groupe de ressources pharma-sales. Il permet à tous les utilisateurs du groupe marketing de 

créer ou de gérer des ressources Azure dans le groupe de ressources pharma-sales. 

Toutefois, il ne permet pas aux utilisateurs marketing d'accéder à des ressources externes au 

groupe de ressources pharma-sales.
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ÅGroupesAzure:

Les attributions de rôles sont transitives pour les groupes, permettant aux utilisateurs d'obtenir des autorisations attribuées aux groupes. Si l'utilisateur A est membre du 

groupe B et que le groupe B est membre du groupe C avec sa propre attribution de rôle, l'utilisateur A obtient les autorisationsdans l'attribution de rôle du groupe C.

Azure RBAC utilise un modèle additif pour éviter les problèmes lorsque les utilisateurs obtiennent plusieurs attributions de rôles qui se chevauchent. On peut voir un 

exemple de ce principe dans l'image ci-dessous. Un certain utilisateur se voit accorder un rôle de lecteur par un groupe de ressources et un rôle de contributeur au niveau 

de l'abonnement. La somme des autorisations de lecteur et de contributeur correspond au rôle de contributeur. L'attribution du rôle de lecteur n'a aucun impact.
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ÅBonnespratiquesAzureRBAC:

ĄAccorderuniquementl'accèsdont lesutilisateursont besoin:

AvecAzureRBAC,on peut créerune isolationentre différenteséquipes,

en accordantà chaqueéquipe uniquement l'accèsdont elle a besoin

pour faire le travail.

Au lieu d'accorderdes autorisationsillimitées à toutes les personnes

disposant d'un abonnement ou d'une ressource Azure, on peut

uniquement autoriser des actions spécifiques dans des étendues

spécifiques. Il faut éviter d'attribuer des rôles larges, même s'ils

semblent plus pratiques au premier abord. [ƻǊǎǉǳΩƻƴcrée un rôle

personnalisé,il vaut mieuxinclureuniquementlesautorisationsdont les

utilisateurs ont besoin. Celagarantit qu'il y a moins de risquessi un

compteprincipalest compromis.

Le diagrammesuivant montre le modèle recommandépour accorder

desautorisationsdansAzureRBAC.
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ÅBonnespratiquesAzureRBAC(suite) :

ĄUtiliserAzureADPrivilegedIdentityManagement:

Pourprotégerlescomptesprivilégiéscontre lescyberattaquesmalveillantes,AzureActiveDirectoryPrivilegedIdentity Management(PIM)peut être utilisépour réduire le

tempsd'émissionde privilègeset améliorerla visibilitégrâceà desrapportset desalertes. PIMaideà protéger lescomptesprivilégiésen fournissantun accèsprivilégié

temporaireauxressourcesAzureADet Azure. L'accèsest limité dansle temps,aprèsquoi lesprivilègessontautomatiquementrévoqués.

ĄAttribuer desrôlesà l'aide d'un IDderôle uniqueau lieu du nom derôle :

Lesnomsde rôle peuventchangerau fil du temps,maisl'ID de rôle restetoujours le même. Certainsexemplescourantsde modificationdesnomsde rôle sontƭƻǊǎǉǳΩƻƴ

utilisesonpropre rôle personnaliséet queƭΩƻƴdécidede modifier le nom,ouƭƻǊǎǉǳΩƻƴutiliseun rôle d'aperçudont le nom contient (Aperçu). Lorsquele rôle est libéréde

l'aperçu,il estautomatiquementrenommé.

Pour garantir la cohérencedans le temps, il est conseilléde toujours affecter des utilisateurs à un ID de rôle lors de l'affectation de rôles à l'aide de scripts ou

d'automatisations. Decette façon,lesscriptsnesecassentpassi le nom changeà l'avenir.
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ÅBonnespratiquesAzureRBAC(suite) :

ĄAttribuer desrôlesauxgroupeset limiter lespropriétairesd'abonnements:

Pour faciliter la gestiondesattributions de rôles,n'attribuez pasde rôles directementaux utilisateurs. Au lieu de cela,attribuez des rôles aux groupes. L'attribution de

rôlesà desgroupesplutôt qu'àdesutilisateursréduit le nombred'attributions de rôles. Il faut noter qu'Azureimposedesrestrictionssur le nombretotal d'attributions de

rôlesautoriséespar abonnement.

Microsoft recommanded'avoir un maximumde 3 propriétairespour chaqueabonnementAzure,afin de réduire la probabilitéd'une violationpar un initié compromisou

malveillant.
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ÅDéfinition:

Lechiffrementest le codagesécurisédesinformationsutiliséespour protégerla confidentialitédesdonnées. Laconceptiondu chiffrementau reposdansAzureutilise le

chiffrementsymétriquepour chiffrer et déchiffrerrapidementde grandesquantitésdedonnéesselonun modèleconceptuelsimple:

ÅUnecléde chiffrementsymétriqueestutiliséepour chiffrer lesdonnéesaufil de leur stockage.

ÅLaclédechiffrementestutiliséepour déchiffrercesdonnéesau fil de leur préparationà uneutilisationenmémoire.

ÅLesdonnéespeuventêtre partitionnées,et desclésdifférentespeuventêtre utiliséespour chaquepartition.

ÅLesclésdoiventêtre stockéesdansun emplacementsécurisédotéŘΩǳƴcontrôleŘΩŀŎŎŝǎbasésurƭΩƛŘŜƴǘƛǘŞet de stratégiesŘΩŀǳŘƛǘ. Lesclésde chiffrementdesdonnées

qui sontstockéesendehorsdesemplacementssécuriséssontchiffréesavecunecléde chiffrementprincipaleconservéedansun emplacementsécurisé.

Dansla pratique,lesscénariosdegestionet decontrôledesclés,ainsique lesgarantiesdescalabilitéet dedisponibilité,nécessitentdesmécanismessupplémentaires. Les

conceptset lescomposantsdu chiffrementdesdonnéesaureposde Microsoft Azuresontdécritsci-dessous.

Lesdonnéesau reposincluentdesinformationsqui setrouvent dansun stockagepersistantsurun supportphysique,sousƴΩƛƳǇƻǊǘŜquel format numérique. Il peutǎΩŀƎƛǊ

de fichierssur un support magnétiqueou optique, de donnéesarchivéeset de sauvegardesde données. Microsoft Azureoffre une variété de solutionsde stockagede

donnéesen fonction des besoins,y compris le stockagesur fichier, disque,objet blob et table. Microsoft fournit égalementle chiffrement pour protéger AzureSQL

Database, AzureCosmosDBet AzureDataLake.

Le chiffrement des donnéesau repos est disponiblepour les modèlesde CloudSaaS(Software-as-a-Service),PaaS(Platform-as-a-Service)et IaaS(Infrastructure-as-a-

Service). Cetarticle résumeet fournit desressourcespour aiderà utiliser lesoptionsdechiffrementAzure.
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ÅObjectif du chiffrement au repos:

Lechiffrementau reposoffre une protectiondesdonnéespour lesdonnéesstockées(aurepos). Lesattaquescontre lesdonnéesau repossontnotammentdestentatives

ŘΩƻōǘŜƴƛǊun accèsphysiqueau matériel sur lequel lesdonnéessont stockéespuisde compromettrelesdonnéesqui y sont contenues. Dansune telle attaque, le disque

durŘΩǳƴserveurpeut avoir fait ƭΩƻōƧŜǘŘΩǳƴŜmauvaisemanipulationlors de la maintenance,permettant à un attaquantde retirer le disquedur. Plustard, cet attaquant

peut placerle disquedur dansun ordinateurǉǳΩƛƭcontrôlepour tenterŘΩŀŎŎŞŘŜǊauxdonnées.

Lechiffrementau reposest conçupour empêcherƭΩŀǘǘŀǉǳŀƴǘŘΩŀŎŎŞŘŜǊauxdonnéesnon chiffréesen garantissantque lesdonnéessont chiffréesquandellessont sur le

disque. Siun attaquantrécupèreun disquedur comprenantdesdonnéeschiffrées,maisǉǳΩƛƭne disposepasdesclésde chiffrement, il doit résoudrele chiffrementpour

lire les données. CetypeŘΩŀǘǘŀǉǳŜest beaucoupplus complexeet laborieuxcomparéaux attaquesde donnéesnon chiffréessur un disquedur. Pour cette raison, le

chiffrementaureposest fortement recommandéet constitueuneexigencedehautepriorité pour de nombreusesorganisations.

Lechiffrementau repospeut égalementêtre nécessairepour lesbesoinsdeƭΩƻǊƎŀƴƛǎŀǘƛƻƴen matièrede gouvernanceet de conformitédesdonnées. Lesréglementations

publiqueset deƭΩƛƴŘǳǎǘǊƛŜΣcommeHIPAA,PCIet FedRAMPdéfinissentdesprotectionsspécifiquesquant auxexigencesde protection et de chiffrementdesdonnées. Le

chiffrementaureposestunemesureobligatoirenécessaireà la conformitéaveccertainesde cesréglementations.
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ÅObjectif du chiffrement au repos(suite) :

Nonseulementle chiffrementau reposrépondauxexigencesde conformitéet auxobligationsréglementaires,maisil fournit unedéfenseen profondeur. Microsoft Azure

fournit une plateforme conformedestinéeaux services,aux applicationset aux données. Il fournit égalementune sécuritécomplètedeséquipementset deséléments

physiques,un contrôleŘΩŀŎŎŝǎaux donnéeset des fonctionnalitésŘΩŀǳŘƛǘ. Toutefois,il est important de mettre enǆǳǾǊŜdes mesuresde sécurité« superposées»

supplémentairesen casdedéfaillancedeƭΩǳƴŜdesmesuresde sécuritéprincipales. Lechiffrementaureposproposeunetelle mesuredesécurité.

MicrosoftǎΩŜƴƎŀƎŜà fournir desoptionsde chiffrementau repossur lesservicesCloudet à donnerauxclientsle contrôle desclésde chiffrementet la journalisationde

ƭΩǳǘƛƭƛǎŀǘƛƻƴdesclés. Enoutre, MicrosoftǎΩŜƳǇƭƻƛŜà mettre enǆǳǾǊŜpar défaut le chiffrementaureposde toutes lesdonnéesdesclients.
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ÅModèlesde chiffrement Azure:

Azureprenden chargeplusieursmodèlesde chiffrement,notammentle chiffrementcôtéserveuràƭΩŀƛŘŜde clésgéréespar le service,de clésgéréespar le clientdansKey

Vault,ou de clésgéréespar le client sur du matériel contrôlé par le client. Avecle chiffrementcôté client, on peut géreret stockerdescléslocalementou dansun autre

emplacementsûr.

ĄChiffrementcôtéclient :

Lechiffrementcôtéclient esteffectuéen dehorsŘΩ!ȊǳǊŜ. Il inclut :

ÅLesdonnéeschiffréespar uneapplicationquiǎΩŜȄŞŎǳǘŜdansle centrede donnéesdu client ou paruneapplicationde service.

ÅLesdonnéesqui sontdéjàchiffréesƭƻǊǎǉǳΩŜƭƭŜǎsontreçuespar Azure.

Avecle chiffrement côté client, les fournisseursde servicesCloudƴΩƻƴǘpasaccèsaux clésde chiffrement et ne peuvent pasdéchiffrer cesdonnées. On conserveun

contrôle total desclés.

ĄChiffrementcôtéserveur:

Lestrois modèlesdechiffrementcôtéserveuroffrent différentescaractéristiquesde gestionde clés,ǉǳΩƻƴpeut choisiren fonction desbesoins:
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ÅModèlesde chiffrement Azure(suite) :

ĄChiffrementcôtéserveur:

Lestrois modèlesdechiffrementcôtéserveuroffrent différentescaractéristiquesde gestionde clés,ǉǳΩƻƴpeut choisiren fonction desbesoins:

ÅClés gérées par le service : ce modèle fournit une combinaison de contrôles et de fonctionnalités avec une faible surcharge.

ÅClés gérées par le client : ce modèle permet de contrôler les clés, avec notamment la prise en charge de BYOK (BringYourOwnYŜȅǎύΣ ƻǳ ŘΩŜƴ ƎŞƴŞǊŜǊ ŘŜ 

nouvelles.

ÅClés gérées par le service sur le matériel contrôlé par le client : ce modèle permet de gérer les clés dans le référentiel propriétaire, en dehors du contrôle de 

Microsoft. Cette caractéristique est appelée HYOK (Host YourOwnKey). Toutefois, la configuration est complexe et la plupart des services Azure ne prennent pas 

en charge ce modèle.
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ÅComposantsdu chiffrement au reposŘΩ!ȊǳǊŜ:

Commedécrit danslesslidesprécédents,ƭΩƻōƧŜŎǘƛŦdu chiffrementau reposest que lesdonnéesstockéessur disquesoientchiffréesavecune clé de chiffrementsecrète.

Pouratteindre cet objectif de cléssécurisées,il est nécessairede disposerŘΩǳƴsystèmepermettant la création,le stockage,le contrôleŘΩŀŎŎŝǎet la gestiondesclésde

chiffrement. Bienque desdétailspuissentvarier, les implémentationsdu chiffrementau reposdesservicesAzurepeuventêtre décritesselonles termesillustrésdansle

diagrammeci-dessous:
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ÅComposantsdu chiffrement au reposŘΩ!ȊǳǊŜ(suite) :

ĄAzureKeyVault :

[ΩŜƳǇƭŀŎŜƳŜƴǘde stockagedesclésde chiffrement et le contrôleŘΩŀŎŎŝǎà cescléssont fondamentauxpour un modèlede chiffrementau repos. Lesclésdoivent être

hautementsécurisées,maisgérablespar desutilisateursspécifiéset disponiblespour desservicesspécifiques. PourlesservicesAzure,AzureKeyVaultest la solutionde

stockagedesclésrecommandéeet offre une expériencede gestioncommuneentre lesservices. Lescléssont stockéeset géréesdansdescoffresde clés,etƭΩŀŎŎŝǎà un

coffre de cléspeut être donnéà desutilisateursou à desservices. AzureKeyVault prend en chargela créationde cléspar lesclientsouƭΩƛƳǇƻǊǘŀǘƛƻƴde clésdesclients

pour lesutiliser dansdesscénariosoù lesclésdechiffrementsontgéréesparcesclients.

ĄAzureActiveDirectory:

LesautorisationsŘΩǳǘƛƭƛǎŜǊlesclésstockéesdansAzureKeyVault,pour lesgérerou pour y accéder,pour leschiffrer et lesdéchiffrerdansle cadredu chiffrementau repos,

peuventêtre donnéesà descomptesAzureActiveDirectory.



165Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

Chiffrement des données au repos

Protéger les données
Chiffrement au repos et en transit

ÅComposantsdu chiffrement au reposŘΩ!ȊǳǊŜ(suite) :

ĄChiffrementŘΩŜƴǾŜƭƻǇǇŜavecunehiérarchiedeclés:

Plusieursclésde chiffrementsont utiliséesdansune implémentationdu chiffrementau repos. LestockageŘΩǳƴŜclé de chiffrementdansAzureKeyVault garantitƭΩŀŎŎŝǎ

sécuriséauxcléset la gestioncentraliséedesclés. Toutefois,ƭΩŀŎŎŝǎlocaldu serviceauxclésde chiffrementest plus efficacepour le chiffrementet le déchiffrementen

bloc queŘΩƛƴǘŜǊŀƎƛǊavecKeyVault pour chaqueopérationde données,ce qui permet un chiffrement renforcéet de meilleuresperformances. LimiterƭΩǳǘƛƭƛǎŀǘƛƻƴŘΩǳƴŜ

seulecléde chiffrementréduit le risqueque la clésoit compromiseet le coût du re-chiffrementquandune clé doit être remplacée. Lesmodèlesde chiffrementAzureau

reposutilisent un chiffrementŘΩŜƴǾŜƭƻǇǇŜoù une clé de chiffrement à clé chiffre une clé de chiffrement de données. Cemodèle forme une hiérarchiede clésmieux

adaptéepour répondreauxexigencesen matièredeperformanceset desécurité:

ÅCléde chiffrementde données(DEK): clé AES256symétriqueutiliséepour chiffrer une partition ou un bloc de données,parfoissimplementappeléeclé de données.

Une même ressourcepeut avoir plusieurspartitions et de nombreusesclésde chiffrement des données. Le chiffrement de chaquebloc de donnéesavecune clé

différente rend les attaquesŘΩŀƴŀƭȅǎŜdu chiffrement plus difficiles. Engardant les clésde chiffrement localespour le service,le chiffrement et le déchiffrementde

donnéesoptimisentlesperformances.

ÅCléde chiffrement à clé (KEK): clé de chiffrement utilisée pour chiffrer les clésde chiffrement de donnéesàƭΩŀƛŘŜŘΩǳƴchiffrementŘΩŜƴǾŜƭƻǇǇŜΣégalementappelé

encapsulation. [ΩǳǘƛƭƛǎŀǘƛƻƴŘΩǳƴŜclé de chiffrement des clés ne quittant jamais le coffre de clés permet le chiffrement et le contrôle des clés de chiffrement des

donnéeselles-mêmes.[ΩŜƴǘƛǘŞqui a accèsà la clé de chiffrementdescléspeut être différente deƭΩŜƴǘƛǘŞqui a besoinde la cléde chiffrementdesdonnées. Uneentité

peut répartirƭΩŀŎŎŝǎà la cléde chiffrementdescléspour limiterƭΩŀŎŎŝǎde chaquecléde chiffrementdesclésversune partition spécifique. Étantdonnéque la KEKest

requisepour déchiffrerlesDEK,lesclientspeuventeffacerparchiffrementdesDEKet desdonnéesen désactivantla KEK.
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ÅChiffrementau reposdanslesservicesCloudMicrosoft :

LesservicesMicrosoft Cloudsontutilisésdanslestrois modèlesde Cloud: IaaS,PaaS,SaaS. Voicidesexemplesde la façondont ilsǎΩŀŘŀǇǘŜƴǘsurchaquemodèle:

ÅServices logiciel, appelés SaaS ou Software as a Service, qui ont des applications fournies par le Cloud, comme Microsoft 365.

ÅServices de plateforme dans lesquels les clients utilisent le Cloud pour des services tels que les fonctionnalités de stockage, ŘΩŀƴŀƭȅǎŜ Ŝǘ ŘŜ ōǳǎ ŘŜ ǎŜǊǾƛŎŜ Řŀƴǎ 

leurs applications.

Å{ŜǊǾƛŎŜǎ ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜΣ ŀǇǇŜƭŞǎ Lŀŀ{ ƻǳ LƴŦǊŀǎǘǊǳŎǘǳǊŜ ŀǎ ŀ {ŜǊǾƛŎŜΣ Řŀƴǎ ƭŜǎǉǳŜƭǎ ƭŜ ŎƭƛŜƴǘ ŘŞǇƭƻƛŜ ŘŜǎ ǎȅǎǘŝƳŜǎ ŘΩŜȄǇƭƻƛtation et des applications qui sont 

ƘŞōŜǊƎŞǎ Řŀƴǎ ƭŜ /ƭƻǳŘΣ Ŝǘ ǘƛǊŀƴǘ ŞǾŜƴǘǳŜƭƭŜƳŜƴǘ ǇŀǊǘƛ ŘΩŀǳǘǊŜǎ ǎŜǊǾƛŎŜǎ /ƭƻǳŘΦ

ĄChiffrementaurepospour lesclientsSaaS:

Lesclients SaaS(Softwareas a Service)ont généralementle chiffrement au reposactivé ou disponibledanschaqueservice. Microsoft 365 proposeplusieursoptions

permettantauxclientsdevérifier ouŘΩŀŎǘƛǾŜǊle chiffrementaurepos.

ĄChiffrementaurepospour lesclientsPaaS:

LesdonnéesdesclientsPaaS(Platformasa Service)résidentgénéralementdansun servicede stockagetel que le StockageBlob,maispeuventégalementêtre misesen

cacheou stockéesdansƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘŘΩŜȄŞŎǳǘƛƻƴdesapplications,parexemple,unemachinevirtuelle.
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ÅChiffrementau reposdanslesservicesCloudMicrosoft (suite) :

ĄChiffrementaurepospour lesclientsIaaS:

Lesclients IaaS(Infrastructureas a Service)peuvent utiliser différents serviceset applications. LesservicesIaaSpeuvent activer le chiffrement au repos dans leurs

machinesvirtuelleset leursdisquesdursvirtuelshébergésdansAzureenutilisantAzureDiskEncryption:

ÅStockage chiffré :

/ƻƳƳŜ ǇƻǳǊ tŀŀ{Σ ƭŜǎ ǎƻƭǳǘƛƻƴǎ Lŀŀ{ ǇŜǳǾŜƴǘ ǘƛǊŜǊ ǇŀǊǘƛ ŘΩŀǳǘǊŜǎ ǎŜǊǾƛŎŜǎ !ȊǳǊŜ ǉǳƛ ǎǘƻŎƪŜƴǘ ƭŜǎ ŘƻƴƴŞŜǎ ŎƘƛŦŦǊŞŜǎ ŀǳ ǊŜǇƻǎΦ Dans ce cas, on peut activer la prise en 

ŎƘŀǊƎŜ Řǳ ŎƘƛŦŦǊŜƳŜƴǘ ŀǳ ǊŜǇƻǎ ǘŜƭƭŜ ǉǳΩŜƭƭŜ Ŝǎǘ ŦƻǳǊƴƛŜ ǇŀǊ ŎƘŀǉǳŜ ǎŜǊǾƛŎŜ !ȊǳǊŜ ǳǘƛƭƛǎŞΦ

ÅCalcul chiffré :

¢ƻǳǎ ƭŜǎ ŘƛǎǉǳŜǎ ƳŀƴŀƎŞǎΣ ƛƴǎǘŀƴǘŀƴŞǎ Ŝǘ ƛƳŀƎŜǎ ǎƻƴǘ ŎƘƛŦŦǊŞǎ Ł ƭΩŀƛŘŜ ŘŜ {ǘƻǊŀƎŜ {ŜǊǾƛŎŜ Encryptionŀǳ ƳƻȅŜƴ ŘΩǳƴŜ ŎƭŞ ƎŞǊŞŜ ǇŀǊ ƭŜ ǎŜǊǾƛŎŜΦ ¦ƴŜ ǎƻƭǳǘƛƻƴ Ǉƭǳǎ 

complète de chiffrement au repos fait en sorte que les données ne soient jamais stockées sous une forme non chiffrée. Lors deleur traitement sur une machine 

ǾƛǊǘǳŜƭƭŜΣ ƭŜǎ ŘƻƴƴŞŜǎ ǇŜǳǾŜƴǘ şǘǊŜ ŎƻƴǎŜǊǾŞŜǎ Řŀƴǎ ƭŜ ŦƛŎƘƛŜǊ ŘΩŞŎƘŀƴƎŜ ²ƛƴŘƻǿǎ ƻǳ [ƛƴǳȄΣ ǳƴ ǾƛŘŀƎŜ ǎǳǊ ǇƭŀƴǘŀƎŜ ƻǳ ƭŜ ƧƻǳǊƴal des applications. Pour garantir que 

ces données sont chiffrées au repos, les applications IaaS peuvent utiliser Azure Disk Encryptionsur une machine virtuelle (Windows ou Linux) et sur un disque 

virtuel IaaS Azure.

ÅChiffrement au repos personnalisé :

Lƭ Ŝǎǘ ǊŜŎƻƳƳŀƴŘŞ ǉǳŜΣ Řŝǎ ǉǳŜ ǇƻǎǎƛōƭŜΣ ƭŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ Lŀŀ{ ǘƛǊŜƴǘ ǇŀǊǘƛ ŘŜǎ ƻǇǘƛƻƴǎ ŘΩ!ȊǳǊŜ 5ƛǎƪ Encryptionet du chiffrement au repos fournis par les services 

!ȊǳǊŜ ǳǘƛƭƛǎŞǎΦ 5ŀƴǎ ŎŜǊǘŀƛƴǎ ŎŀǎΣ ŎƻƳƳŜ Ŝƴ ǇǊŞǎŜƴŎŜ ŘΩŜȄƛƎŜƴŎŜǎ ŘŜ ŎƘƛŦŦǊŜƳŜƴǘ ƛǊǊŞƎǳƭƛŝǊŜǎ ƻǳ ŘΩǳƴ ǎǘƻŎƪŀƎŜ ǉǳƛ ƴΩŜǎǘ Ǉŀǎ ōaséǎǳǊ !ȊǳǊŜΣ ƭŜ ŘŞǾŜƭƻǇǇŜǳǊ ŘΩǳƴŜ 

application IaaS peut être amené à implémenter lui-même le chiffrement au repos. Les développeurs de solutions IaaS peuvent mieuȄ ǎΩƛƴǘŞƎǊŜǊ Ł ƭŀ ƎŜǎǘƛƻƴ 

ŘΩ!ȊǳǊŜ Ŝǘ ǊŞǇƻƴŘǊŜ ŀǳȄ ŀǘǘŜƴǘŜǎ ŘŜǎ ŎƭƛŜƴǘǎ Ŝƴ ǘƛǊŀƴǘ ǇŀǊǘƛ ŘŜ ŎŜǊǘŀƛƴǎ ŎƻƳǇƻǎŀƴǘǎ !ȊǳǊŜΦ 
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ÅPriseen chargedu modèlede chiffrement desfournisseursde ressourcesAzure

LesservicesMicrosoftAzureprennentchacunen chargeun ou plusieursmodèlesde chiffrementaurepos. Cependant,pour certainsservices,un ou plusieursdesmodèles

dechiffrementpeuventnepasêtre applicables. Pourlesservicesqui prennenten chargelesscénariosde clégéréspar le client, ils peuventprendreenchargeuniquement

un sous-ensembledestypesde clésprisen chargepar AzureKeyVaultpour lesclésde chiffrementà clé. Enoutre, lesservicespeuventprendreen chargecesscénarioset

les types de clésselondesplanificationsdifférentes. Cettesectiondécrit la prise en chargedu chiffrement au reposau moment de la rédactionde ce documentpour

chacundesprincipauxservicesde stockagededonnéesAzure.

ĄAzureDiskEncryption:

Toutclient utilisant lesfonctionnalitésIaaSŘΩ!ȊǳǊŜpeut effectuerle chiffrementaurepospour sesmachinesvirtuelleset sesdisquesIaaSviaAzureDiskEncryption.

ĄStockageAzure:

TouslesservicesStockageAzure(StockageBlob,StockageFileŘΩŀǘǘŜƴǘŜΣStockageTableet AzureFiles)prennenten chargele chiffrementau reposcôté serveur; certains

servicesprennentégalementenchargelesclésgéréespar le client et le chiffrementcôtéclient.

ÅCôté serveur : tous les services Stockage Azure permettent par défaut le chiffrement côté serveur avec des clés gérées par leservice et une opération 

ǘǊŀƴǎǇŀǊŜƴǘŜ ǇƻǳǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴΦ 

Å/ƾǘŞ ŎƭƛŜƴǘ Υ ƭŜǎ ƻōƧŜǘǎ ōƭƻōΣ ƭŜǎ ǘŀōƭŜǎ Ŝǘ ƭŜǎ ŦƛƭŜǎ ŘΩŀǘǘŜƴǘŜ !ȊǳǊŜ ǇǊŜƴƴŜƴǘ Ŝƴ ŎƘŀǊƎŜ ƭŜ ŎƘƛŦŦǊŜƳŜƴǘ ŎƾǘŞ ŎƭƛŜƴǘΦ [ƻǊǎ ŘŜƭΩutilisation du chiffrement côté client, les 

ŎƭƛŜƴǘǎ ŎƘƛŦŦǊŜƴǘ ƭŜǎ ŘƻƴƴŞŜǎ Ŝǘ ƭŜǎ ŎƘŀǊƎŜƴǘ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴ ƻōƧŜǘ ōƭƻō ŎƘƛŦŦǊŞΦ [ŀ ƎŜǎǘƛƻƴ ŘŜǎ ŎƭŞǎ Ŝǎǘ ŜŦŦŜŎǘǳŞŜ ǇŀǊ ƭŜclient.
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ÅPriseen chargedu modèlede chiffrement desfournisseursde ressourcesAzure(suite)

ĄAzureSQLDatabase:

AzureSQLDatabaseprendactuellementen chargele chiffrementaurepospour lesscénariosde chiffrementcôtéservicegérépar Microsoft et côtéclient.

Lapriseen chargedu chiffrementcôté serveurest actuellementfournie par la fonctionnalitéSQLnomméeTransparentDataEncryption. UnefoisǉǳΩǳƴclient AzureSQL

DatabaseactiveTransparentDataEncryption, les cléssont crééeset géréesautomatiquementpour lui. Lechiffrementau repospeut être activéau niveaude la basede

donnéeset au niveaudu serveur. À compterde juin 2017, TransparentDataEncryption(TDE)est activépar défaut sur lesbasesde donnéesnouvellementcréées. Azure

SQLDatabaseprendégalementen chargelesclésRSA2048bits géréespar le client dansAzureKeyVault.

Lechiffrement côté client desdonnéesAzureSQLDatabaseest pris en chargevia la fonctionnalitéAlwaysEncrypted. AlwaysEncryptedutilise une clé qui est crééeet

stockéepar le client. Lesclientspeuventstockerla clé principaledansun magasinde certificatsWindows,dansAzureKeyVault ou dansun modulede sécuritématériel

local. AvecSQLServerManagementStudio,lesutilisateursSQLchoisissentquelleclé ils veulentutiliserpour quellecolonne.
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ÅDéfinition :

Leterme chiffrementen transit est très clair. Il s'agitde protéger les donnéesqui sont transféréesd'un composantouŘΩǳƴŜcoucheà un autre composantou une autre

couche.

Denosjours, lessystèmesdistribuéssont très courantset souventlesapplicationssuiventunearchitecturede type micro-services. Cesmicro-servicess'envoientsouvent

desdonnéeslesunsauxautreset, par conséquent,la protectiondesdonnéesen transit doit être connuede la plupart d'entre nous.

Ceciest réaliséen activantTransportLayerSecurity(TLS). PourlesservicesbaséssurHTTP,celasignifieutiliser le protocoleHTTPSpour s'assurerque lesdonnéesne sont

paslisibleslorsqu'ellessontsurle fil.

ÅObjectif du chiffrement desdonnéesen transit :

Lasécuritéde la couchede transportgarantitque personnene peut écouterou falsifier lesmessageslorsqu'ilssonten communicationet en coursde transfert. Ainsi,non

seulementil s'assurequelesdonnéessontsûreset protégées,maisil contribueégalementà maintenir l'intégrité desdonnées.

ÅOptionsdu chiffrement desdonnéesen transit:

Laplupart desservicesAzurefournissentdesparamètresde configurationpour activerTLS. Cetteoption estégalementactivéepardéfautet l'utilisateurpeut la désactiver

si,pour uneraisonquelconque,il n'ena pasbesoin.
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Deplus,pour certainsservicescommelesmachinesvirtuellesRDP, on peut créerdesVPNpour ajouteruneautre couchede sécurité.

Il estégalementpossiblede créerdesréseauxvirtuelset d'en intégrerdesservicesAzureau lieu de lesexposerdirectementà internet. Decette façon,on peut configurer

desrèglesdepare-feu et contrôlerqui peut communiqueravecquelservice.

Onpeut utiliser une passerelleVPNAzure pour envoyerdu trafic chiffré entre le réseauvirtuel etƭΩŜƳǇƭŀŎŜƳŜƴǘlocalvia une connexionpublique,ou pour envoyerdu

trafic entre desréseauxvirtuels.

ĄChiffrementde la couchede liaisondedonnéesdansAzure:

Chaquefois que le trafic du client Azures'effectueentre différentscentresde données- en dehorsdeslimites physiquesnon contrôléespar Microsoft (ou pour le compte

de Microsoft) - une méthodede chiffrement de la couchede liaisonde donnéesutilisant les normesde sécuritéMACIEEE802.1AE(égalementappeléesMACsec) est

appliquéede point à point sur le matériel réseausous-jacent. Lespaquetssont chiffréset déchiffréssur les appareilsavant d'être envoyés,ce qui permet d'éviter les

attaquesphysiquesde l'intercepteurou lesattaquesparsnooping/écoutestéléphoniques.

Étantdonnéque cette technologieest intégréeau matériel réseau,elle fournit un chiffrementde débit de lignesur le matériel réseausansaugmentationmesurablede la

latencede la liaison. CechiffrementMACsecest activépar défaut pour tout le trafic Azureau seinŘΩǳƴŜrégionou entre desrégions,et aucuneinterventiondesclients

ƴΩŜǎǘnécessairepourƭΩŀŎǘƛǾŜǊ.
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ĄChiffrementTLSdansAzure:

Microsoftpermetauxclientsd'utiliser le protocoleTransportLayerSecurity(TLS)pour protégerlesdonnéeslorsqu'ellescirculententre lesservicesCloudet lesclients. Les

centresde donnéesMicrosoft négocientune connexionTLSavecles systèmesclients qui se connectentaux servicesAzure. TLSfournit une authentification forte, la

confidentialitéetƭΩƛƴǘŞƎǊƛǘŞdesmessages(activationde la détectionde falsificationetŘΩƛƴǘŜǊŎŜǇǘƛƻƴdesmessages),ƭΩƛƴǘŜǊƻǇŞǊŀōƛƭƛǘŞΣla flexibilité desalgorithmes,ainsi

que la facilité dedéploiementetŘΩǳǘƛƭƛǎŀǘƛƻƴ.

PerfectForwardSecrecy(PFS)protègelesconnexionsentre lessystèmesclientsdesclientset lesservicesCloudde Microsoftpar desclésuniques. Lesconnexionsutilisent

égalementleslongueursdeclésde chiffrementRSAde 2 048bits. Cettecombinaisonrenddifficile pour unepersonneƭΩƛƴǘŜǊŎŜǇǘƛƻƴetƭΩŀŎŎŝǎauxdonnéesen transit.

ĄTransactionsdestockageAzure:

Sion interagit avecle stockageAzurevia le portail Azure,toutes lestransactionsseproduisentviaHTTPS.[Ω!tLde stockageRESTpar le biaisde HTTPSpeut égalementêtre

utiliséepour interagiravecle stockageAzure. Onpeut appliquerƭΩǳǘƛƭƛǎŀǘƛƻƴdu protocoleHTTPSquandon appellelesAPIRESTpour accéderauxobjetsdanslescomptes

de stockageen activantle transfertsécurisérequispour le comptede stockage.

LessignaturesŘΩŀŎŎŝǎpartagé(SAP),qui peuventêtre utiliséespour déléguerƭΩŀŎŎŝǎauxobjetsde stockageAzure,incluentuneoption pourspécifierqueseulle protocole

HTTPSestautoriséquandon utilisedessignaturesŘΩŀŎŎŝǎpartagé. Cetteapprochegarantitque toute personneenvoyantdesliensavecdesjetonsSAPutilise le protocole

approprié.

SMB3.0, qui est utilisé pour accéderà AzureFileShares, prend en chargele chiffrement et est disponibledansWindowsServer2012R2, Windows8, Windows8.1 et

Windows10. CelarendpossibleƭΩŀŎŎŝǎentre lesrégionset mêmeƭΩŀŎŎŝǎsur le bureau.

Le chiffrement côté client chiffre les donnéesavantǉǳΩŜƭƭŜǎsoient envoyéesà ƭΩƛƴǎǘŀƴŎŜStockageAzure de ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΣafin ǉǳΩŜƭƭŜǎsoient chiffrées quand elles

transitentsurle réseau.
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ĄChiffrementSMBsur lesréseauxvirtuelsAzure:

Enutilisant SMB3.0 sur desmachinesvirtuelles qui exécutentWindowsServer2012ou versionultérieure, on peut sécuriserles transfertsde donnéesen chiffrant les

donnéesen transit sur des réseauxvirtuels Azure. Lechiffrement desdonnéesoffre une protection contre la falsificationet les attaquesŘΩŞŎƻǳǘŜ. Lesadministrateurs

peuventactiverle chiffrementSMBpourƭΩŜƴǎŜƳōƭŜdu serveurou justepour despartagesspécifiques.

Pardéfaut,unefois le chiffrementSMBactivépour un partageou un serveur,seulslesclientsSMB3.0 sontautorisésà accéderauxpartageschiffrés.

ĄChiffrementen transit surdesmachinesvirtuelles:

Lesdonnéesen transit vers,à partir de et entre lesmachinesvirtuellesexécutantWindowspeuventêtre chiffréesde différentesmanières,en fonction de la naturede la

connexion.

ÅSessions RDP :

hƴ ǇŜǳǘ ǎŜ ŎƻƴƴŜŎǘŜǊ Ŝǘ ƻǳǾǊƛǊ ǳƴŜ ǎŜǎǎƛƻƴ ǎǳǊ ǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ Ł ƭΩŀƛŘŜ Řǳ ǇǊƻǘƻŎƻƭŜ w5t όRemote5ŜǎƪǘƻǇ tǊƻǘƻŎƻƭύ Ł ǇŀǊǘƛǊ ŘΩǳƴ ƻǊŘƛƴŀǘŜǳǊ ŎƭƛŜƴǘ ²ƛƴŘƻǿǎ 

ƻǳ ŘΩǳƴ aŀŎ ŀǾŜŎ ǳƴ ŎƭƛŜƴǘ w5t ƛƴǎǘŀƭƭŞΦ [Ŝǎ ŘƻƴƴŞŜǎ Ŝƴ ǘǊŀƴǎƛǘ ǎǳǊ ƭŜ ǊŞǎŜŀǳ Řŀƴǎ ƭŜǎ ǎŜǎǎƛƻƴǎ w5t ǇŜǳǾŜƴǘ şǘǊŜ ǇǊƻǘŞƎŞŜǎ Ǉŀr le TLS.

On peut également utiliser le Bureau à distance pour se connecter à une machine virtuelle Linux dans Azure.

Å{ŞŎǳǊƛǎŜǊ ƭΩŀŎŎŝǎ ŀǳȄ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ [ƛƴǳȄ ŀǾŜŎ {{I Υ

Pour la gestion à distance, on peut utiliser Secure Shell (SSH) afin de se connecter aux machines virtuelles Linux exécutées dans Azure. SSH est un protocole de 

ŎƻƴƴŜȄƛƻƴ ŎƘƛŦŦǊŞ ǉǳƛ ǇŜǊƳŜǘ ŘΩƻǳǾǊƛǊ ŘŜǎ ǎŜǎǎƛƻƴǎ Ŝƴ ǘƻǳǘŜ ǎŞŎǳǊƛǘŞ Ł ǘǊŀǾŜǊǎ ŘŜǎ ŎƻƴƴŜȄƛƻƴǎ ƴƻƴ ǎŞŎǳǊƛǎŞŜǎΦ Lƭ ǎΩŀƎƛǘ Řǳ ǇǊotocole de connexion par défaut pour les 

ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ [ƛƴǳȄ ƘŞōŜǊƎŞŜǎ Řŀƴǎ !ȊǳǊŜΦ 9ƴ Ŧŀƛǎŀƴǘ ŀǇǇŜƭ Ł ŘŜǎ ŎƭŞǎ {{I ǇƻǳǊ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΣ ƻƴ ŞƭƛƳƛƴŜ ƭŜ ōŜǎƻƛƴde mots de passe pour se connecter. 

{{I ǳǘƛƭƛǎŜ ǳƴŜ ǇŀƛǊŜ ŘŜ ŎƭŞǎ ǇǳōƭƛǉǳŜκǇǊƛǾŞŜ όŎƘƛŦŦǊŜƳŜƴǘ ŀǎȅƳŞǘǊƛǉǳŜύ ǇƻǳǊ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴΦ
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ĄChiffrementVPNAzure:

Onpeut seconnecterà Azureviaun réseauprivévirtuel qui créeun tunnel sécurisépour protégerla confidentialitédesdonnéesenvoyéessurle réseau.

ÅPasserelles VPN Azure :

hƴ ǇŜǳǘ ǳǘƛƭƛǎŜǊ ƭŀ ǇŀǎǎŜǊŜƭƭŜ ±tb !ȊǳǊŜ ǇƻǳǊ ŜƴǾƻȅŜǊ ǳƴ ǘǊŀŦƛŎ ŎƘƛŦŦǊŞ ŜƴǘǊŜ ƭŜ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭ Ŝǘ ƭΩŜƳǇƭŀŎŜƳŜƴǘ ƭƻŎŀƭ ǎǳǊ ǳƴe connexion publique, ou pour envoyer 

un trafic entre des réseaux virtuels.

Les VPN de site à site utilisent IPsecpour le chiffrement du transport. Les passerelles VPN Azure utilisent un ensemble de propositions par défaut. On peut 

configurer des passerelles VPN Azure pour utiliser une stratégie IPsec/IKE personnalisée avec des algorithmes de chiffrement spécifiques et des avantages clés, 

plutôt que des ensembles de stratégies Azure par défaut.

ÅVPN point à site :

[Ŝǎ ±tb Ǉƻƛƴǘ Ł ǎƛǘŜ ǇŜǊƳŜǘǘŜƴǘ Ł ŘŜǎ ƻǊŘƛƴŀǘŜǳǊǎ ŎƭƛŜƴǘǎ ŘΩŀŎŎŞŘŜǊ Ł ǳƴ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭ !ȊǳǊŜΦ [Ŝ ǇǊƻǘƻŎƻƭŜ {{¢t ό{ŜŎǳǊŜ {ƻŎƪet Tunneling Protocol) est utilisé pour 

créer le tunnel VPN. Il peut traverser des pare-feuxόƭŜ ǘǳƴƴŜƭ ŀǇǇŀǊŀƞǘ Ŝƴ ǘŀƴǘ ǉǳŜ ŎƻƴƴŜȄƛƻƴ I¢¢t{ύΦ hƴ ǇŜǳǘ ǳǘƛƭƛǎŜǊ ƭΩŀǳǘƻǊƛǘŞ ŘŜ ŎŜǊǘƛŦƛŎŀǘƛƻƴ ǊŀŎƛƴŜ ƛƴǘŜǊƴŜ 

ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ Ł ŎƭŞ ǇǳōƭƛǉǳŜ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ ǇƻǳǊ ƭŀ ŎƻƴƴŜŎǘƛǾƛǘŞ Ǉƻƛƴǘ Ł ǎƛǘŜΦ

hƴ ǇŜǳǘ ŎƻƴŦƛƎǳǊŜǊ ǳƴŜ ŎƻƴƴŜȄƛƻƴ ±tb Ǉƻƛƴǘ Ł ǎƛǘŜ Ł ǳƴ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭ Ł ƭΩŀƛŘŜ Řǳ ǇƻǊǘŀƛƭ !ȊǳǊŜ ŀǾŜŎ ƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǇŀǊ Ŏertificat ou PowerShell.

ÅVPN site à site :

On peut utiliser une connexion de passerelle VPN de site à site pour connecter le réseau local à un réseau virtuel Azure par le ōƛŀƛǎ ŘΩǳƴ ǘǳƴƴŜƭ ±tb IPsec/IKE (IKEv1 

ƻǳ LY9ǾнύΦ /Ŝ ǘȅǇŜ ŘŜ ŎƻƴƴŜȄƛƻƴ ƴŞŎŜǎǎƛǘŜ ǳƴ ǇŞǊƛǇƘŞǊƛǉǳŜ ±tb ƭƻŎŀƭ ŘƛǎǇƻǎŀƴǘ ŘΩǳƴŜ ŀŘǊŜǎǎŜ Lt ǇǳōƭƛǉǳŜ ŜȄǇƻǎŞŜ Ŝƴ ŜȄǘŜǊƴŜΦ

hƴ ǇŜǳǘ ŎƻƴŦƛƎǳǊŜǊ ǳƴŜ ŎƻƴƴŜȄƛƻƴ ±tb ŘŜ ǎƛǘŜ Ł ǎƛǘŜ Ł ǳƴ ǊŞǎŜŀǳ ǾƛǊǘǳŜƭ Ł ƭΩŀƛŘŜ Řǳ ǇƻǊǘŀƛƭ !ȊǳǊŜΣ ŘŜ tƻǿŜǊ{ƘŜƭƭ ƻǳ ŘΩ!ȊǳǊŜ /LI.
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ĄChiffrementen transit dansDataLake:

Lesdonnéesen transit (ou donnéesen mouvement)sontégalementtoujourschiffréesdansDataLakeStore. Outre le chiffrementdesdonnéesavantleur stockagesurun

supportpermanent,lesdonnéessont égalementtoujourssécuriséesen transit àƭΩŀƛŘŜdu protocoleHTTPS. HTTPSest le seulprotocolepris en chargepour les interfaces

RESTDataLakeStore.

ĄGestiondesclésdansKeyVault:

Sansprotection appropriéeet la gestiondes clés,le chiffrement est rendu inutilisable. KeyVault est la solution recommandéede Microsoft qui permet de gérer et de

contrôlerƭΩŀŎŎŝǎauxclésde chiffrementutiliséespar lesservicesCloud. LesautorisationsŘΩŀŎŎŝǎauxcléspeuventêtre attribuéesauxservicesou auxutilisateursvia des

comptesAzureActiveDirectory.

KeyVault soulagelesentreprisesde la nécessitéde configurer,de corrigeret de tenir à jour desmodulesde sécuritématériels(HSM)et deslogicielsde gestionde clés.

Quandon utilise KeyVault,on conservele contrôle. Microsoftne voit jamaislesclésdesutilisateurs,et lesapplicationsƴΩȅont pasaccèsdirectement. Onpeut également

importer ou générerdesclésdanslesmodulesHSM.



CHAPITRE 4

Protéger les données
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2. Techniques de masquage des données

3. Sauvegarde et récupération

4. Anonymisation des données
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ÅMasquagedesdonnées:

Lemasquagedesdonnéespermet de cacherune partie desdonnéessensiblesàƭΩŀƛŘŜŘΩǳƴŜfonction. Parexemple,lorsŘΩǳƴachatpar cartede crédit, seulsles4 derniers

chiffressont visibles. LemasquagedesdonnéesŘΩǳƴprojet datapermet de protégerles informationssensiblesdesconsommateurs. Il convientde déterminerleschamps

à masquerpour éviter departagerdesdonnéesconfidentiellesou sensibles.

ÅMasquagedynamiquedesdonnéessurAzure:

[Ŝ ƳŀǎǉǳŀƎŜ ŘȅƴŀƳƛǉǳŜ ŘŜǎ ŘƻƴƴŞŜǎ ό55aύ ƭƛƳƛǘŜ ƭΩŜȄǇƻǎƛǘƛƻƴ ŘŜǎ ŘƻƴƴŞŜǎ ǎŜƴǎƛōƭŜǎ Ŝƴ ƭŜǎ Ƴŀǎǉǳŀƴǘ ŀǳȄ ǳǘƛƭƛǎŀǘŜǳǊǎ 

sans privilèges. Il peut être utilisé pour simplifier considérablement la conception et le codage de la sécurité dans une 

application.

LemasquagedynamiquedesdonnéespermetŘΩŜƳǇşŎƘŜǊlesaccèsnon autorisésà desdonnéessensibles. Pourcela,lesclientspeuventspécifierla quantitéde données

sensiblesà exposeravecun impactminimalsur la coucheApplication. Il peut être configurésur leschampsde la basede donnéesdésignésafin de masquerlesdonnées

sensiblesdanslesjeuxde résultatsdesrequêtes. Avecla fonctionnalitéDDM,lesdonnéesfigurantdansla basede donnéesne sontpasmodifiées. LafonctionnalitéDDM

est facile à utiliser avecdes applicationsexistantes,car les règlesde masquagesont appliquéesdansles résultatsde la requête. De nombreusesapplicationspeuvent

masquerdesdonnéessensiblessansmodifier lesrequêtesexistantes.

ÅUne stratégie de masquage des données centrale agit directement sur les champs sensibles de la base de données.

ÅDésigner les utilisateurs ou les rôles privilégiés qui ont accès aux données sensibles.

Å[Ŝ ƳŀǎǉǳŀƎŜ ŘȅƴŀƳƛǉǳŜ ŘŜǎ ŘƻƴƴŞŜǎ ŀ ŘŜǎ ŦƻƴŎǘƛƻƴǎ ŘŜ ƳŀǎǉǳŀƎŜ ŎƻƳǇƭŜǘ Ŝǘ ǇŀǊǘƛŜƭΣ ŀƛƴǎƛ ǉǳΩǳƴ ƳŀǎǉǳŜ ŀƭŞŀǘƻƛǊŜ ǇƻǳǊ ƭŜǎ ŘƻƴƴŞes numériques.

ÅDes commandes Transact-SQL simples définissent et gèrent les masques.
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Lemasquagedesdonnéesdynamiqueviseà limiterƭΩŜȄǇƻǎƛǘƛƻƴdesdonnéessensibles,enempêchantlesutilisateursqui ne doiventpaspouvoiry accéderde lesconsulter.

En revanche,le masquagedes donnéesdynamiqueƴΩŀpas pour but ŘΩŜƳǇşŎƘŜǊdes utilisateursŘΩǳƴŜbasede donnéesde se connecterdirectement à celle-ci ou

ŘΩŜȄŞŎǳǘŜǊdesrequêtesexhaustivesayantpour effetŘΩŜȄǇƻǎŜǊdesélémentsde donnéessensibles. Lemasquagedesdonnéesdynamiqueest complémentaireàŘΩŀǳǘǊŜǎ

fonctionnalitésde sécuritéde SQLServer(audit, chiffrement, sécuritéau niveaudes lignes,etc.). Il est vivement recommandédeƭΩǳǘƛƭƛǎŜǊaveccelles-ci pour mieux

protégerlesdonnéessensiblescontenuesdansla basede données.

LemasquagedesdonnéesdynamiquesestdisponibledansSQLServer2016(13.x) et AzureSQLDatabase. Onle configureàƭΩŀƛŘŜde commandesTransact-SQL.

ÅDéfinitionŘΩǳƴmasquedynamiquedesdonnées:

Fonction Description Exemple

Default Masquage complet en fonction des types de données des champs désignés.

Pour les données de type chaîne (string), utiliser XXXX ou moins de X si la taille du champ est inférieure à 4 
caractères (char, nchar, varchar, nvarchar, text, ntext).

Pour les données de type numérique, utiliser une valeur zéro (bigint, bit, decimal, int, money, numeric, smallint, 
smallmoney, tinyint , float, real).

Pour les données de type date et heure, utilisez 01.01.1900 00:00:00.0000000 (date, datetime2, datetime, 
datetimeoffset, smalldatetime, time).

Pour les données de type binaire, utiliser un seul octet de valeur ASCII 0 (binary, varbinary, image).

Exemple de syntaxe de définition de 
colonne : Phone# varchar(12) 
MASKED WITH (FUNCTION = 
'default()') NULL

Exemple de syntaxe alter : ALTER 
COLUMN GenderADD MASKED 
WITH (FUNCTION = 'default()')
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ÅDéfinitionŘΩǳƴmasquedynamiquedesdonnées(suite) :

Fonction Description Exemple

E-mail aŞǘƘƻŘŜ ŘŜ ƳŀǎǉǳŀƎŜ ǉǳƛ ŀŦŦƛŎƘŜ ƭŀ ǇǊŜƳƛŝǊŜ ƭŜǘǘǊŜ ŘΩǳƴŜ ŀŘǊŜǎǎŜ ŘŜ ƳŜǎǎŀƎŜǊƛŜ Ŝǘ ƭŜ ǎǳŦŦƛȄŜ ŘŜ ŎƻƴǎǘŀƴǘŜ ζ ΦŎƻƳ 
ηΣ ǎƻǳǎ ƭŀ ŦƻǊƳŜ ŘΩǳƴŜ ŀŘǊŜǎǎŜ ŘŜ ƳŜǎǎŀƎŜǊƛŜΦ aXXX@XXXX.com.

Exemple de syntaxe de définition : 
Email varchar(100) MASKED WITH 
(FUNCTION = 'email()') NULL

Exemple de syntaxe alter : ALTER 
COLUMN Email ADD MASKED WITH 
(FUNCTION = 'email()')

Aléatoire CƻƴŎǘƛƻƴ ŘŜ ƳŀǎǉǳŀƎŜ ŀƭŞŀǘƻƛǊŜ Ł ǳǘƛƭƛǎŜǊ ǎǳǊ ǘƻǳǘ ǘȅǇŜ ŘŜ ŘƻƴƴŞŜ ƴǳƳŞǊƛǉǳŜ ǇƻǳǊ ƳŀǎǉǳŜǊ ƭŀ ǾŀƭŜǳǊ ŘΩƻǊƛƎƛƴŜ Ł 
ƭΩŀƛŘŜ ŘΩǳƴŜ ǾŀƭŜǳǊ ŀƭŞŀǘƻƛǊŜ Řŀƴǎ ǳƴŜ ǇƭŀƎŜ ǎǇŞŎƛŦƛŞŜΦ

Exemple de syntaxe de définition : 
Account_Numberbigint MASKED 
WITH (FUNCTION = 'random([start 
range], [end range])')

Exemple de syntaxe alter : ALTER 
COLUMN [Month] ADD MASKED 
WITH (FUNCTION = 'random(1, 12)')
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ÅDéfinitionŘΩǳƴmasquedynamiquedesdonnées(suite) :

Fonction Description Exemple

Chaîne 
personnalisée

Méthode de masquage qui affiche la première et la dernière lettres, et ajoute une chaîne de 
remplissage personnalisée au milieu. prefix,[padding],suffix

wŜƳŀǊǉǳŜ Υ {ƛ ƭŀ ǾŀƭŜǳǊ ŘΩƻǊƛƎƛƴŜ Ŝǎǘ ǘǊƻǇ ŎƻǳǊǘŜ ǇƻǳǊ ƻŎŎǳǇŜǊ ƭŀ ǘƻǘŀƭƛǘŞ Řǳ ƳŀǎǉǳŜΣ ǳƴŜ ǇŀǊǘƛŜ 
Řǳ ǇǊŞŦƛȄŜ ƻǳ Řǳ ǎǳŦŦƛȄŜ ƴΩŜǎǘ Ǉŀǎ ŜȄǇƻǎŞŜΦ

Exemple de syntaxe de définition : FirstName
varchar(100) MASKED WITH (FUNCTION = 
'partial(prefix,[padding],suffix)') NULL

Exemple de syntaxe alter : ALTER COLUMN [Phone 
Number] ADD MASKED WITH (FUNCTION = 
'partial(1,"XXXXXXX",0)')

Autre exemple :

ALTER COLUMN [Phone Number] ADD MASKED 
WITH (FUNCTION = 'partial(5,"XXXXXXX",0)')
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ÅDéfinitionŘΩǳƴmasquedynamiquedesdonnées(suite) :

Fonction Description Exemple

Datetime {ΩŀǇǇƭƛǉǳŜ Ł Υ {v[ {ŜǊǾŜǊ нлнн
Méthode de masquage pour la colonne définie avec le type de données datetime, datetime2, 
date, time, datetimeoffset, smalldatetime. Cela permet de masquer la partie year=> 
datetime("Y"), month=> datetime("M"), day=>datetime("D"), hour=>datetime("h"), 
minute=>datetime("m") ou seconds=>datetime("s") du jour

9ȄŜƳǇƭŜ ŘŜ ƳŀǎǉǳŀƎŜ ŘŜ ƭΩŀƴƴŞŜ ǇƻǳǊ ƭŀ ǾŀƭŜǳǊ 
datetime:

ALTER COLUMN BirthDayADD MASKED WITH 
(FUNCTION = 'datetime("Y")')

Exemple de masquage du mois pour la valeur 
datetime:

ALTER COLUMN BirthDayADD MASKED WITH 
(FUNCTION = 'datetime("M")')

Exemple de masquage des minutes pour la valeur 
datetime:

ALTER COLUMN BirthDayADD MASKED WITH 
(FUNCTION = 'datetime("m")')
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ÅAutorisations:

AucuneautorisationspécialeƴΩŜǎǘrequisepour créerune table avecun masquede donnéesdynamique. Lesautorisationsde schémastandardCREATETABLEet ALTER

suffisent.

Pour ajouter, remplacerou supprimer le masqueŘΩǳƴŜcolonne, on doit disposerdes autorisationsALTERANYMASKet ALTERsur la table. Il convientŘΩƻŎǘǊƻȅŜǊ

ƭΩŀǳǘƻǊƛǎŀǘƛƻƴALTERANYMASKà un responsablesécurité.

LesutilisateursdisposantdeƭΩŀǳǘƻǊƛǎŀǘƛƻƴSELECTsur une table peuvent afficher les donnéesde celle-ci. Lescolonnesdéfinies comme masquéesaffichent alors les

donnéesmasquées. AccorderƭΩŀǳǘƻǊƛǎŀǘƛƻƴUNMASKà un utilisateur pour lui permettre de récupérer les donnéesnon masquéesde colonnespour lesquellesun

masquageestdéfini.

[ΩŀǳǘƻǊƛǎŀǘƛƻƴCONTROLsur la basede donnéesinclut lesautorisationsALTERANYMASKet UNMASK.

Remarques

[ΩŀǳǘƻǊƛǎŀǘƛƻƴUNMASKƴΩƛƴŦƭǳŜƴŎŜpas la visibilité des métadonnées: ƭΩƻŎǘǊƻƛde ƭΩŀǳǘƻǊƛǎŀǘƛƻƴUNMASKseule ne divulgue pas de métadonnées.
[ΩŀǳǘƻǊƛǎŀǘƛƻƴUNMASKdoit toujours être accompagnéeŘΩǳƴŜautorisationSELECTpour avoir un effet. Exemple: Sion octroie UNMASKsurƭΩŞǘŜƴŘǳŜŘΩǳƴŜ
basede donnéeset SELECTsur une table individuelle,ƭΩǳǘƛƭƛǎŀǘŜǳǊpeut uniquementvoir lesmétadonnéesde la table individuellesur laquelleil disposede
ƭΩŀǳǘƻǊƛǎŀǘƛƻƴSELECT.
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ÅBonnespratiqueset casŘΩǳǎŀƎŜcourants:

- La créationŘΩǳƴmasquesur une colonneƴΩŜƳǇşŎƘŜpas les misesà jour de celle-ci. Par conséquent,si les utilisateurs reçoivent des donnéesmasquéesquand ils

interrogent une colonnemasquée,ils peuvent mettre à jour les donnéesǎΩƛƭǎdisposentŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎen écriture. Il convient néanmoinsŘΩǳǘƛƭƛǎŜǊune stratégiede

contrôleŘΩŀŎŎŝǎappropriéepour limiter lesautorisationsde miseà jour.

-[Ωǳǘƛƭƛǎŀǘƛƻƴde SELECTINTOou de INSERTINTOpour copierlesdonnéesŘΩǳƴŜcolonnemasquéedansuneautre table a pour effet de masquerlesdonnéesdansla table

cible.

- Un masquagedynamiquedesdonnéesest appliquépendantƭΩŜȄŞŎǳǘƛƻƴŘΩƻǇŞǊŀǘƛƻƴǎŘΩƛƳǇƻǊǘŀǘƛƻƴetŘΩŜȄǇƻǊǘŀǘƛƻƴdansSQLServer. Unebasede donnéescontenant

descolonnesmasquéesproduit un fichier de donnéesexportéesdont les donnéessont masquées(en supposantǉǳΩŜƭƭŜest exportéepar un utilisateur sansprivilèges

UNMASK), et la basededonnéesimportéecontientdesdonnéesmasquéesstatiquement.
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ÅLimitationset restrictions :

IlƴΩŜǎǘpaspossiblededéfinir unerègledemasquagepour lestypesde colonnessuivants:

ÅColonneschiffrées(AlwaysEncrypted)

ÅFILESTREAM

ÅCOLUMN_SET,ou colonneéparsefaisantpartieŘΩǳƴjeu de colonnes.

ÅUn masquene peut pasêtre configurésur une colonnecalculée,maissi la colonnecalculéedépendŘΩǳƴŜcolonneMASK,alors la colonnecalculéeretournera des

donnéesmasquées.

ÅUnecolonneavecmasquagede donnéesnepeut pasêtre uneclépour un indexFULLTEXT.

ÅColonneŘΩǳƴŜtable externePolyBase.

[ΩŀƧƻǳǘŘΩǳƴmasquede donnéesdynamiqueest implémentécommeun changementde schémadansla table sous-jacente,et ne peut donc pasêtre effectué sur une

colonneayant des dépendances. Pourcontournercette restriction, on peut tout ŘΩŀōƻǊŘsupprimerla dépendance,puis ajouter le masquede donnéesdynamiqueet

recréerla dépendance. Parexemple,si la dépendanceest liée à un indexqui dépendde cette colonne,on peut supprimerƭΩƛƴŘŜȄΣajouter le masque,puisrecréerƭΩƛƴŘŜȄ

dépendant.
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ÅLimitationset restrictions(suite) :

[ΩŀƧƻǳǘŘΩǳƴmasquede donnéesdynamiqueest implémentécommeun changementde schémadansla table sous-jacente,et ne peut donc pasêtre effectué sur une

colonneayant des dépendances. Pourcontournercette restriction, on peut tout ŘΩŀōƻǊŘsupprimerla dépendance,puis ajouter le masquede donnéesdynamiqueet

recréerla dépendance. Parexemple,si la dépendanceest liée à un indexqui dépendde cette colonne,on peut supprimerƭΩƛƴŘŜȄΣajouter le masque,puisrecréerƭΩƛƴŘŜȄ

dépendant.

Chaquefois queƭΩƻƴprojette une expressionfaisantréférenceà une colonnepour laquelleune fonction de masquagede donnéesest définie,ƭΩŜȄǇǊŜǎǎƛƻƴest également

masquée. Quellequesoit la fonction (pardéfaut,e-mail,aléatoire,chaînepersonnalisée)utiliséepourmasquerla colonneréférencée,ƭΩŜȄǇǊŜǎǎƛƻƴrésultanteseratoujours

masquéeavecla fonction par défaut.

Lesrequêtesentre basesde donnéescouvrantdeuxbasesde donnéesAzureSQLDatabasedifférentesou desbasesde donnéeshébergéessur différentesinstancesde

SQLServeret impliquantune opérationquelconquede comparaisonou de jointure surdescolonnesMASKEDfournissentdesrésultatsincorrects. Lesrésultatsretournés

par le serveurdistantsontdéjàsousforme MASKEDet neconviennentpasauxopérationsdecomparaisonou de jointure effectuéeslocalement.
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ÅExemples

ĄCréationŘΩǳƴmasquedynamiquedesdonnées:

[ΩŜȄŜƳǇƭŜsuivantcrée une table avectrois types différents

de masquesdynamiquesdes données. [ΩŜȄŜƳǇƭŜremplit la

table,puisaffichele résultat.
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ÅExemples

ĄCréationŘΩǳƴmasquedynamiquedesdonnées:

Un nouvelutilisateurest créé et reçoitƭΩŀǳǘƻǊƛǎŀǘƛƻƴSELECTsur le schémaoù résidela

table. Les requêtes exécutéesen tant que MaskingTestUseraffichent les données

masquées.

Lerésultatmontre lesmasquesenmodifiant lesdonnéesde

1 RobertoTamburello555.123.4567RTamburello@contoso.com 10

en

1 RxxxxxoTamburelloxxxxRXXX@XXXX.com91

où le nombredansDiscountCodeestaléatoirepour chaquerésultatde requête.
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ÅExemples:

ĄAjout ou modificationŘΩǳƴmasquesurunecolonneexistante:

UtiliserƭΩƛƴǎǘǊǳŎǘƛƻƴALTERTABLEpour ajouterun masqueà unecolonneexistantede la tableou pour modifier le masqueappliquéà cette colonne.

[ΩŜȄŜƳǇƭŜsuivantajouteunefonction demasquageà la colonneLastName:

[ΩŜȄŜƳǇƭŜsuivantmodifie unefonction demasquageappliquéeà la colonneLastName:
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ÅExemplesŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎprécises:

1- Créerun schémapour contenirdestablesutilisateur:

2- Créerunetable avecdescolonnesmasquées:
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ÅExemplesŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎprécises(suite) :

3- Insérerlesexemplesdedonnées:

4- Créerun schémapour contenirdestablesdeservice:
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ÅExemplesŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎprécises(suite) :

5- Créerunetable de serviceavecdescolonnesmasquées:

6- Insérerlesexemplesdedonnées:
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ÅExemplesŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎprécises(suite) :

7- Créerdifférentsutilisateursdansla basede données:

8- Accorderdesautorisationsde lectureauxutilisateursde la basede données:
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ÅExemplesŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎprécises(suite) :

9- AccorderdifférentesautorisationsUNMASKauxutilisateurs:

10- Interrogerlesdonnéesdansle contextedeƭΩǳǘƛƭƛǎŀǘŜǳǊServiceAttendant:
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ÅExemplesŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎprécises(suite) :

11- Interrogerlesdonnéesdansle contextedeƭΩǳǘƛƭƛǎŀǘŜǳǊServiceLead:

12- Interrogerlesdonnéesdansle contextedeƭΩǳǘƛƭƛǎŀǘŜǳǊServiceManager:
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ÅExemplesŘΩŀǳǘƻǊƛǎŀǘƛƻƴǎprécises(suite):

13- Interrogerlesdonnéesdansle contextedeƭΩǳǘƛƭƛǎŀǘŜǳǊServiceHead:

14- PourrévoquerlesautorisationsUNMASK,utiliser lesinstructionsT-SQLsuivantes:



CHAPITRE 4

Protéger les données

1. Chiffrement au repos et en transit

2. Techniques de masquage des données

3. Sauvegarde et récupération

4. Anonymisation des données
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Leservicede sauvegardeAzurefournit dessolutionssimples,sécuriséeset rentablespour sauvegarderlesdonnéeset lesrécupérerà partir du CloudMicrosoft Azure.
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ÅFonctionnement:

Onpeut sauvegarderdesmachineset desdonnéesàƭΩŀƛŘŜdeplusieursméthodes:

ÅSauvegarderdesordinateurslocaux:

Åhƴ ǇŜǳǘ ǎŀǳǾŜƎŀǊŘŜǊ ŘŜǎ ƳŀŎƘƛƴŜǎ ²ƛƴŘƻǿǎ ƭƻŎŀƭŜǎ ŘƛǊŜŎǘŜƳŜƴǘ ǎǳǊ !ȊǳǊŜ Ł ƭΩŀƛŘŜ ŘŜ ƭΩŀƎŜƴǘ aƛŎǊƻǎƻŦǘ !ȊǳǊŜ RecoveryServices (MARS) de Sauvegarde Azure. 

Les machines Linux ne sont pas prises en charge.

ÅOn peut sauvegarder des machines locales sur un serveur de sauvegarde (System Center Data Protection Manager [DPM] ou Serveurdesauvegarde Microsoft 

Azure [MABS]). On peut ensuite sauvegarder le serveur de sauvegarde dans un coffre RecoveryServices dans Azure.

ÅSauvegarderdesmachinesvirtuellesAzure:

ÅOn peut directement sauvegarder des machines virtuelles Azure. Le service Sauvegarde Azure installe une extension de sauvegarde ŘŜ ƭΩŀƎŜƴǘ ŘŜ ƳŀŎƘƛƴŜ 

ǾƛǊǘǳŜƭƭŜ !ȊǳǊŜ ǉǳƛ ǎΩŜȄŞŎǳǘŜ ǎǳǊ ƭŀ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜΦ /ŜǘǘŜ ŜȄǘŜƴǎƛƻƴ ǎŀǳǾŜƎŀǊŘŜ ƭŀ ǘƻǘŀƭƛǘŞ ŘŜ ƭŀ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜΦ

Åhƴ ǇŜǳǘ ǎŀǳǾŜƎŀǊŘŜǊ ŘŜǎ ŦƛŎƘƛŜǊǎ Ŝǘ ŘƻǎǎƛŜǊǎ ǎǇŞŎƛŦƛǉǳŜǎ ǎǳǊ ƭŀ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ !ȊǳǊŜ Ŝƴ ŜȄŞŎǳǘŀƴǘ ƭΩŀƎŜƴǘ a!w{Φ

Åhƴ ǇŜǳǘ ǎŀǳǾŜƎŀǊŘŜǊ ŘŜǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ !ȊǳǊŜ ǎǳǊ ƭŜ {ŜǊǾŜǳǊ {ŀǳǾŜƎŀǊŘŜ aƛŎǊƻǎƻŦǘ !ȊǳǊŜ ǉǳƛ ǎΩŜȄŞŎǳǘŜ Řŀƴǎ !ȊǳǊŜΣ Ǉǳƛǎ ǎŀuvegarder ce serveur dans un 

coffre RecoveryServices.
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ÅEndroit de sauvegardedesdonnées:

LeserviceSauvegardeAzurestockeles donnéessauvegardéesdansdescoffresRecoveryServiceset de sauvegarde. Un coffre est une entité de stockageen ligne dans

Azurequi permetdeconserverdesdonnéestellesquedescopiesdesauvegarde,despointsde récupérationet desstratégiesdesauvegarde.

Lescoffresprésententlesfonctionnalitéssuivantes:

ÅLescoffresfacilitentƭΩƻǊƎŀƴƛǎŀǘƛƻƴdesdonnéesdesauvegarde,tout enréduisantle tempsde gestion.

ÅOnpeut superviserlesélémentssauvegardésdansun coffre,notammentlesmachinesvirtuellesAzureet lesordinateurslocaux.

ÅOnpeut gérerƭΩŀŎŎŝǎaucoffre avecle contrôleŘΩŀŎŎŝǎen fonction du rôle Azure(AzureRBAC).

ÅOnspécifiele modederéplicationdesdonnéesdansle coffre pour la redondance:

ÅStockage localement redondant (LRS) : pour protéger les données contre les défaillances de rack de serveur et de lecteur, on peut utiliser le LRS. Le LRS réplique 

ƭŜǎ ŘƻƴƴŞŜǎ ǘǊƻƛǎ Ŧƻƛǎ ŀǳ ǎŜƛƴ ŘΩǳƴ ƳşƳŜ ŎŜƴǘǊŜ ŘŜ ŘƻƴƴŞŜǎ Řŀƴǎ ƭŀ ǊŞƎƛƻƴ ǇǊƛƳŀƛǊŜΦ [Ŝ ǎǘƻŎƪŀƎŜ ƭƻŎŀƭŜƳŜƴǘ ǊŜŘƻƴŘŀƴǘ ƻŦŦǊŜ ǳƴe dǳǊŀōƛƭƛǘŞ ŘŜǎ ƻōƧŜǘǎ ŘΩŀǳ 

moins 99,999999999 % (11 « neuf ») sur une année donnée.

ÅStockage géo-redondant (GRS) : Pour se protéger contre des pannes régionales, on peut utiliser un stockage géo-redondant. Celui-ci réplique les données dans 

une région secondaire.

ÅStockage redondant interzone (ZRS) : réplique les données dans des zones de disponibilité, garantissant ainsi la résidence etla résilience des données dans la 

même région. Par défaut, les coffres RecoveryServices utilisent un stockage géo-redondant.
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ÅEndroit de sauvegardedesdonnées(suite) :

LescoffresRecoveryServicesoffrent lesfonctionnalitéssupplémentairessuivantes:

ÅDanschaqueabonnementAzure,on peut créerƧǳǎǉǳΩŁ500coffres.

ÅAgentsde sauvegarde:

SauvegardeAzurefournit différentsagentsdesauvegarde,selonle type demachinesauvegardée:

Agent Détails

Agent MARS Å{ΩŜȄŞŎǳǘŜ ǎǳǊ ŘŜǎ ǎŜǊǾŜǳǊǎ ²ƛƴŘƻǿǎ ƭƻŎŀǳȄ ǇƻǳǊ ǎŀǳǾŜƎŀǊŘŜǊ ŘŜǎ ŦƛŎƘƛŜǊǎΣ ŘŜǎ ŘƻǎǎƛŜǊǎ Ŝǘ ƭΩŞǘŀǘ Řǳ ǎȅǎǘŝƳŜΦ
Å{ΩŜȄŞŎǳǘŜ ǎǳǊ ŘŜǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ !ȊǳǊŜ ǇƻǳǊ ǎŀǳǾŜƎŀǊŘŜǊ ŘŜǎ ŦƛŎƘƛŜǊǎΣ ŘŜǎ ŘƻǎǎƛŜǊǎ Ŝǘ ƭΩŞǘŀǘ Řǳ ǎȅǎǘŝƳŜΦ
Å{ΩŜȄŞŎǳǘŜ ǎǳǊ ŘŜǎ ǎŜǊǾŜǳǊǎ 5taκa!.{ ǇƻǳǊ ǎŀǳǾŜƎŀǊŘŜǊ ƭŜ ŘƛǎǉǳŜ ŘŜ ǎǘƻŎƪŀƎŜ 5taκa!.{ ƭƻŎŀƭ ǎǳǊ !ȊǳǊŜΦ

Extension de machine virtuelle AzureÅ{ΩŜȄŞŎǳǘŜ ǎǳǊ ŘŜǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ !ȊǳǊŜ ǇƻǳǊ ƭŜǎ ǎŀǳǾŜƎŀǊŘŜǊ Řŀƴǎ ǳƴ ŎƻŦŦǊŜΦ
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Sauvegarde Azure

Protéger les données
Sauvegarde et récupération

ÅTypesde sauvegarde:

Letableausuivantprésentelesdifférentstypesde sauvegardeset quandils sontutilisés:

Type de sauvegarde Détails Utilisation

Complète Une sauvegarde complète contient la source de données entière. Occupe davantage de bande 
passante réseau que les sauvegardes différentielles ou incrémentielles.

Utilisée pour la sauvegarde initiale.

Différentielle Un sauvegarde différentielle stocke les blocs ayant changé depuis la sauvegarde complète initiale. 
Utilise une plus petite quantité de stockage et de réseau, et ne conserve pas de copies 
redondantes des données inchangées.

Inefficace, car les blocs de données inchangés entre les sauvegardes successives sont transférés et 
stockés.

Non utilisée par Sauvegarde Azure.

Incrémentielle Une sauvegarde incrémentielle stocke uniquement les blocs de données ayant changé depuis la 
sauvegarde précédente. Efficacité élevée du point de vue du stockage et du réseau.

!ǾŜŎ ǳƴŜ ǎŀǳǾŜƎŀǊŘŜ ƛƴŎǊŞƳŜƴǘƛŜƭƭŜΣ ƛƭ Ŝǎǘ ƛƴǳǘƛƭŜ ŘΩŜŦŦŜŎǘǳŜǊ ŘŜǎ ǎŀǳǾŜƎŀǊŘŜǎ ŎƻƳǇƭŝǘŜǎ 
régulières.

Utilisée par DPM/MABS pour les 
sauvegardes sur disque, et utilisée dans 
toutes les sauvegardes vers Azure. Non 
utilisée pour la sauvegarde SQL Server.
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Sauvegarde Azure

Protéger les données
Sauvegarde et récupération

ÅTypesde sauvegardeSQLServer:

Letableausuivantprésentelesdifférentstypesde sauvegardesutiliséespour lesbasesde donnéesSQLServeret la fréquenceà laquelleellessontutilisées:

Type de sauvegarde Détails Utilisation

Sauvegarde 
complète

¦ƴŜ ǎŀǳǾŜƎŀǊŘŜ ŎƻƳǇƭŝǘŜ ŘŜ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ǎŀǳǾŜƎŀǊŘŜ ƭΩƛƴǘŞƎǊŀƭƛǘŞ ŘŜ ƭŀ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎΦ 9ƭƭŜ 
ŎƻƴǘƛŜƴǘ ǘƻǳǘŜǎ ƭŜǎ ŘƻƴƴŞŜǎ ŘΩǳƴŜ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ǎǇŞŎƛŦƛǉǳŜ ƻǳ ŘΩǳƴ ŜƴǎŜƳōƭŜ ŘŜ ŦƛŎƘƛŜǊǎ ƻǳ ŘŜ 
groupes de fichiers. Elle contient également suffisamment de journaux pour récupérer ces 
données.

On peut déclencher au plus une 
sauvegarde complète par jour.

hƴ ǇŜǳǘ ŎƘƻƛǎƛǊ ŘΩŜŦŦŜŎǘǳŜǊ ǳƴŜ 
sauvegarde complète à intervalle 
quotidien ou hebdomadaire.

Sauvegarde 
différentielle

Une sauvegarde différentielle est basée sur la sauvegarde de données complète précédente la 
plus récente.

Elle capture uniquement les données qui ont changé depuis la sauvegarde complète.

On peut déclencher au plus une 
sauvegarde différentielle par jour.

On ne peut pas configurer une 
sauvegarde complète et une sauvegarde 
différentielle le même jour.

Sauvegarde de 
fichier journal

¦ƴŜ ǎŀǳǾŜƎŀǊŘŜ ŘŜ ŦƛŎƘƛŜǊ ƧƻǳǊƴŀƭ ǇŜǊƳŜǘ ŘΩŜŦŦŜŎǘǳŜǊ ǳƴŜ ǊŜǎǘŀǳǊŀǘƛƻƴ ǇƻƴŎǘǳŜƭƭŜ Ł ƭŀ ǎŜŎƻƴŘŜ 
donnée.

Au plus, on peut configurer des 
sauvegardes du journal des transactions 
toutes les 15 minutes.
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Sauvegarde Azure

Protéger les données
Sauvegarde et récupération

ÅComparaisondestypesde sauvegardes:

Laconsommationdu stockage,ƭΩƻōƧŜŎǘƛŦde délai de récupération(RTO)et la consommationréseauvarient pour chaquetype de sauvegarde.[ΩƛƭƭǳǎǘǊŀǘƛƻƴdansle slide

suivantcomparelestypesde sauvegarde:

ÅLasourcededonnéesA estcomposéede10 blocsde stockageA1-A10, qui sontsauvegardésmensuellement.

ÅLesblocsA2, A3, A4 et A9 ont changélors du premiermoiset le blocA5 a changélorsdu moissuivant.

ÅPour les sauvegardesdifférentielles,le deuxièmemois, les blocsA2, A3, A4 et A9 qui ont changésont sauvegardés. Lorsdu troisièmemois,cesmêmesblocssont à

nouveausauvegardés,ainsiquele blocA5 qui a changé. LesblocsmodifiéscontinuentŘΩşǘǊŜsauvegardésƧǳǎǉǳΩŁla prochainesauvegardecomplète.

ÅPourlessauvegardesincrémentielles,le deuxièmemois,lesblocsA2, A3, A4 et A9 sontmarquéscommemodifiéset transférés. Lorsdu troisièmemois,seulle blocA5

qui a changéestmarquéet transféré.
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Sauvegarde Azure

Protéger les données
Sauvegarde et récupération

ÅComparaisondestypesde sauvegardes:
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Sauvegarde Azure

Protéger les données
Sauvegarde et récupération

ÅFonctionnalitésde sauvegarde:

Letableausuivantprésentelesdifférentstypesde sauvegardesutiliséespour lesbasesde donnéesSQLServeret la fréquenceà laquelleellessontutilisées:

Fonctionnalité
Sauvegarde directe de fichiers et de 
ŘƻǎǎƛŜǊǎ όŁ ƭΩŀƛŘŜ ŘŜ ƭΩŀƎŜƴǘ a!w{ύ

Sauvegarde de machines 
virtuelles Azure

Ordinateurs ou applications 
avec DPM/MABS

Sauvegarder vers le coffre Supporté Supporté Supporté

Sauvegarder sur disque 
DPM/MABS, puis sur Azure

Non supporté Non supporté Supporté

Compresser les données 
envoyées pour la sauvegarde

Supporté !ǳŎǳƴŜ ŎƻƳǇǊŜǎǎƛƻƴ ƴΩŜǎǘ ŜŦŦŜŎǘǳŞŜ 
lors du transfert des données. Le 
stockage croît légèrement, mais la 
restauration est plus rapide.

Supporté

Exécuter une sauvegarde 
incrémentielle

Supporté Supporté Supporté

Sauvegarder les disques 
dédupliqués

Non supporté Non supporté Partiellement supporté.
Uniquement pour les serveurs 
DPM/MABS déployés localement.
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Sauvegarde Azure

Protéger les données
Sauvegarde et récupération

ÅPrincipesde basede la stratégiede sauvegarde:

ÅUne stratégie de sauvegarde est créée par coffre.

ÅUne stratégie de sauvegarde peut être créée pour la sauvegarde des charges de travail suivantes : machines virtuelles Azure, SQLdans des machines virtuelles 

Azure, SAP HANA dans des machines virtuelles Azure et partages de fichiers Azure. La stratégie de sauvegarde des fichiers et desŘƻǎǎƛŜǊǎ Ł ƭΩŀƛŘŜ ŘŜ ƭΩŀƎŜƴǘ 

MARS est spécifiée dans la console MARS.

ÅPartage de fichiers Azure

ÅUne stratégie peut être attribuée à de nombreuses ressources. Une stratégie de sauvegarde de machine virtuelle Azure peut être utilisée pour protéger plusieurs 

machines virtuelles Azure.

ÅUne stratégie est constituée de deux composants :

ÅPlanification : quand effectuer la sauvegarde.

ÅConservation : la durée de conservation de chaque sauvegarde.

ÅLa planification peut être définie comme « quotidienne » ou « hebdomadaire » avec un point de temps spécifique.

ÅLa rétention peut être définie pour les points de sauvegarde « quotidienne », « hebdomadaire », « mensuelle », « annuelle ».

Å« hebdomadaire » fait référence à une sauvegarde un certain jour de la semaine.

Å« mensuelle » fait référence à une sauvegarde un certain jour du mois.

Åζ ŀƴƴǳŜƭƭŜ η Ŧŀƛǘ ǊŞŦŞǊŜƴŎŜ Ł ǳƴŜ ǎŀǳǾŜƎŀǊŘŜ ǳƴ ŎŜǊǘŀƛƴ ƧƻǳǊ ŘŜ ƭΩŀƴƴŞŜΦ
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Sauvegarde Azure

Protéger les données
Sauvegarde et récupération

ÅPrincipesde basede la stratégiede sauvegarde(suite) :

ÅLa rétention pour les points de sauvegarde « mensuelle » et « annuelle » est appelée rétention à long terme (LTR, Long TermRetention).

Å[ƻǊǎ ŘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘΩǳƴ ŎƻŦŦǊŜΣ ǳƴŜ ζ DefaultPolicy» est également créée, qui peut être utilisée pour sauvegarder des ressources.

Å¢ƻǳǘŜǎ ƭŜǎ ƳƻŘƛŦƛŎŀǘƛƻƴǎ ŀǇǇƻǊǘŞŜǎ Ł ƭŀ ǇŞǊƛƻŘŜ ŘŜ ǊŞǘŜƴǘƛƻƴ ŘΩǳƴŜ ǎǘǊŀǘŞƎƛŜ ŘŜ ǎŀǳǾŜƎŀǊŘŜ ǎƻƴǘ ŀǇǇƭƛǉǳŞŜǎ ŘŜ ƳŀƴƛŝǊŜ ǊŞǘǊƻŀŎtive à tous les anciens points de 

récupération en plus des nouveaux.
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

AzureSiteRecoverypeut contribuerà un planBCDR,caril peut répliquerdeschargesde travailŘΩǳƴsite principalsurun site secondaire. Siun problèmeseproduit dansle

site principal,SiteRecoverypeut être appeléautomatiquementpour répliquer lesmachinesvirtuellesprotégéessurun autre emplacement. Lebasculementpeut sefaire

ŘΩǳƴemplacementlocalversAzureouŘΩǳƴŜrégionAzureversuneautre.

VoicicertainesdesfonctionnalitésremarquablesŘΩ!ȊǳǊŜSiteRecovery:

ÅGestioncentralisée: Laréplicationpeut être configuréeet gérée,et le basculementet la restaurationautomatiquepeuventêtre appelésà partir du portail Azure.

ÅRéplicationde machinesvirtuelles locales: Lesmachinesvirtuelles localespeuvent être répliquéessi nécessairevers Azure ou vers un centre de donnéeslocal

secondaire.

ÅRéplicationdemachinesvirtuellesAzure: LesmachinesvirtuellesAzurepeuventêtre répliquéesŘΩǳƴŜrégionversuneautre.

ÅCohérencedes applicationspendant le basculement: Avecles points de récupérationet les instantanésde cohérencedesapplications,les machinesvirtuellessont

conservéesdansun état cohérentà tout momentpendantla réplication.

ÅBasculementflexible : Lesbasculementspeuventêtre effectuésà la demandeen guisede test ou bien déclenchéslorsŘΩǳƴsinistreréel. On peut effectuerdestests

pour simulerun scénariode repriseŘΩŀŎǘƛǾƛǘŞsansinterruption du serviceactif deƭΩŜƴǘǊŜǇǊƛǎŜ.

Å Intégrationréseau: SiteRecoverypeut prendreen chargela gestiondu réseaupendantun scénariode réplicationet de repriseŘΩŀŎǘƛǾƛǘŞ. LesadressesIPréservéeset

leséquilibreursde chargesont inclus,afin que lesmachinesvirtuellespuissentfonctionneraunouvelemplacement.
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅConfigurationAzureSiteRecovery:
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅConfigurationAzureSiteRecovery:

Plusieurscomposantsdoiventêtre configuréspour activerAzureSiteRecovery:

ÅRéseau: un réseauvirtuel Azurevalideestnécessairepour lesmachinesvirtuellesrépliquéesà utiliser.

ÅCoffre RecoveryServices: un coffre dans un abonnementAzure stocke les machinesvirtuelles migréesquand un basculementest effectué. Le coffre contient

égalementla stratégiede réplicationainsique lesemplacementssourceet ciblepour la réplicationet le basculement.

Å InformationsŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ: lesinformationsŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴǉǳΩƻƴutilisepour Azuredoiventavoir lesrôlesContributeurde machinesvirtuelleset CollaborateurSite

Recoverypour pouvoirautoriserla modificationtant de la machinevirtuelle quele stockageauxquelsSiteRecoveryest connecté.

ÅServeurde configuration : un serveurVMwarelocalremplit plusieursrôlespendantle processusde basculementet de réplication. Il estobtenuà partir du portail Azure

sousla formeŘΩǳƴŜappliancedemachinevirtuelle ouverte(OVA)pour faciliter le déploiement. Leserveurde configurationcomprendlescomposantssuivants:

ÅServeur de processus : ce serveur joue le rôle de passerelle pour le trafic de réplication. Il met en cache, compresse et chiffre le trafic avant de ƭΩŜƴǾƻȅŜǊ Ǿƛŀ ƭŜ 

WAN à Azure. Le serveur de processus installe également le service Mobilité sur toutes les machines physiques et virtuelles ciblées pour le basculement et la 

réplication.

ÅServeur cible maître Υ ŎŜǘǘŜ ƳŀŎƘƛƴŜ ƎŝǊŜ ƭŜ ǇǊƻŎŜǎǎǳǎ ŘŜ ǊŞǇƭƛŎŀǘƛƻƴ ƭƻǊǎ ŘΩǳƴŜ ǊŜǎǘŀǳǊŀǘƛƻƴ ŀǳǘƻƳŀǘƛǉǳŜ Ł ǇŀǊǘƛǊ ŘΩ!ȊǳǊŜΦ
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅProcessusde réplication :
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅProcessusde réplication :

Unefois lestâchesprérequisesconfigurées,la réplicationdesmachinespeut commencer. Ellessont répliquéesen fonctionde la stratégiede réplicationen place. Aucours

desphasesinitialesde la premièrecopie,lesdonnéesdu serveursont répliquéessurStockageAzure. Quandla réplicationinitiale setermine,une deuxièmeréplicationse

produit. Cettefois, lesmodificationsŘΩƻǊŘǊŜdifférentiel de la machinevirtuelle sont répliquéessurAzure.



213Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅFonctionnalitésde Azuresite Recovery:

Fonctionnalité Description

Solution BCDR simple Grâce à Site RecoveryΣ ƻƴ ǇŜǳǘ ŎƻƴŦƛƎǳǊŜǊ Ŝǘ ƎŞǊŜǊ ƭŀ ǊŞǇƭƛŎŀǘƛƻƴΣ ƭŜ ōŀǎŎǳƭŜƳŜƴǘ Ŝǘ ƭŀ ǊŜǎǘŀǳǊŀǘƛƻƴ ŀǳǘƻƳŀǘƛǉǳŜ Ł ǇŀǊǘƛǊ ŘΩǳƴ ǎŜǳƭ 
emplacement dans le portail Azure.

Réplication de machines 
virtuelles Azure

hƴ ǇŜǳǘ ŎƻƴŦƛƎǳǊŜǊ ƭŀ ǊŞŎǳǇŞǊŀǘƛƻƴ ŘΩǳǊƎŜƴŎŜ ŘŜ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ !ȊǳǊŜ ŘΩǳƴŜ ǊŞƎƛƻƴ ǇǊƛƳŀƛǊŜ ǾŜǊǎ ǳƴŜ ǊŞƎƛƻƴ ǎŜŎƻƴŘŀƛǊŜΦ

Réplication de machines 
virtuelles VMware

hƴ ǇŜǳǘ ǊŞǇƭƛǉǳŜǊ ŘŜǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ ±aǿŀǊŜ ǎǳǊ !ȊǳǊŜ Ł ƭΩŀƛŘŜ ŘŜ ƭΩŀǇǇƭƛŀƴŎŜde réplication Azure Site Recoveryaméliorée qui 
offre une meilleure sécurité et une meilleure résilience que le serveur de configuration.

Réplication de machines 
virtuelles locales

On peut répliquer des machines virtuelles et des serveurs physiques locaux sur Azure ou vers un centre de données local secondaire. La 
ǊŞǇƭƛŎŀǘƛƻƴ ǎǳǊ !ȊǳǊŜ ǊŞŘǳƛǘ ƭŜ ŎƻǶǘ Ŝǘ ƭŀ ŎƻƳǇƭŜȄƛǘŞ ǉǳΩƛƳǇƭƛǉǳŜ ƭŀ ƳŀƛƴǘŜƴŀƴŎŜ ŘΩǳƴ ŎŜƴǘǊŜ ŘŜ ŘƻƴƴŞŜǎ ǎŜŎƻƴŘŀƛǊŜΦ

Réplication de charges de 
travail

wŞǇƭƛǉǳŜǊ ƴΩƛƳǇƻǊǘŜ ǉǳŜƭƭŜ ŎƘŀǊƎŜ ŘŜ ǘǊŀǾŀƛƭ Ŝƴ ŎƻǳǊǎ ŘΩŜȄŞŎǳǘƛƻƴ ǎǳǊ ŘŜǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ !ȊǳǊŜΣ ŘŜǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎ Hyper-V 
locales et VMware, et des serveurs physiques Windows/Linux pris en charge.

Résilience des données Site RecoveryƻǊŎƘŜǎǘǊŜ ƭŀ ǊŞǇƭƛŎŀǘƛƻƴ ǎŀƴǎ ƛƴǘŜǊŎŜǇǘŜǊ ƭŜǎ ŘƻƴƴŞŜǎ ŘΩǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴΦ [ƻǊǎǉǳΩƻƴ ŜŦŦŜŎǘǳŜ ǳƴŜ ǊŞǇƭƛŎŀǘƛƻƴ ǾŜǊǎ !ȊǳǊŜΣ ƭŜǎ 
données sont stockées dans le stockage Azure, avec la résilience que cela implique. Lors du basculement, les machines virtuellesAzure 
sont créées à partir des données répliquées.
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅFonctionnalitésde Azuresite Recovery(suite) :

Fonctionnalité Description

Cibles RTO et RPO Maintenir les objectifs de délai de récupération (RTO) et les objectifs de point de récupération (RPO) au sein des limites fixées par 
ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΦ {ƛǘŜ Recoveryfournit une réplication continue pour les machines virtuelles Azure et VMware. Les machines virtuelles 
Hyper-± ōŞƴŞŦƛŎƛŜƴǘ ŘΩǳƴŜ ŦǊŞǉǳŜƴŎŜ ŘŜ ǊŞǇƭƛŎŀǘƛƻƴ ŘŜ ол ǎŜŎƻƴŘŜǎ ǎŜǳƭŜƳŜƴǘΦ hƴ ǇŜǳǘ ǊŞŘǳƛǊŜ ŘŀǾŀƴǘŀƎŜ ƭŜǎ w¢h Ŝƴ ƭŜǎ ƛƴǘŞƎǊŀƴǘ à 
Azure Traffic Manager.

Maintenir la cohérence 
des applications en cas de 
basculement

hƴ ǇŜǳǘ ŜŦŦŜŎǘǳŜǊ ǳƴŜ ǊŞǇƭƛŎŀǘƛƻƴ Ł ƭΩŀƛŘŜ ŘŜǎ Ǉƻƛƴǘǎ ŘŜ ǊŞŎǳǇŞǊŀǘƛƻƴ ŀǾŜŎ ŘŜǎ ŎŀǇǘǳǊŜǎ ƛƴǎǘŀƴǘŀƴŞŜǎ ŎƻƘŞǊŜƴǘŜǎ ŀǳ ƴƛǾŜŀǳ ŘŜǎ
ŀǇǇƭƛŎŀǘƛƻƴǎΦ /Ŝǎ ŎŀǇǘǳǊŜǎ ǊŞŎǳǇŝǊŜƴǘ ƭŜǎ ŘƻƴƴŞŜǎ ŘŜǎ ŘƛǎǉǳŜǎΣ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŘƻƴƴŞŜǎ Ŝƴ ƳŞƳƻƛǊŜ Ŝǘ ǘƻǳǘŜǎ ƭŜǎ ǘǊŀƴǎŀŎǘƛƻƴǎ Ŝn cours 
de traitement.

Tests sans interruption hƴ ǇŜǳǘ ŦŀŎƛƭŜƳŜƴǘ ŜȄŞŎǳǘŜǊ ƭŀ ƳŀǊŎƘŜ Ł ǎǳƛǾǊŜ Ŝƴ Ŏŀǎ ŘŜ ǊŞŎǳǇŞǊŀǘƛƻƴ ŘΩǳǊƎŜƴŎŜ Ŝǘ ŎŜΣ ǎŀƴǎ ŀŦŦŜŎǘŜǊ ǳƴŜ ǊŞǇƭƛŎŀǘƛƻƴ Ŝƴ ŎƻǳǊǎ.

Basculements flexibles hƴ ǇŜǳǘ ŜŦŦŜŎǘǳŜǊ ŘŜǎ ōŀǎŎǳƭŜƳŜƴǘǎ ǇƭŀƴƛŦƛŞǎ Ŝƴ Ŏŀǎ ŘΩƛƴǘŜǊǊǳǇǘƛƻƴǎ ǇǊŞǾǳŜǎ ǎŀƴǎ ŀǳŎǳƴŜ ǇŜǊǘŜ ŘŜ ŘƻƴƴŞŜǎΦ hƴ ǇŜǳǘ ŞƎŀƭŜƳŜƴǘ 
effectuer des basculements non planifiés avec une perte de données minimale (en fonction de la fréquence de réplication) en cas de 
ǎƛƴƛǎǘǊŜǎ ƛƴŀǘǘŜƴŘǳǎΦ hƴ ǇŜǳǘ ŜŦŦŜŎǘǳŜǊ Ŝƴ ǘƻǳǘŜ ǎƛƳǇƭƛŎƛǘŞ ǳƴŜ ǊŜǎǘŀǳǊŀǘƛƻƴ ŀǳǘƻƳŀǘƛǉǳŜ ǾŜǊǎ ǳƴ ǎƛǘŜ ǇǊƛƴŎƛǇŀƭ Řŝǎ ǉǳΩƛƭ Ŝǎǘà nouveau 
disponible.

Plans de récupération 
personnalisés

" ƭΩŀƛŘŜ ŘŜ Ǉƭŀƴǎ ŘŜ ǊŞŎǳǇŞǊŀǘƛƻƴΣ ƻƴ ǇŜǳǘ ǇŜǊǎƻƴƴŀƭƛǎŜǊ Ŝǘ ǎŞǉǳŜƴŎŜǊ ƭŜ ōŀǎŎǳƭŜƳŜƴǘ Ŝǘ ƭŀ ǊŞŎǳǇŞǊŀǘƛƻƴ ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ Ƴǳƭǘiniveaux 
ǎΩŜȄŞŎǳǘŀƴǘ ǎǳǊ ǇƭǳǎƛŜǳǊǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎΦ hƴ ǊŜƎǊƻǳǇŜ ŘŜǎ ƳŀŎƘƛƴŜǎ Řŀƴǎ ǳƴ Ǉƭŀƴ ŘŜ ǊŞŎǳǇŞǊŀǘƛƻƴ Ŝǘ ƻƴ ǇŜǳǘ ŀƧƻǳǘŜǊ 
éventuellement des scripts et des actions manuelles. Les plans de récupération peuvent être intégrés à des runbooksAzure Automation.
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅFonctionnalitésde Azuresite Recovery(suite) :

Fonctionnalité Description

Intégration BCDR Site RecoveryǎΩƛƴǘŝƎǊŜ Ł ŘΩŀǳǘǊŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎ ./5wΦ tŀǊ ŜȄŜƳǇƭŜΣ ƻƴ ǇŜǳǘ ǳǘƛƭƛǎŜǊ {ƛǘŜ Recoverypour protéger le serveur principal SQL 
{ŜǊǾŜǊ ŘŜ ŎƘŀǊƎŜǎ ŘŜ ǘǊŀǾŀƛƭ ŘΩŜƴǘǊŜǇǊƛǎŜΣ ŀǾŜŎ ƭŀ ǇǊƛǎŜ Ŝƴ ŎƘŀǊƎŜ ƴŀǘƛǾŜ ŘŜ {v[ {ŜǊǾŜǊ !ƭǿŀȅǎ hƴ ǇƻǳǊ ƎŞǊŜǊ ƭŜ ōŀǎŎǳƭŜƳŜƴǘ Řes groupes 
de disponibilité.

Intégration Azure 
Automation

[ŀ ōƛōƭƛƻǘƘŝǉǳŜ !ȊǳǊŜ !ǳǘƻƳŀǘƛƻƴ ŘƛǾŜǊǎƛŦƛŞŜ ŦƻǳǊƴƛǘ ŘŜǎ ǎŎǊƛǇǘǎ ǎǇŞŎƛŦƛǉǳŜǎ Ł ƭΩŀǇǇƭƛŎŀǘƛƻƴ ǇǊşǘǎ ǇƻǳǊ ƭŀ ǇǊƻŘǳŎǘƛƻƴΣ ǉǳƛ ǇŜuvent être 
téléchargés et intégrés au service Site Recovery.

Intégration réseau Site RecoveryŜǎǘ ƛƴǘŞƎǊŞ Ł !ȊǳǊŜ ǇƻǳǊ ƭŀ ƎŜǎǘƛƻƴ Řǳ ǊŞǎŜŀǳ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎΦ tŀǊ ŜȄŜƳǇƭŜΣ ǇƻǳǊ ǊŞǎŜǊǾŜǊ ŘŜǎ ŀŘǊŜǎǎŜǎ LtΣ ŎƻƴŦƛƎǳǊŜǊ ŘŜǎ 
équilibreurs de charge et utiliser Azure Traffic Manager pour des basculements réseau efficaces.
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Récupération Azure: Azure site Recovery

Protéger les données
Sauvegarde et récupération

ÅScénariosde réplication :

AvecAzureSiteRecovery, on peut répliquerlesélémentsci-dessous:

ÅRépliquerdesmachinesvirtuellesAzureŘΩǳƴŜrégionAzureversuneautre.

ÅRépliquerdesmachinesvirtuellesVMware,desmachinesvirtuellesHyper-V, desserveursphysiques(Windowset Linux)et desmachinesvirtuellesAzureStacklocales

surAzure.

ÅRépliquerdesinstancesWindowsAWSsurAzure.

ÅRépliquerdesmachinesvirtuellesVMwarelocales,desmachinesvirtuellesHyper-VgéréesparSystemCenterVMM et desserveursphysiquesversun site secondaire.



CHAPITRE 4

Protéger les données

1. Chiffrement au repos et en transit

2. Techniques de masquage des données

3. Sauvegarde et récupération

4. Anonymisation des données
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Anonymisation des données

Protéger les données
Anonymisation des données

L'anonymisationou la désidentificationdesdonnéesest un élémentcrucialde certainssystèmeset une exigencefondamentalepour de nombreusesorganisations. Les

scénariosdécouvertspar la possibilitéde masquer,de hacherou même de remplacerdesentités PIIpar desentités simuléesdansdu texte et des imagesincluent le

déplacementde donnéesversle Cloudou versdespartenaires,la générationde donnéesde test à partir de donnéesréelles,le stockagede donnéespour le traitement

AI/ML,Χ

Danscette partie nousallonsexpliquercommentutiliser Azureet Presidiopour créerun processusETLentièrement fonctionnelsur Azurequi déplaceun ensemblede

documentsd'un emplacementà un autre tout en nettoyant,remplaçant,hachantou chiffrant lesentitésPIIdu texte.

Avantdecommencerdansle vif du sujet,présentantquelquesdéfinitions:

ÅPII:

Lesinformationspersonnellesidentifiables,ou PII,deƭΩŀƴƎƭŀƛǎPersonalIdentifiableInformation,sont un ensemblede donnéesqui peuventêtre utiliséespour distinguer

un individuspécifique.

IlǎΩŀƎƛǘde donnéessensiblesqui peuventêtre utiliséespour l'usurpationd'identité. LesPIIpeuventêtre aussisimplesque le nom, l'adresseet la date de naissanced'un

utilisateurou aussisensiblesquele nom complet,l'adresse,le numérodesécuritésocialeet lesdonnéesfinancières.

Encasde violationde données,lesPIIsontunecibleprivilégiéepour lesattaquantsen raisonde leur valeurélevéesur lesmarchésdarknet.
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Anonymisation des données

Protéger les données
Anonymisation des données

ÅPresidio:

Presidioest un servicede protection desdonnéeset d'anonymisationdesdonnéesPII sensibleau contexte,enfichableet personnalisablepour le texte et les images.

Presidioaide à garantir que les donnéessensiblessont correctementgéréeset gouvernées. Il fournit desmodulesd'identification et d'anonymisationrapidespour les

entités privéessousforme de texte tels que les numérosde carte de crédit, les noms,les emplacements,les numérosde sécuritésociale,les portefeuillesBitcoin, les

numérosde téléphoneaméricains,lesdonnéesfinancières,etc.

ÅAnonymisationdesdonnéesavecPresidio:

Dansla suitedecette section,nousallonsvoir la manièred'intégrerPresidioà AzureDataFactoryà l'aidedu modèleintégré« AnonymisationdesdonnéesavecPresidio»:

Le scénariocouvert danscette sectionprend un type génériqued'ensemblede donnéesd'entrée, un AzureStorageblob container, et utilise les servicesAzurepour

déplacercet ensembleversun autreemplacement,où le contenudesfichiersa été anonymiséde toutes lesentitésPII.



220Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 2

Anonymisation des données

Protéger les données
Anonymisation des données

LesservicesAzureutiliséssont :

ÅAzureDataFactory: un serviceETLbasésurle Cloudqui vahébergerle pipelinede transformation.·

ÅAzureStorage: fournit la couchede persistanceETL.·

ÅAzureKey-Vault : stockagedesclésd'accèsAzureStorageà utiliser dansl'ETLdemanièresécurisée.

ÅAzureApp Service: hébergementdePresidioen tant quepoint de terminaisonHTTPREST.

Le diagramme ci-après affiche la relation entre les parties du système ETL où Presidioest utilisé comme 

point de terminaison HTTP:

1. Lire l'ensemble de données à partir de la source.

2. Obtenir une clé d'accès pour Azure Storage à partir d'Azure Key Vault.

3. Envoyer la valeur textuelle de chaque document de l'ensemble à anonymiser par Presidio.

4. Enregistrer le texte anonymisé dans un fichier texte nommé de manière aléatoire sur Azure Blob Storage.
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Anonymisation des données

Protéger les données
Anonymisation des données

ÅL'entréedu pipelined'anonymisationdesdonnéesestun ensemblededocumentscontenantdu texte PII,tel que :

ÅUnfichier desortiedespipelinesdevraitressemblerà ceci:

ÅProvisionnementdesservicesAzure:

Sion a déjàune instanceAzureDataFactory, à partir de l'interfaceutilisateurAzureDataFactory, il faut accéderà la galeriede modèleset rechercherle modèlenommé«

AnonymisationdesdonnéesavecPresidio». Il faut ensuitesuivreles instructionsà l'écranpour mettre en servicel'infrastructure prérequiseet connecterle conteneur

d'entréeAzureStorage.
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Anonymisation des données

Protéger les données
Anonymisation des données

ÅProvisionnementdesservicesAzure(suite) :
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Anonymisation des données

Protéger les données
Anonymisation des données

ÅExécuterun exemple:

À partir de l'interfaceutilisateurd'AzureDataFactory, ouvrir le pipelinenomméAnonymize.
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Anonymisation des données

Protéger les données
Anonymisation des données

ÅExécuterun exemple(suite) :

- GetFileList: obtient la liste desfichiersdu conteneursource.

- FilterFiles: filtre le répertoirede la liste,seulslesfichiersseronttraités.

- ForEachFile: uneboucleFor-Eachincluantuneclaused'exécutionpour chaquedocumentdu tableau.

- GetSASToken: obtenir le jeton SASd'AzureKeyVault. Serautiliséplustard pour écriredansle conteneurblob.

- LoadFileContent: chargele contenud'un fichier texte dansun jeu de données.

- PresidioAnalyze: envoiele texte aupoint de terminaisonde l'analyseurPresidio.

- PresidioAnonymize: envoiela réponsede l'analyseurPresidioaupoint de terminaisonde l'anonymiseurpresidio.

- UploadBlob: enregistrela réponseanonymiséede Presidiodansun fichier texte sur le stockageAzureBlobcible.
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Anonymisation des données

Protéger les données
Anonymisation des données

ÅExécuterun exemple(suite) :

Appuyersurle bouton de débogageet remplir lesparamètresde pipelinesuivants:

SourceStore_Location: nom du conteneursource.

DestinationStore_Name: nom du comptecible.

DestinationStore_Location: nom du conteneurcible. A unevaleurpar défautd'un conteneurqui a été créélors de l'approvisionnementdu modèleARM(presidio).

KeyVault_Name: nom AzureKeyVault.

Analyzer_Url: URLdu serviced'applicationde l'analyseur.

Anonymizer_Url: URLdu serviced'applicationd'anonymisation.

Ą Au fur et à mesureque le pipelines'exécute,on devravoir les fichiersen coursde créationsur le conteneurd'objetsblob cible,où lesdonnéessont anonymiséesdu

contenuPII.



Dans ce module, vous allez :

PARTIE 3

SUPERVISER LES RESSOURCES CLOUD

Å Utiliser les outils natifs du Cloud

Å Utiliser un outil externe SIEM

5,5 heures



Ce que vous allez apprendre dans ce chapitre :

Å Connaitre la journalisation des opérations

Å /ƻƳǇǊŜƴŘǊŜ ƭΩŀǳŘƛǘǎ ŘŜ ŎƻƴŦƻǊƳƛǘŞ

Å Appréhender le respect des règles de sécurité

Å Avoir une idée sur les mesures de sécurité

3,5 heures

CHAPITRE 1

Utiliser les outils natifs du Cloud



CHAPITRE 1

Utiliser les outils natifs du Cloud

1. Journalisation des opérations

2. Audits de conformité

3. Respect des règles de sécurité

4. Mesures de sécurité
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Journalisation des opérations via Azure Monitor

01 - Utiliser les outils natifs du Cloud
Journalisation des opérations

Lesjournauxdesopérationsfournissentdesinformationsde diagnosticetŘΩŀǳŘƛǘdétailléespour les ressourceset la plateformedont ellesdépendent. BienǉǳΩƛƭǎsoient

générésautomatiquement,vousdevezconfigurercertainsjournauxà transférerversun ou plusieursespacesde stockagesà desfins de rétention. Eneffet, la durée de

rétention desjournauxdesopérationsest limitée dansle tempspour certainsfournisseursCloud(PourAzure90 Jours).

AzureMonitor est unesolution SaaSCloudnativequi vousaideà optimiserla disponibilité

et lesperformancesde vosapplicationset services. Il offre unesolutioncomplète

pour collecter,analyseret exploiterdesdonnéesde télémétriede vos

environnementsCloudet locaux.

LediagrammesuivantdonneunevueŘΩŜƴǎŜƳōƭŜŘΩ!ȊǳǊŜMonitor. Aucentre

du diagrammesetrouvent lesmagasinsdedonnéespour lesmétriqueset

lesjournauxŘΩŀŎǘƛǾƛǘŞΣqui sont lesdeuxtypesfondamentauxŘΩǳǘƛƭƛǎŀǘƛƻƴ

desdonnéesparAzureMonitor. Surla gauchesetrouvent lessourcesde donnéesde

supervisionqui remplissentcesmagasinsde données. Surla droite figurent les

différentesactionsǉǳΩ!ȊǳǊŜMonitor effectueaveccesdonnéescollectées.

IlǎΩŀƎƛǘŘΩŀŎǘƛƻƴǎtellesqueƭΩŀƴŀƭȅǎŜΣla créationŘΩŀƭŜǊǘŜǎet le streamingvers

dessystèmesexternes.

Source Microsoft

https://docs.microsoft.com/fr-fr/azure/azure-monitor/data-platform
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Plateforme de données Azure Monitor

01 - Utiliser les outils natifs du Cloud
Journalisation des opérations

TouteslesdonnéescollectéesparAzureMonitor font partieŘΩǳƴdesdeuxtypesfondamentaux,lesmétriqueset lesjournauxŘΩŀŎǘƛǾƛǘŞ.

Lesmétriquessont desvaleursnumériquesdécrivantun aspectŘΩǳƴsystèmeà un momentprécisdansle temps. Ellessont légèreset capablesde prendreen chargedes

scénariosenquasi-tempsréel.

LesjournauxŘΩŀŎǘƛǾƛǘŞcontiennentdifférents types de donnéesorganiséesen enregistrements,avecdifférents jeux de propriétés pour chaquetype. Lesdonnéesde

télémétrie, comme les événementset les traces,sont stockéessous forme de journauxŘΩŀŎǘƛǾƛǘŞen plus des donnéesde performances,afin ǉǳΩŜƭƭŜǎpuissentêtre

combinéespour uneanalyse.

Pourde nombreusesressourcesAzure,vousverrezlesdonnéescollectéespar AzureMonitor directementsur la pageVueŘΩŜƴǎŜƳōƭŜcorrespondantesur le portail Azure.

Parexempleauniveaude toutes lesmachinesvirtuelles,vouspouvezaccéderà plusieursgraphiquesaffichantlesmesuresdeperformancesà traversƭΩƻƴƎƭŜǘMetrics.

SourceMicrosoft

https://docs.microsoft.com/fr-fr/azure/azure-monitor/overview
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Plateforme de données Azure Monitor

01 - Utiliser les outils natifs du Cloud
Journalisation des opérations

Lesdonnéesde journal collectéespar AzureMonitor peuvent être analyséesàƭΩŀƛŘŜde requêtesqui permettent de récupérer,consolideret analyserrapidement les

donnéescollectées. Vouspouvezcréeret tester desrequêtesàƭΩŀƛŘŜŘΩ!ȊǳǊŜLogAnalyticsdansle portail Azure. Vouspouvezensuiteanalyserdirectementlesdonnées

avecdifférentsoutils ou enregistrerlesrequêtespour lesutiliser avecdesvisualisationsou desrèglesŘΩŀƭŜǊǘŜ.

AzureMonitor utilise une versiondu langagede requête Kustoqui est adaptéaux requêtessimplesdansles journaux,mais comprendégalementdes fonctionnalités

avancéestellesquelesagrégations,lesjointuresetƭΩŀƴŀƭȅǘƛǉǳŜintelligente.

SourceMicrosoft

https://docs.microsoft.com/fr-fr/azure/azure-monitor/overview
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Les données collectées par Azure Monitor

01 - Utiliser les outils natifs du Cloud
Journalisation des opérations

AzureMonitor peut collecterdesdonnéesà partir de sourcesallant de votre applicationàƴΩƛƳǇƻǊǘŜquel systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴet servicessur lesquelselleǎΩŀǇǇǳƛŜΣ

ƧǳǎǉǳΩŁla plateformeelle-même. AzureMonitor collectedesdonnéesdanschacundesniveauxsuivants:

ü5ƻƴƴŞŜǎ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ŘŜ ƭΩŀǇǇƭƛŎŀǘƛƻƴ: données concernant les performances et les fonctionnalités du code que vous avez écrit, quelle que soit sa 

plateforme.

ü5ƻƴƴŞŜǎ ŘŜ ǎǳǊǾŜƛƭƭŀƴŎŜ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ƛƴǾƛǘŞΥ ŘƻƴƴŞŜǎ ŎƻƴŎŜǊƴŀƴǘ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǎǳǊ ƭŜǉǳŜƭ ǾƻǘǊŜ ŀǇǇƭƛŎŀǘƛƻƴ Ŝǎǘ ŜȄŞŎǳǘŞŜΦ /Ŝ ǎȅǎǘŝƳŜ 

d'exploitation peut s'exécuter dans Azure, un autre Cloud ou un système local.

üDonnées de surveillance des ressources AzureΥ ŘƻƴƴŞŜǎ ŎƻƴŎŜǊƴŀƴǘ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘΩǳƴŜ ǊŜǎǎƻǳǊŎŜ !ȊǳǊŜΦ 

ü5ƻƴƴŞŜǎ ŘŜ ǎǳǇŜǊǾƛǎƛƻƴ ŘŜ ƭΩŀōƻƴƴŜƳŜƴǘ !ȊǳǊŜΥ ŘƻƴƴŞŜǎ ŎƻƴŎŜǊƴŀƴǘ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ Ŝǘ ƭŀ ƎŜǎǘƛƻƴ ŘΩǳƴ ŀōƻƴƴŜƳŜƴǘ !ȊǳǊŜΣ Ŝǘ ŘƻƴƴŞŜǎ ŎƻƴŎŜǊƴŀƴǘ 

ƭΩƛƴǘŞƎǊƛǘŞ Ŝǘ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘΩ!ȊǳǊŜ ƭǳƛ-même.

üDonnées de surveillance de locataire AzureΥ ŘƻƴƴŞŜǎ ŎƻƴŎŜǊƴŀƴǘ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘŜǎ ǎŜǊǾƛŎŜǎ !ȊǳǊŜ ŀǳ ƴƛǾŜŀǳ Řǳ ƭƻŎŀǘŀƛǊŜΣ ǘŜƭǎ ǉǳΩ!ȊǳǊŜ !ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅΦ

üDonnées de modification des ressources Azure: données sur les modifications apportées à vos ressources Azure et sur la façon de traiter et de trier les 

incidents et les problèmes.

Dèsque vouscréezun abonnementAzureet que vouscommencezà ajouter des ressources,commedes machinesvirtuelles et des applicationsweb, AzureMonitor

commenceà collecterdesdonnées. LesjournauxŘΩŀŎǘƛǾƛǘŞenregistrentla créationet la modificationdesressources. Lesmétriquesvousindiquent lesperformancesde la

ressourceet lesressourcesǉǳΩŜƭƭŜconsomme.
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Les alertes dans Azure Monitor

01 - Utiliser les outils natifs du Cloud
Journalisation des opérations

LesalertesdansAzureMonitor vousavertissentdemanièreproactiveencasde conditioncritique,et sontsusceptiblesŘΩŜǎǎŀȅŜǊdeprendredesmesurescorrectives.

LesrèglesŘΩŀƭŜǊǘŜbaséessurlesmétriquesfournissentdesalertesen quasi-tempsréelbaséessurdesvaleursnumériques.

Lesrèglesbaséessurlesjournauxautorisentune logiquecomplexeentre lesdonnéesde plusieurssources.

LesrèglesŘΩŀƭŜǊǘŜdansAzureMonitor utilisentdesgroupesŘΩŀŎǘƛƻƴǎΣqui contiennentdesensemblesuniquesde destinatairesetŘΩŀŎǘƛƻƴǎqui peuventêtre partagésentre

plusieursrègles.
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Visualisation des données dans Azure Monitor

01 - Utiliser les outils natifs du Cloud
Journalisation des opérations

Lesvisualisations,tellesquelestableset lesgraphiques,sontdesoutils efficacespour résumerlesdonnéesde supervisionet lesproposerà différentspublics.

AzureMonitor disposede sespropresfonctionnalitéspour visualiserles donnéesde supervisionet utiliseŘΩŀǳǘǊŜǎservicesAzurepour les publier auprèsde différentes

audiences.

üTableauxde bord : Vouspermettent de combinerdifférentessortesde donnéesdansun mêmevolet du portail

Azure.

Sivousle souhaitez,vouspouvezpartagerle tableaudebord avecŘΩŀǳǘǊŜǎutilisateursŘΩ!ȊǳǊŜ.

Ajoutezla sortiedeƴΩƛƳǇƻǊǘŜquellerequêtede journalou graphiquede métriquesà un tableaude bord Azure.

üPowerBIestun serviceŘΩŀƴŀƭȅǘƛǉǳŜmétier qui fournit desvisualisationsinteractivespour diverses

sourcesde données. Il est idéalpour mettre desdonnéesà la dispositionŘΩŀǳǘǊŜǎpersonnesinternes

ou externesà votre entreprise.

üWorkbooksfourni un canevasflexiblepourƭΩŀƴŀƭȅǎŜdesdonnéeset la créationde rapportsvisuels

enrichisdansle portail Azure. CelavouspermetŘΩŜȄǇƭƻƛǘŜǊplusieurssourcesde donnéesà travers

ƭΩŞŎƻǎȅǎǘŝƳŜAzureet de lescombinerdansdesexpériencesinteractivesunifiées.
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