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SE PREPARER POUR LA SECURITE DA
- CLOUD

Dans ce module, vous allez :

AConnaitre les enjeux de sécurité Cloud
ADécouvrir des aspects de sécurité Cloud

N
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Identifier les enjeux de sécurité Cloud

Ce que vous allez apprendre dans ce chapitre :

A Identifier les clauses essentielles du contrat fournisseur
Cloud

Le partage de responsabilité dans le Cloud

o

o

Mettre en place une stratégie de sortie du Cloud

o

Connaitre les normes et les standards de sécurité du Cloud
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Identifier les enjeux de sécurité Cloud

1. Clauses du contrat fournisseur Cloud
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Importance du contrat fournisseur Cloud

Lecontrat de servicesCloudque les fournisseursproposenta leurs clientsreprésenteun défi pour les entreprisescar il régit dessujetsnombreuxet variés: techniques,
sécuritairesjuridiques,financiers protection desdonnéespersonnellesetc.

Bienque tres spécifiqueau premier abord, ce contrat devient pourtant trés vite le croisemententre plusieursmétiers chezles clients: achats,direction commerciale,
informatique, juridique, direction généraleetc. Coordonnercesdifférents acteursou solliciter desspécialitésaussivariéesau seind'une entrepriserendentl'analysedu
contratde serviceCloudcomplexe

| 2y GNI ANBYSyYy (G |dzE 2FFNBa Ofl 4aArljdzSa8 RQSEGSNY IS f Sa
une réponse personnalisée a un cahier des charges défini par le client, de nombreuses offres de =

Cloud sont « standards » pour tous les clients et ne répondent pas a un cahier des charges particulie

Toutefois, le client doit définir ses propres exigences et évaluer si les offres envisagées répondent a = > 4

f QSyasSyoftS RS& SEAISYyO0Sa FT2NXdzZ SSad 9y STFTSiG3 el \ \ RQIF f S
GNOKS& 2LISN}GA2yySttSaz Af R2A0 aQl aadadz2NBNJ L \-ﬂ S } & dzA G

b
7

€gal au sien. e, ‘
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Les volets du contrat fournisseur Cloud

Ciapreslesélémentsessentielglevantfigurer dansun contrat de prestationde servicesde Cloud:

1. Localisation 6. Reversibilite/portabilité
2. SLA et ISO

3. Audit

7. Soudraitants

8. Tracabilite

4. Securite 9. Résiliation et élimination
5. Disponibilité 10. Notifications

Copyright Tout droit réservé OFPPT
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OI:E’P’I BE THE CHANGE

Détail des clauses du contrat fournisseur Cloud :

1 ¢ Localisation & transfert des
données

2¢SLA et ISO

3 ¢ Audit

[ 2YLIWGS GSydz RSa O2yuUNXAyaSa ts3rftsSas €S Ot ASyd Rz2liaa aQl &
RSa LIea oLIea Felyd RSa O2y@SyiAz2ya 2daNARAldzSSa | SO S
intégrer une clause permettant au client d'étre tenu informé de la localisation de ses données. Cela peut étre prévu par une
clause stipulant que"ie fournisseur informe le Client que les Données seront hébergées dans des serveurs localisés dans les
pays suivants : [fournir une liste exhaustive des pays hébergeant les serveurs du fournisseur]. En cas de modificagi®n des pa
destinataires par le fournisseur, ce dernier devra en informer préalablement le Client sans délai et obtenir son consentement
ecrit. Le cas échéant, le fournisseur devra fournir au Client une liste des pays destinataires mise a jour ".

Un SLA (servidevelagreement) décrit les accords pris entre les deux parties visant a définir les niveaux de qualité du service

a fournir et son taux de disponibilit®emandez également les certificats 1ISO, car-@@peuvent garantir un certain niveau

de performance.

Lf Sad SaaSydaasSt 1ljdzS €S OftASyid O2yaSNBS I LlRaaiddst AiS R
points de contréle contractuellement organisés.

Les audits auront notamment pour vocation de vérifier la conformité aux obligations de sécurité, aux regles régissant le
traitement des données personnelles, aux engagements de niveau de service ou aux exigences réglementaires sectorielles le
OFLa SOKSIyd FLIWX AOLofSa Sy YIFEGASNBE RQSEGSNYIf A&l GAZ2Y D

[ I FNBIljdzSyOSs fI Rd2NBSZ I RSTAYAGAZ2Y Rdz LISNRYS (NBNVISG RS
RSa YSadzaNBa NBadzZ dFyd RS&E OSNAFAOFIGA2Yy A NBFfAasSSa O2yaida
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Détail des clauses du contrat fournisseur Cloud :

Le contrat devra inclure la garantie technique du niveau de sécurité de la plateforme et des équipements sur lesquels les
données et applications métiers sont hébergées, ainsi que la mise aux normes des protocoles de sécurité en fonction de

f QF LILI NAGA2Yy RS y2dzSttSa (SOKy2t23ASa Si RSa y2dz8S| dzE dz
Ainsi, le fournisseur prendra toutes les précautions nécessaires pour assurer la sécurité des données. Les mesured de sécurit
concernent la sireté physique (protection du site, acces sécurisés, systeme de refroidissement des serveurs, etc.) et la
LINP0SOUA2Y RS&4 R2yySSa OOKATFNBYSYyld RSa R2yysSSa Si4G4 tAl A&

: { QF &4 dzNENJ RS& GSYLA RQIFINN3dG RSFAYA& LI NS F2dzNyehtd & SdzNJ S
5 ¢ Disponibilite O2yF2NNSa +dE SEAISYOSa RS RAALRYAOATAGS RS f QSYdNBLINAAS

4 ¢ Sécurité

~ 7 A

/| SG $tSYSyid O2y iGNy OGdzSt LISN¥SG RS aQF aadz2NBENJ RS NB Odzl!
6 ¢ Réversibilité/portabilité OKST £S LINBadldlANBE R2yd t£S OfASYyd R2AG &QF &adzNBNJ Ij dzQA f
' AYVA&AZ Fdz GSN¥YS Rdz O2y iGN} G @2dza NBOdzZLISNBIT f QSyasSvyoftS RS

{ QF aadz2NBNJ RS &l @2ANJ aA f S -traiardsN)s
Rdz aSNIWAOS F2dz2NyA S |jdzQAt a |
relation juridique avec le fournisseur.

gedt Gudzbeloi gérentdBs élErhents esseibJS f L
i s

7 - Soustraitants A f SYSyu I OOSaleut @2a
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Détail des clauses du contrat fournisseur Cloud :

o Acces aux journaux de tracabilité des actions effectuées sur les données par le personnel du client et par celui durfournisse
8 ¢ Tracabilite S I aadNBNI fF NBY2y(iSS RS fQAYTF2NNIGA2Y RS G2dzi8 Fy2YF €A

{ QI A4 dzNBNJ [jdzS S F2dzNYyAaaSdzNJ / f2dzR NBaLISOGS fF LIt AGAIdzS
données.

Les méthodes appliqguées pour le nettoyage et la désinfection obligatoires des données doivent étre réalisés sous le contrdle

9 ¢ Résiliation et élimination SG Ol LLNBolGA2y RS {QSydNBLINAAS t tOSELANI GA2y Rdz O2yiNg
LRSYUAFASNI dzy S auNFUSIAS RS a2NUAS SO RSa USNXSansljdzA S
un laps de temps déterminé.

[ S FT2dz2NYyAadaSdzNJ aQSy3aF3IS t y20AFASNI €S Ot ASyd LI2dzNJ G2dzi S
violation de la vulnérabilité des systemes).

10 ¢ Notifications
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Identifier les enjeux de sécurité Cloud

2. Responsabilité partagéee dans le Cloud
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Principe de la responsabilité partagée dans le Cloud

Quandvousconsidérezt évaluezesservicesCloud,il estessentielde comprendrele modélede responsabilitépartagéeet de savoirdistinguerlestachesde sécuritéqui
dépendentdu fournisseurCloudde cellesqui vousincombent De plus, de nombreusesentreprisesqui envisagentie passagesers Cloudsupposenta tort qu'aprésavoir
migréversle Cloud,leur réle dansla sécurisatiorde leursdonnéesesttransféré,pour la plupart desresponsabilitésle sécuritéet de conformité, au fournisseur

Du fait de leur concept, les fournisseursCloud doivent assurerla sécurité de certains éléments,tels que l'infrastructure et le réseau,mais les clients doivent étre
conscientsde leurs propres responsabilités Les fournisseurspeuvent fournir des servicespour aider a protéger les données, mais les clients doivent également
comprendreleur réle dansla protection de la sécuritéet de la confidentialitéde leursdonnées

La meilleure illustration de ce probléme concernela mauvaisemise en dzdz@ Nihe politique de mot de passe En effet, les meilleures mesuresde sécurité R Q dzy’
fournisseurCloudserontmisesen échecsiles utilisateursne mettent pasdesmots de passecomplexes
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Répartition de la responsabilité selon les modeéles de services

Le NIST(National Institute of Standardsand Technology)définit le Cloud computingcomme un modele de prestation de servicesqui comprend les caractéristiques
essentiellesuivantes

U Libreservice a la demanddes utilisateurs peuvent fournir eurémes des services

U Large acces au réseale service est disponible sur n'importe quel support ou appareil, y compris mobile

U Mise en commun des ressourceglusieurs utilisateurs possibles et accés dynamique aux ressources en commun

U Elasticité rapide : les ressources peuvent augmenter ou se réduire aussi rapidement qu'elles sont utilisées ou libérées

U Service mesuré : les services sont facturés en fonction de ce qui est utilisé

LeNISTdéfinit égalementtrois principauxmécanismesle prestationde service<Cloud:
U laaS : linfrastructure en tant que service;
U PaaS : plateforme en tant que service et;

U SaasS : logiciel en tant que service.

[ Sa NBaLkr yalk oAt A G Sa Sy 08§ j dzZA O2 yéé Nyé dzyé OKI NBS t&c@ne@m,@me;{nﬁastr@dtumﬁsyaﬁ daasS f 2 y
un centre de données local.
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Responsabilité partagéee dans le Cloud

Répartition de la responsabilité selon les modeéles de services

Dansun centre de donnéeslocal, vousétes propriétaire de la pile entiere. Quandvousmigrezdansle Cloud,certainesresponsabilitésont transféréesau fournisseurLe
schémasuivantillustre lesdomainesde responsabilitéentre vouset le fournisseurselonle type de déploiementde votre pile.

Responsabilité

Vous étes chargé de protéger la sécurité de

vos données et des identités, des ressources locales,
et des composants du Cloud que vous contrblez

(qui varient selon le type de service).

Responsabilité du client

Quel que soit le type de déploiement, vous conservez

toujours les responsabilités suivantes L
La responsabilité varie

u Do_nnées L zelon le type
U Points de terminaison

U Comptes

ubDSadAz2y RS fQlF 008 a

Responsabilité du
fournisseur Cloud

w
o
wn
1]
L]
o
w
=
HEREEERERREN:-
i
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3. Stratégies de sortie du Cloud
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Pourquoi fautil avoir des stratégies de sortie du Cloud?

Leconceptde « sortie du Cloud» est simple Certainsl'appellentune « migration inversée», maisen termes simples,une stratégiede sortie du Cloudcorresponda la
mise en place R Q gitgin d'entreprise pour garantir que les serviceset les solutions déployéssur le Cloud peuvent étre remplacésou répliqués efficacement,sans
interruption significative

Il existeplusieursraisonspour lesquellesune entreprisepeut envisageune stratégiede sortie du Cloud:

U Maintenir un niveauplus élevéde continuité et de fiabilité desactivités:

Alors que la plupart desfournisseursde Cloudpublic offrent une disponibilité importante sur des servicesfiables,méme les grandsacteursdu marchéont connudes
pannesimportantescesderniéresannées Sicelapersistea l'avenir,f QS y (i taB edsagede créerune solution de repriseapréssinistreentre les Cloudpublicsou le
rapatriementdesservicesninterne.

U Accéderal'innovation :

L'innovationpeut aider I'entreprise a mieux répondre a I'évolution des opportunités du marché Le multi-Cloudconsistea exploiter les capacitésuniquesde différents
Cloud,plutot que d'aller tout-en-un avecun seulfournisseurde Cloud

Parexemple,une entreprise peut tirer parti d'une nouvelletechnologiede pointe proposéepar un fournisseurde Cloudqu'elle n'utilise pasactuellement Parailleurs,
un fournisseurde Cloudpeut arréter ou ne plus prendre en chargeune applicationou un serviceparticulier,impactantainsit Q'S |jpdajetLJS
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Pourquoi fautil avoir des stratégies de sortie du Cloud?

U Exigenceséglementaires:

Afindea QI f aveglgsBxidincedégaleset lesréglementationsen vigueurs

Parexemple,LaCommissiorNationalede Contrélede la Protectiondes Donnéesa CaractérePersonneCNDP¥tablit desreglessur la maniére dont les informations
d'identification personnelledoivent étre traitées. Sivotre fournisseuractuel hébergece type de donnéesdansdesemplacementdnterdits, f QS y (i aligabaNdind' &
plan pour déplacercesdonnéesversun autre fournisseurcarvousétesconsidérécommele propriétaire desdonnées

U Verrouillagedesfournisseurs:

Avoir une stratégiede sortie du Cloudbien planifiée atténue les pressiondiées au verrouillagedes fournisseurs Avoir une stratégiede sortie du Cloudpréte a I'emploi
vouspermetde profiter de meilleursprix et de remisesplusintéressantesenvousdonnantplusde poidsdansles négociationdinanciéeres
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Les 4 aspects clés de toute stratégie de sortie du Cloud

Voiciles 4 aspectsque vousdevrezavoiren vuelors de la constructionde votre stratégiede sortie du Cloud:

V L'inventairedes plateformes: Connaitreson patrimoine est essentiel Lesstratégiesde sortie ne s'appliqguentsouventqu'auxfonctions critiquesde I'entreprise 1l est
doncimportant de savoirce que vousavezen coursd'exécutiondansquel Cloudc un inventaireClouda jour estd'une grandeaide.

V L'infrastructure open sourceet portabilité : Lescomposantsd'infrastructure opensourcetels que Kubernetesou les clustersOpenShiftou les basesde donnéesopen
sourcepeuventfaciliter le passaged'un Clouda I'autre. Plusvousutilisezde servicespropriétaires,plusil seradifficile d'adaptervotre applicationpour qu'elle s'exécute
dansun nouvelenvironnementCloud

V Multi-Cloud dés le début : Vu les délaisimportant des négociationscontractuellesentre les entrepriseset les fournisseursCloud Il est plus judicieuxR QI @es A NJ
contratsétablisavecplusieursfournisseursClouddésle début.

V Blocageentreprise : Méme si, d'un point de vue technique,votre applicationpeut facilementétre déplacéevers un autre fournisseurCloud,si vous exécutezdes
applicationsClouda grandeéchelle,la configurationdesenvironnementsCloudcorrespondantsen transférantles autorisationset les configurationsest extrémement
complexe Utilisezun systemede gouvernanceentralisécommemeshCloudpour gardervosstructuresindépendantesiesfournisseursspécifiques
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4. Normes et standards de sécurité
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Normes et standards de sécurit¢ | e =

Normes et standards de sécurité applicables dans le Cloud

Lesutilisateursde serviceCloudont un réel besoinR Q s rassidsésquant a la sécuritédes offres Cloud,notammentsur la confidentialité,f Q A y letSalisFonib§ité de
f QA Y T 2 Bantdaniéela/diversitédesoffres (laaSPaaSSaasS..), le nombreimportant R QI O imflideddilanscet écosystémeet la complexitédescontrats Cloud,
les clients réclamenten premier lieu plus de clarté et de lisibilité. La certification des servicesCloudR Q dayrnisseurselon des normesbien établies est un facteur
iImportant permettantde renforcer cette confiance

Cidessoudesnormesde sécuritéapplicableau niveauCloud:

i

ISO74982 : la norme ISO74982 est un volet sécuritérelativementanciende la norme 1ISO7498 plus connuesousle nom de Modéle OSI Elle définit I'exigenceen
matiere de sécuritésur desthemescomme: l'identification, les autorisations,la confidentialité,la disponibilité,l'intégrité et la non-répudiation Lasécuritédu Cloud
peut étre guidéepar cette norme afin d'étre efficaceet sécurisée

HIPAA: Uneapplicationde santéqui traite desinformationsmédicalegprotégéesdoit respecterla reglede protection de la vie privéeet la réglede sécuritéprévuespar
la loi américaineHIPAA(Health InsurancePortability and AccountabilityAct). Au minimum, la loi HIPAApeut exigerlj dzQélayflissementde soinsde santé regoive
impérativementpar écrit une garantiedu fournisseurde Cloudindiquantque lesdonnéesPHIrecuesou crééesserontprotégéees

PCI: Lanormede sécuritédef QA Y Rlezdaitedde faiement(PCIDSSEoncernelesinformationspropriétairesrelativesauxnormesde sécuritépour lesentreprises,
lorsquecellesci traitent les cartesde crédit venantdesplus grandssystemesle paiementpar carte commeVisa,MasterCard AmericanExpresspiscoveret JCB

RGPD(Reéglementgénéralsur la protection des données): Congupour renforcer la protection des donnéespour les personnesau seinde f Q| \Edr@éennelLe
RGPDexige que les donnéesconcernantles personnes(comme « un nom, une adressepostale, une photo, une adressee-mail, des coordonnéesbancaires,des
publicationssur desréseauxsociauxdesinformationsmédicalesouf QI RIRE @ drgnateur») restentsurdesserveursauseindef Qét Be soientpastransférées
horsde celleci.

CDMI(CloudDataManagementinterface): décrit un format d'échangequi permetde déplacerlesdonnéesd'un environnementCloudversun autre.

Copyright Tout droit réservé OFPPT
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Normes et standards de sécurité applicables dans le Cloud

U ISO/IEC27001 : la norme 1SO27001 est une norme reconnue a I'échelle
internationale pour ['évaluation de la sécurité des environnements .
) ) T ] ) i Vue d'ensemble et
informatiques Cettenorme concernantla sécuritéde l'information estfondée Terminologie 27000
sur les méthodes de gestion de la sécurité de linformation, de la
confidentialité,de l'intégrité et de la disponibilité

U ISO/IEC27017 : la norme ISO/IEC27017 est une déclinaisondu guide de
bonnespratiquesISO/IE@R7002traitant spécifiquemente Cloud Ellepropose
des controles de sécurité supplémentairespour le Cloud puisquef QL { h k §
27002 lanormedont elle découleet |j dzQ EnfichiGne couvrepascet aspect
de maniéreadéquate Ellela complétede deuxmanieres:

Prescriptions 27001

1. En précisant les mesures de sécurité existantes dans la norme ISO/IEC
27002et en distinguant des mesures pour le fournisseur de services
Cloudet pour le client de services Cloud. Guides généraux 27002 27005

2. En ajoutant des mesures de sécurité manquanpes rapport a la norme
L{hkL9/ wHwTnnH SG RSONARGSAE 2RHAK & f Q
U ISO/IEQ7018: la norme ISO/IE@Q7018est une norme récente (aolt 2014
corollaire a 1ISO27001 et elle concerneles prestatairesdes servicesCloud Gui o gs
uides spécifiques au

public. Elle proposeun ensemblede bonnespratiquespour la protection des Cloud 27017 27018
informationspersonnellesdentifiables
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Normes et standards de sécurité applicables dans le Cloud

U CIS*FoundationsBenchmarks: fournissentles meilleurespratiques qui ont été développéespour aider les entreprisesa sécuriserles environnementsde Cloud
public au niveau du compte. Il existe plus de 100 PDFCISBenchmarksgratuits couvrant plus de 25 familles de produits de fournisseurstels que les systemes
d'exploitation, les serveurs)esfournisseurgde Cloud,lesappareilsmobiles,leslogicielsde bureauet lesappareilsréseau

* CIS Centerfor Internet Security(fournit desnormesde configurationconsensuellest indépendantesdesfournisseurspour le Cloud)

G I S F:t:tr?tgtosrecurity‘

Crenfing( 'rm_,fr'r.l'g'Jn'q'J'r.l the Connected Wil

U NIST* 80663 : La publication spéciale 8B du NIST couvre les étapes du cadre de gestion des risques qui traitent de la sélection desamgécurité pour les
systemes d'information fédéraux conformément aux exigences de sécurité de la normedd@lihformation Processingtandard) 200. Les regles de sécurité
couvrent 18 domaines, dont le contrdle d'acces, la réponse aux incidents, la continuité des activités et la repriseigt@es sin

* NIST National Institute of Standards and Technology.

NIST
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Appréhender des aspects de sécurité
Cloud

Ce que vous allez apprendre dans ce chapitre :

o

Avoir une idée sur la console de gestion du Cloud
Assimiler les principes de clés et de secrets

Sécuriser un compte administrateur

To Do o

Connaitre la journalisation des événements
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Appréhender des aspects de sécurité
Cloud

1. Console de gestion du Cloud
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Console de gestion du Cloud /)

Principe de la console de gestion de sécurité

Laconsolede gestionde la sécurité Cloudcorresponda un ensembleR Q 2 dnisésh 14 dispositiondes clients par les fournisseursCloudqui couvrentles deux grands
piliersde la sécuritéCloud: la plateformede protection de chargede travail (CWPPet la gestionde la posturede sécuritéCloud(CSPNL

Lesoutils misen placerépondentatrois besoinsessentieldorsquevousgérezla sécuritéde vosressourcest chargegle travail dansle Cloudet localement:

\ %

o : : vos charges de travail en temps réq
votre posture de sécurité et ce afin vos charges de travail avec des

afin que vous puissiez réagir
immédiatement et empécher les
événements de sécurité de se
propager.

de vous aider a comprendre votre actions pas a pas qui protégent vo
situation actuelle en matiere de charges de travail contre les risque

sécurité et vous permettre ainsi de sécurité connus.
RQIFIYSEt A2NBN) ST7
sécurité

Copyright Tout droit réservé OFPPT
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La gestion de la posture de sécurité Cloud (CSPM)

CSPMlésigné'utilisation de stratégieset de logicielspour garantirque lesressourceloudsont auditées organiséesgorrectementconfigurées,

maintenues sécurisée®t respectentlesnormesde conformité.

Selonle cabinetGartner, lesoutils CSPMsontindispensables la sécuritédu Cloud

Azure Defender

Exemple de solution :

Azure Defendepour le Cloud : il évalue en continu vos ressources, vos abonnements et les entreprise a la recherche de probleme® dt affichetvotre posture
RS &ASOdzNR (S &RRSIFENDBf R ST 2aNgYCdzNRAGadzyli A 2y > dzy A O02NB FANBIS RSRQéBEHA G RDEGlF RSRE SOAAMN
plus le score est élevé, et plus le niveau de risque identifié est faible.

Lorsque vous ouvreXzure Defendepour le Cloud pour la premiére fois, il :

1. Affiche un degré de sécurisationJ2 dzNJ @2 & | 62yySYSyda Sy F2yO0GA2y RS QSO fdza A2y Be&hn@aka NBa
de sécurité Azure. Lorsque vous avez activé les fonctionnalités de sécurité renforcée, vous pouvez personnaliser leiliségngmur évaluer votre conformité, ainsi ‘
lj dzQl 22 dzi SNJ RQI dziNB& NB3It SYSyidldAazya oiaStfSa |jdzS bl {ewouSpouveziégaiBentiagpliquer dsdz RS & !
NEO2YYIl yRIGA2ya SiG SOFfdzSNI g20NE aO02NB &adz2NJ f 1 ol &S RS&! A{if yRO®MRA RSa 02yyS:
2. Fournit des recommandations en matiére de sécurité renforoge fonction des erreurs de configuration et des faiblesses de sécurité identifiées. Utilisez ces
recommandations de sécurité pour renforcer la posture de sécurité des ressources Azure, hylbvidés€toudde votre entreprise.
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Comment fonctionne CSPM

Lagestionde la posture de sécurité du Cloudfournit des ressourcespermettant R Q A R S Ig¢sifalbessesdesécurité liées a la configuration, aux opérateurset aux
utilisateurspour lesactivitésarisque Ladétectiond QS (p&iyateindre lesressourcedocaleset cellesda QS E S SuoRIQH yigiioNdS &

Encasde détection, des suggestion®u une assistancgeuventétre présentéespour prendre des mesurescorrectivesen fonction des configurations Il est également
possiblede définir desexigencesn matiére de stratégiepour desgroupesde ressourcesgde faire appliquerles stratégieset de corrigeret consignerautomatiquement
toute violation de sécurité

LeCSPMermetd'avoirunevue complétede l'infrastructure Cloudd'une entreprise Cetteinformation fournira unevisibilité en donnant:
U Une synthése des problémes liés au SaaS, au laaS et au PaaS pour réduire les risques et garantir la conformité
U Un score de sécurité et de risque
U Des recommandations concretes

U Une carte indiquant la provenance de l'activité suspecte de I'utilisateur

Toute action ou parameétre sur une ressourcequi pourrait potentiellementcauserun risque de sécuritéest un probleme Lagestionde la posture de sécuritédu Cloud
aideraa détecterlesressourcesnal configuréeset les activittsmenacantla sécuritéafin de fournir auxadministrateursde la sécuritéla visibilité nécessairgour trier et
résoudreles problemesde sécuritédu Cloud
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Avantages CSPM

Automatiser la résolution des problémes de sécuritdutomatisez la correction des

menaces de sécurité pour les problémes simples et complexes en utilisant les actiong

NEYSRAFGA2Yya RS aSOdzZNAGS L}2RdzNJ F ARSNJ Lt
Sécurité.

hoUSYANI dzy S ©@dzS RQSyaSYof S Rwluetdtvisudisari d
I'état de sécurité et de risque Cloud a l'aide d'une interface utilisateur de type consolg
d'interfaces programmables telles que les API Cloud, les interfaces de ligne de com
les kits de développement logiciel (SDK), etc.

Automatiser I'application des politiques de sécurité du ClouBrévenir les erreurs de
configuration de la sécurité du Cloed appliqguant dés le premier jour les exigences de
stratégie de sécurité pour les données critiques de I'entreprise et réduire le risque de
sécurité tout au long du cycle de vie du Cloud.

Adopter une bibliotheque de stratégies avec les bonnes pratiques de sécuBg@ngficier
d'une expertise en matiere de sécurité intégrée pour protéger les ressources grace a
service de sécurité Cloud intégré et a une bibliothéque de stratégies de sécurité pou
a configurer et a protéger les charges de travail.

Renforcez la sécurité par compartimenbDéplacer la responsabilité de la sécurité dans
systeme d'exploitation invité, I'application et les couches de données avec une applic
approfondie de la sécurité Cloud intégrée pour remplir les obligations de sécurité.

S0
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La plateforme de protection de charge de travail (CWPP)

Selonle cabinetGartner, une plateforme de protection de la chargede travail du Cloud(CWPF est définie commeune offre de sécuritécentréesurla chargede travail,
destinéearépondreauxexigencespécifiquesde protection deschargesde travail dansles environnementshybrides,multi-Cloudet de data center

Deplus,Gartneraffirme que les CWPPRffrent un contréle et une visibilité cohérentspour les machinesphysiquesles machinesvirtuelles,lesconteneurset leschargesde
travail sansserveurquelquesoitf QS Y LJ | OSY Sy i

Engénéral,les outils CWPPermettent de sécurisertoutes lesressourcesle f QS y i NI taNdit &eeadisponibleschezdifférents fournisseursCloudou surle site du
client.

Exemplede solution :

Azure Defender pour le Cloudoffre desalertes de sécurité optimiséespar les renseignementssur les menacesMicrosoft Il inclut égalementune série de protections
avanceest intelligentespour voschargesde travail. Lesprotectionsdeschargesde travail sont fourniesau traversde plansMicrosoft Defenderspécifiquesselonle type
de ressourcesnclusesdansvosabonnements

Parexemple vouspouvezactiverMicrosoft Defendemour le stockageafin de recevoirdesalertessurlesactivitéssuspectediéesa vosressourcesle stockage

Etantdonnéelj dzQ! DedeNderpour le Cloudest un servicenatif Azure,de nombreuxservicesAzuresont surveilléset protégéssansdevoir étre déployés,maisvous
pouvezégalementajouter desressourcesocalesou venantR Q| deiohidpublics
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La plateforme de protection de charge de travail (CWPP)

Laprotection desressourcesurle Cloudcefait atraversdesconnecteursnatifs pour le fournisseurCloud(exemple: AzureDefenderpour le CloudAzure)

Ainsi,il permetde détecterlesmenacegesantsurlesressourcesuivantes

Services PaaS

wDétecte les menaces ciblant les différents services de données Cloud (exemple : Azure App Service, Azure SQL, Staakage Micros
Azure).

I A = 4 oA

w5SGS0GS £S48 y2YlLtAS8Sa RIya tS&a 22dNYI dzE RQIFOGAGAGS RS& | LK AOFGAZ2ZY A

Services de données

wlnclut des fonctionnalités qui permettent de classer automatiquement vos données.

wFournit des évaluations pour les vulnérabilités potentielles sur les services de stockage, ainsi que des recommandations
pour les atténuer.

Services Réseaux

wAide a limiter votre exposition aux attaques par force brute.
w f QF ARS R&Eempstiadrachiae vietwie (v8us renforcez ainsi votre réseau en empéchant les acces inutiles.
wt2dzd LISNXSG RS RSTAYANI RS& &GNIGSIASE RQlI 0053 &S Oaadlesse3®a adzNJ f Sa
2dz £ Sa LIXIF3ISa RQIFIRNbBaasSa Lt az2dz2NOSa FdzZi2NAASSa SU L2dzNJ dzyS RdzZNBES fAY
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La plateforme de protection de charge de travail (CWPP)

Laprotectiond QS (p&uyaReindre lesressourcedocaleset cellesd QS E S §udRicH yd&ioNdca qui vouspermet de protégervosdifférents serveurset vousaide &
vousconcentrersurf QS & daSavairbébéfickerde renseignementpersonnalisésurlesmenacest R QI f 18éaEct8s@esen fonction de votre environnement

Parexemple sivousavezconnectéun compte AmazonWeb ServicesAWS ¥ un abonnementMicrosoft Azure vouspouvezactiverf Q digy/c8sprotections:

1. Lesfonctionnalités de Defenderpourle Clod@l QS i SY RSy i t @2a NBaaz2daNDSa !'2{¢o /S LIy alya F3ISyi
recommandations de sécurité spécifiques a AWS. Galmnt incluses dans votre niveau de sécurité. Les ressources sont égaraluées par rapport a
leur conformité aux standards intégrés spécifiques & AWS (AWS CIS, AWS PC| DB&uetlawdBalSecurity Best Practices). L3 3S RQAYy @Sy il A NB
ressourcesie Defender pour le Cloud est une fonctionnalité@lti-Cloudqui vous permet de gérer vos ressources AWS avec vos ressources Azure.

2. Microsoft Defender pouKubernetesétend sa détection des menaces contre les conteneurs et ses défenses avancéelsistarssAmazon EKS Linux

3. Microsoft Defender pour les serveuggoute la détection des menaces et les défenses avancées a vos instances EC2 Linux et Windows. Ce plan comprend la
licence intégrée de Microsoft Defender pour point de terminaison, des bases de référence de sécurité et des évaluatieadzalrs f Qh{ = f QI y I f &
f QSO fdz2 GA2Y RS&a @dzZ ySNIoAfAlGSasx t£Sa O2yiNdtSa RQEteII AOFGAZ2Y F RFELIGFGA T2

A a aws
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Principe des clés et des secrets

Un secretest un élémentpour lequel vousvoulezcontrdler étroitementf QI .0 Geditd Q- da déENR Q! de mats de passe de certificats,de clésde chiffrement, les
jetons OAuthet d'autresdonnéessensiblesnécessaires I'exécutionde vosapplications

Pouréviter les fuites de sécurité, il faut procéderau stockagedes cléset des secretsdansun magasinsécurisé(exemple: ClésAPI,Chainesdde connexionde basede
données Clésde chiffrementdesdonnées,ClésSSHu Mots de passe)

Eneffet, lesinformationssensiblese doivent pasétre stockéesdansle codeni dansla configurationde f Q1 LJLJt Un@&tlagudngyyf parviendraita accéderen lecture
aucodesourcene doit paspouvoir prendre connaissancee secretsspécifiguesif QI LILIetAORS Y FN¥NR Y Yy SY Sy i

StockeZ QS vy i ®&cEdeSdessecretsR QI LILIf darBuin §ervitgble coffre de clésmanagé(KMS) Le stockagedes clésde chiffrement dansun magasinmanagé
limite encoref QI €& @gapplicationsou ressourcesjui désirentaccéderauxsecretsdoiventd QI dzii K& yOi RAARNSS Sigadagdess &

LesdifférentsfournisseursCloudproposentdifférentsoutils qui permettentla gestiondescléset dessecrets:

Googe Cloud €3 |/ Azure

Gestion des Clés AWS KMS Cloud KMS Azure Key Vault

Gestion des secrets AWS Secrets Manager Secret Manager Azure Key Vault
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Fonctionnement des clés et des secrets (Azure Key Vault)

Toute personnedisposantR Q dybnnementAzure peut créer et utiliser des coffres de clés Bienlj dzQ! Key2xaBlt procure des avantagesaux développeurset aux
administrateursde sécurité,il peut étre implémentéet géréparf QI R Y A YR GdeyfpiisSaiigdreR Q| dzériNdesAzure

Parexemple,cet administrateurpeut se connecteravecun abonnementAzure,créerun coffre pourt QS y (i deBsleltjiikl & V& stockerles cléset avoirla responsabilité
destachesopérationnellessuivantes
U créer ou importer une clé ou un secret ;

U supprimer ou effacer une clé ou un secret ;

Ul dzi2NREASNI RSa dziAf Aal G§SdzZNE 2dz RSa | LILX AOF GA2ya ttlebcBOp®REN] | dz O2FFNBE RS C

0 O2y TAIdZNBNI £ QdziAf AalGAzy RS fF OfS OLI NIABREFYE S5 A3y SN 2dz OKATFNBND T

dizposantd'un

0 adzNBSAEESNI fQdziatAalriAazy RS Of Sao abonnement Azure peut

creer et utiliser des
coffres de clés

CetadministrateurdonneensuiteauxdéveloppeurdesURIa appelera partir de leursapplications o

Cetadministrateurdonne égalementesinformationsde journalisationsurt Qdzi Adelaéldai A 2 y ﬁ— :i'ilgzu”é‘”pér” D @
f QF RY A yde8étuNte G S dzNJ @ > =
Développeur

Lesdéveloppeurpeuventégalementgérerlesclésdirectementat QIRAR § L

Journal d'utilisation
? ? T des clés _a .

Azure Key Vault

Administrateur sécurité

SourceMicrosoft


https://docs.microsoft.com/fr-fr/azure/key-vault/general
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Meilleures pratiques de gestion des clés et des secrets

Larotation descléset dessecrets

Lessecretssont souventstockésdansla mémoiredef QI LJLJertaht qlievarigblesk QS y @ A NIy pArdneegdé configurationpendanttout le cyclede vie de
f QI LJILJ ck quilds ferd$ensiblesa une expositionindésirable Pour réduire les vecteursR QI {i (lds fedréishécessitentune rotation et sont sujetsa une date
R QS E LIAL&Hrodessasioit &tre automatiséet exécutésansaucuneintervention humaine Leurstockagedansun magasingéré simplifie cestachesopérationnellesen
gérantlarotation desclés

Etantdonnéquelessecretssontsensiblesilafuite ouaf QS E LJ2 éshindparanfde lesrenouvelersouvent,aumoinstousles 60 jours.

Accéeset isolementréseau

Vouspouvezréduiref QS E LJaedds coffrés gh spécifiantles adressedP qui y ont accés Configureavotre parefeu de maniéredy QI dzii qudds pflibdtionset les
servicexonnexesa accéderauxsecretsdu coffre afin de réduire la capacitédesattaquantsa accéderauxsecrets

Enoutre, lesapplicationsdoiventutiliser le droit R QI @niigndl en ne disposantquedef QI én@éture dessecrets

Surveillance

Poursurveillerf QI @vssécretset leur cyclede vie, activezla journalisation Utilisezles servicesde monitoring proposépar le fournisseurCloudpour surveillersur la
méme plateforme toutes les activitésliées aux secretsdanstous vos coffres Vous pouvezaussiutiliser les servicesde détectionR QS @ S y &onSng Mzére Event
Grid) pour surveillerle cyclede vie dessecrets
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Les recommandations de sécurité pour les comptesdministrateurs»

Lasécuritéest une priorité pour les entreprisesqui utilisent le Cloud [ Q degaspectsclésde la sécuritéen matiére de gestiondesressourcesiu Cloudest fidentité et
fafres

Lescomptesadministrateurssont des comptesa hauts privileges,ayantaccesa toutes les fonctionnalitésdes serviceset ressourcesCloud lls sontles pluscibléspar les
attaguantset nécessitentune authentificationforte pour réduire le risquede compromission

Ciapreslesrecommandationgle sécuritéconcernanties comptesadministrateursétabliespour lesvoletssuivants:

PREPARER LA
w; /| t;wl¢L

PROTECTION DU

GESTION DES AL THEN FCATO Ml CHANGEMENT DE MQll SURVEILLER L'ACTI

HABILITATIONS MULTHFACTEURS DE PASSE COMPTE

Copyright Tout droit réservé OFPPT
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Gestion des habilitations

Lagestiondeshabilitationsa pour finalité de protégerf QI @udrdsiourcesiu systtmeR QA Y T 2 (Slyet dé pePmétire de retrouver a posteriori qui était habilité &
quoi. Dansun environnementCloud,unetelle actiondevraaussiétre faite, et ce R Q dayafiérepériodiqueafin de maitriserf QS |j dmitre sé@udgt productivité,

Dansce sens,au niveaudu workflow de gestiondeshabilitations,il estimportant de :

U Exiger la validation en deugtapes pour les comptes administrateurda validation en deugtapes permet de protéger le compte contre tout accés non
autorisé.
U Ne pas partager les comptes administrateurs entre les utilisateu@onfigurez pour chaque administrateur un compte identifiable qui lui soit propre. En effet,

si plusieurs administrateurs utilisent le méme compte pour se connecter a la console d'administration, par exemple admphgexanil n'est pas possible
d'identifier celui qui a effectué les actions répertoriées dans le journal d'audit.

U Ne pas utiliser les comptes administrateurs pour des activités quotidiennes.
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il estimportantde:

U Exiger MFA pour les administrateur$ : S &

[ QF dzii K S yiriilfi-fcke Or$(NIFA)Béfessited un individu de présenterun minimum de deuxformesd'authentificationavantque l'accésne soit accordé Dansce sens,
O2YLIWiSa | dzElj dzS¢ &
f QL dzi KSYGAFTAOFIGA2Y acC! &dzNJ OSa

azyid FFSOGsSa f 2 A
O2YLJiSa FFAYy RS NBRdzA

l.j
NA
Ui Désactiver la mémorisation de la MFA.:f

S
N

r—h;U(
Z

w
QX
P

Ql
y

&1) Q)¢

Fldzi | dza a A

QX
o
(0p))

RYAYA

I RS 02
GSAtfSNI L

appareils. La mémorisation de la MFA pour les appareils et les navigateurs vous permet de donner aux utilisateursité g@ssibiburner MFA pendant un

nombre de jours défini apres la réussite de la connexion a I'aide de MFA.

SOAGSNI RS R2YYSNJ I dzE dziAf A&l GS

U Adopter une politique de gestion des mots de pasdéfaut veiller a implémenter une politique de gestion des mots de passe comprenant la complexité, une
certaine longueur des mots de passe ainsi que leur expiration périodique.
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Protection du changement de mot de passe

Pour sécuriserle changementdu mot de passeet éviter |j dz€okt fait par une personnemalveillante,il faut & QI & §udaNstidlk autres formes d'identification sont
nécessaireavantde permettre la réinitialisationdu mot de passe Laconfigurationde la double identificationavantd'autoriserla réinitialisationdu mot de passegarantit
la confirmationde l'identité de I'utilisateur via deuxformesd'identificationdistinctes Avecune doublevérificationR Q A R Suyf aitdquiast devraitcompromettreles deux
formulairesR Q A R &waride goQvoirréinitialiserpar malveillancde mot de passeR Q drjfsateut

Il faut aussiad QI & gudzNB NJ

U Tous les utilisateurs vont recevoir a leurs adresses de messagerie principale et secondaire un courrier électroniqumeaeisgoéleur propre mot de passe a
été réinitialisé via le portail du service de réinitialisation de mot de passe erskivice.

U Tous les administrateurs sont avertis si un autre administrateur réinitialise son mot de passe.
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Surveiller l'activité

Surveilled'activité desadministrateurset lesrisquesde sécuritépotentielsestun élémentimportant pour intervenira temps
Dansce sens,jl faut prévoirde:

U Configurer des alertes par-mail destinées a I'administrateur Surveillez I'activité des administrateurs et les risques de sécurité potentiels en configurant des
alertes par email destinées aux administrateurs pour signaler certains événements, par exemple des tentatives de connesessugs appareils mobiles
compromis ou des modifications effectuées par un autre administrateur.

U Consultez le journal d'audit de la console d'administratio@uvrez le journal d'audit de la console d'administration pour afficher I'historique de chaque tache
effectuée dans la console d'administration, I'administrateur qui I'a exécutée, la date et I'adReasec laquelle I'administieur s'est connecté.
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t NBLI NENJ £ NBOdzZLISNI 6§A2Yy RQdzy O2YLI S
Lesadministrateursdoiventajouter desoptionsde récupérationa leur compte administrateur

Dansce sens,jl faut prévoirde:

U Ajouter des options de récupération aux comptes administrateufSi :un administrateur oublie son mot de passe, il peut choisir différents moyens de

transmission du nouveau mot de passe par appel vocal, SMSmail.ePour ce faire, un numéro de téléphone et une adress®idde récupération sont, en
général, requis pour le compte.

U Enregistrer les codes de secours a l'avar8eun administrateur perd sa clé de sécurité ou son téléphone (sur lequel il peut recevoir le code pour la validation

en deuxétapes), il peut se connecter a l'aide d'un code de secours. Les administrateurs doivent générer et imprimer des sectassl a utiliser en cas de
besoin. Conserveles dans un endroit sécurisé.
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Journalisation des événements

Principe de la journalisation des evénements

LesfournisseursCloudoffrent un largeéventailR Q 2 LJdejoRinffadisationet R Q| deRséctritéconfigurablepour vousaider & identifier les failles dansvosmécanismes
et vosstratégiesde sécurité
En effet, les applicationsCloud sont complexes,et se composentde nombreux éléments mobiles [ QS y NB 3 AdésiddnBe¥sPadtifournir des apercussur vos
applicationset vousaidera:

U Détecter des problemes antérieurs et éviter des problémes futurs.

U Améliorer les performances et la maintenabilité des applications.

0 Automatiser des actions qui nécessitent autrement une intervention manuelle.

Lesjournauxdesévénementsontclassépartype:
U Journaux deressourceé C2 dzZNYy A &daSyd RS&a | LISNbedza &adzNJ £ S& 2LISN} iA2ya STFFSOndfhsSde RI ya
Ot S& 2dz ft QSESOdziA2y RQdzyS NBIljdzs(iS &dzNJ dzyS ol &S RS R2efgufypederessotrced2 y i Sy dz R

YAYTF2NNIFGA2ya &adz2NJ £ Sa 2LISNY A2y a STTFSO0 dzSeSrisesazNI OK | |j
S 22daN¥yIt RQlFO0A JA dafureUadtdtet €dOMMNMRE RS dR ST SNIBNY SN2 RQS
1dzSS &adzNJ £ Sa NBaaz2dsaNDOS&a RlIya @20NB Fo02yySYSyiliod Lt yQ

U W2dzNY | £ GDAIZOVABARS
jour sur des événements Servielealthd

a
ealthd |
th{¢z 59[9¢90 STFTSO
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Letableausuivantliste lesprincipauxtypesde journauxdesévénementslisponiblesdansle CloudAzure:

Catégorie de journal Type de journal Intégration

W2 dzNJ/ | dzE R QI O A @ AEiéBements de plan de controle sur les Fournissent des informations surles  API RESAzure Monitor
NBaazdzZNDSa RQ! | dzNb opetatiofsdghilont étéeffegiiéesSiMIbs
ressources de votre abonnement.
Journaux de ressources Azure Données fréquentes sur les opérations  Fournissent des apergus sur les Azure Monitor

des ressources Azure Resource Manageropérations que votre ressource réalise
RS ftQlIo2YyYySYSyYyuo elleméme.

Compterendu Azure Active JournawR QI O ét kagpbris.S Signalent les activités de connexion des API Graph

Directory utilisateurs et fournissent des
AYF2NXYEGA2ya &adz2NJ § QFr OGABAGS aeaiasys
relative a la gestion des utilisateurs et
des groupes.

Machines virtuelles et services Services du journal des événements Capturent les données systeme et les  Windows (avec stockadeiagnostics
Cloud Windows et Syslog Linux. données de journalisation sur les Azure) et Linux dans Azure Monitor
machines virtuelles, puis les transferent
vers un compte de stockage de votre
choix.

SourceMicrosoft


https://docs.microsoft.com/fr-fr/azure/security/fundamentals/log-audit
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~

[ AAaGS RSa 22dz2NyI dzE RQSOSYSYSyia

Catégorie de journal Type de journal Intégration

Azure Storage Analytics Journalisation du stockage, fournit les  Fournit des informations sur les API REST duibliothéque cliente
R2yySSa RS YSiNXRI| dzSémami€sdsytrace 2aialyie s R S
stockage. GSYRIyOSa RQdzGAf A&l GA2Yy SO RAIFIy22aibAldzs
les problémes de votre compte de
stockage.
Journaux de flux du groupe de Format JSON, affiche les flux entrants et Affiche des informations sur le trafic IP  Azure Network Watcher
sécurité réseau (NSG) sortants, par régle. entrant et sortant via un groupe de
sécurité réseau.
Application Insights W2 dzNJ/ | dzE R QI Ol A @A G Faurnidun SBvickide thghiioring des  API RESPower B
diagnostics personnalisés. LISNF2NXYI yOS&a RS fQF LIWIX AOFGAZ2Y 6! tal | dzE

développeurs web sur de nombreuses
plateformes.

Traitement des données/alertes de Alertes de Microsoft Defender pour le Fournit des alertes et des informations APl REST, JSON
sécurité /| £t 2dzRE | £t SNIISa RSa s@mdedyitt.dzE RQlI OGABAGS
Azure Monitor.
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Dans ce module, vous allez :

A Renforcer la sécurité des VM
Sécuriser le réseau
Gérer les identités

To Do o

Protéger les données
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Ce que vous allez apprendre dans ce chapitre :

A Connaitre la gestion des correctifs

A 5S5al O0GAOGSNI £ QF O0s8a LYGSNYySi
A 55aF OGAGBSNI fSa LIB2ZNIa RQlFOOS
A Comprendre Bastion
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La sécurité des VM

Suivantle type de servicelaaSpour le Cloud,vous pouvezutiliser des machinesvirtuelles pour déployerun large éventail de solutionsinformatiques,et ce en toute
flexibilité. Le serviceprend en chargeMicrosoft Windows, mais aussiLinux pour différentes distributions Vous pouvezainsidéployery Q A Y Ld@eNelaplication et

Yy QA Y lgZeNahgdgesurquasimenty QA Y lgizeNystBmeR QSELIX .2 A0 GA 2y

Unemachinevirtuelle vousdonne la flexibilité de la virtualisationsansdevoir acheterle matériel physiquequi exécutela machinevirtuelle, ni en assurea maintenance
Vouspouvezcréeret déployervosapplicationsen ayantla certitude que vosdonnéessont protégéesau seinde centresde donnéeshautementsécurisés

Un ensemblede fonctionnalitésde sécuritésont implémentéesautomatiquementpar les fournisseursCloud Toutefois,le client, a traversla configurationdes machines
virtuelles,peut compromettreet impacterle niveaude sécuritéde la ressource Cidessousertainsvoletsimportantsrelatifs a la sécuritéedesVM :

U Stratégie de gestion des correctifs
U Acceés Internet
i5SalOiAdriAzy RS fQF 00s8a ws5tk{{l

U Bastion
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Principe de gestion des correctifs

Il est essentielde disposerR Q gugcessusefficacede gestiondes misesa jour et des correctifs pour assurerle bon fonctionnementdes opérations, résoudre les
problémesde sécuritéet réduire lesrisquesde menacesaccrusen matiere de cybersécurité

Toutefois, la gestion des misesa jour des correctifs nécessiteune attention constanteet continue du fait de la rapide évolution des technologieset def QSYSNHA Sy O
constantede nouvellesmenacede sécurité

LesfournisseursCloudoffrent un ensembleR Q 2 dziidé fessourcesyui peuventfaciliter la gestionde la tache complexeque représententle suiviet f QI LILIddsO G A 2
misesa jour et descorrectifssurdesmachinesdansle Cloudet le Cloudhybride

Cidessousun exempledesdifférents outils qui permettent la gestiondescorrectifs:

Seng /A Azure

AWS Systems Manager

Patch Management (Module Patch Manager)

VM Manager Azure Update Management
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55451 OGABSESNI £ QF 00848 AYGESNYSi RQdzyS +a &dzNJ £S /f2dR !

Afinde désactivef QI Dtérdetipour une machinevirtuelle auniveauR Q! T ildzMfiSdE bloquerlesflux au niveaudu composantNetwork SecurityGroup(NSGattaché
ala carteréseaude la machinevirtuelle.

1 ¢ Seconnecterau portail Azure: https://portal .azurecom/,

2 ¢ Sélectionnemune machinevirtuelle;

3 ¢ Auniveaudu menuverticalprésenta gauche choisirt Q2 yRaskaf(Networking)

4 ¢ Choisir« Regleglesports sortants» (Outboundport rules), lesdifférentesréglesdesflux en sortiessontaffichées

5 ¢ Sélectionnek ajouter une nouvelleréglede sécurité» en renseignantesinformationssuivantes

Source: Any

Source port ranges™
Destination :Service Tag
Destination Service taginternet
Service HTTP

Protocol :TCP

Action :Deny

Priorité : 100

;’ Add outbound security rule
I

BFORCE «

BE THE CHANGE

1 dzNB

Source: Any

Source port ranges™

Destination :Service Tag

Destination Service taginternet

Service HTTPS
Protocol : TCP
Action :Deny
Priorité : 101

AAAAAA

o
X 5
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'[NJ\YCU)ALJS RS FVQ$5.|CU)U7\®|CI7\2)/ RS f QlF O08 & w5t k{{]l
|l estpossibleR QI (i (i I8siylcRileBvirtuellesat Q I dasiRrétocolesRDP(RemoteDesktopProtocol)pour Windowset SSHSecureShell)pour les machinesLinux Ces
protocolespermettent de gérerdesmachinesvirtuellesapartir R QS Y LI | GiSavtS i soit souventutiliséspar lescentresde donnéesinformatiques

Cependantjls peuvent étre sourcesde problemesde sécurité quand ils sont utilisés sur internet. En effet, les attaquants peuvent recourir a des techniguesde force
brute pour accéderauxmachinesvirtuelles [ 2 N& i mQidnfiedt ils peuventutiliser votre machinevirtuelle commepoint de départ pour le piratageR QI drindhibiés
survotre réseauvirtuel, voire attaquerdesappareilsen réseauen dehors

De ce fait, il est recommandéde désactiverf QI @i®d des protocolesRDPet SSHa vos machinesvirtuelles Azuredepuisinternet. Celafait, vousdisposezR QI dzii NB &
optionsvouspermettantR QI O @ Setntadhinesvirtuellesa desfins de gestiona distance

Voiciquelquesscénarioset lesoptions misesa dispositionpar le fournisseurCloudAzurepour pallier cette action et vouspermettre un accessécurisé
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Scénariol : Autorisez un utilisateur unique a se connecter a un réseau virtuel Azure via inte

[ QS E LINBNide pothi/a sitest synonyme de connexion du client/serveur VPN pour un accés a distance. Une fois la connexion point & sit

€
SUFotASY fQdziAfAalF GSdzNJ LISdzi | @2A NI NBO2dzNE | dz LINR (i 2@ tidiel AZire 2dz { { | LJ2 dzNJ
I dzlj dzSf OS{G dziAf A&l GSdzNJ Said O2yySOiGS @Al S xtb LI kypiratleindexdsS® / St | & dzLILJ
machines virtuelles.
[ S #tb LRAYyG t &AGS Sad LX dza aSOdzNA &S |jdzQdzyS 0O2yy Sripduddysewobrtecte2 dz { { | RA NB
b dzyS YIOKAYS @GANLdzZSEfSPd [QdziAfAalFGSdzNJ R2AG RQF 0 2idRIddit sk Sy G A FTASNI 0Si
Yy2dzdSlI dz aQlF dzi KSYGAFTASNI 6SG sONB Fdzi2zaNR&ASO L}RdzNJ SGFoftANI £ aSaairzy wbst 3
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554l OuUA@liA2y RS tQFOOsa wstk{{l o
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Scénario? ;: Permettez aux utilisateurs de votre réseau local de se connecter aux machines

virtuelles de votre réseau virtuel Azure.

UnVPNdesiteasit®2 yy SOGS dzy NBaSlkdz Rhya a2y SyaSYofS t dzy | dziNB NBaShdz LI NJ S
L2 dzNJ O2 Yy SOUGSNI g20NB NpaShkdz t20Ff t dzy NB&SHdz GA NI pzfotole RDRIZNBSH [ Sa dz( A £ A 2
Al t1 O2yySEA2Y +tb RS aAGS t aArAdSed +2dza yQF@ST LI & t | dzi2NR&ASNI dzy | O¢

Scénario3 : Pour proposer une fonctionnalité similaire a la connexion VPN de site a site, utili

une liaison réseau étendu dédiée.

Utilisez le servic&xpressRouteCe service fournit des fonctionnalités similaires au VPN de site a site. Les principales différences entre ces deux
architectures sont les suivantes :

A La liaison réseau étendu (WAN) dédiée ne transite pas par internet.

A Les liaisons WAN dédiées sont généralement plus stables et plus performantes.
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5sal OGAGSNI £ QL 00s8a AYUSNYySi RQdzyS +a adz2NJ €S /f2dz2R ! 1 dz2NB

Afinde désactivef QI Dtérdetipour une machinevirtuelle auniveauR Q! T ildzMfiSdE bloquerlesflux au niveaudu composantNetwork SecurityGroup(NSGattaché
ala carteréseaude la machinevirtuelle.

1 ¢ Seconnecterau portail Azure: https://portal .azurecom/,

2 ¢ Sélectionnemune machinevirtuelle;

3 ¢ Auniveaudu menuverticalprésenta gauchechoisirt Q2 yRaskas(Networking)

4 ¢ Choisir« Regleglesports entrant» (Inboundport rules), lesdifférentesreglesdesflux en sortiessontaffichées
5 ¢ Sélectionnek ajouter une nouvelleréglede sécurité» enrenseignaniesinformationssuivantes

Home > VM-FAFE-INTOT eAdd inbound security rules X
o

@ M| Networking - —
i machine
5 serm iG] ; PRRRp——

Source: Any Source: Any 9
Source port ranges™ Source port ranges™ !
Destination :Any Destination :Any [ %
Service RDP Service SSH . g
Protocol :TCP Protocol :TCP s !
Action :Deny Action :Deny .o L L0 e e e

Priorité : 102 Priorité : 103

AAAAAA

NNNNN

Locks

o m o=
H FI

kS

Copyright Tout droit réservé OFPPT 59


https://portal.azure.com/

01- Renforcer la sécurité des VM ) OO \WEBFORCE «

5S4l OUAQGriaAaz2y RS fQF0084a /w5t k{{] FPPT e cHanoE

Bonnes pratiques pour renforcer la sécurité des VM

Surveillezt limitez la connectivitéinternet directe desmachinesvirtuelles Lesattaquantsanalysenten permanencedesplageslP de Cloudpublic pour détecterlesports
de gestionouvertset tentent desattaques« faciles» commef QA R Sy deribts do padsic@uyantset desvulnérabilitésnon corrigéesconnues

Letableausuivantrépertorie lesmeilleurespratiqguescontribuanta protégerles utilisateurscontre cesattaques:

Bonne pratique: empécher une exposition involontaire du routage et de la sécurité du réseau.
Détail : utiliser RBAQ.J2 dzNJ I N} YGANJI ljdzS &aSdzZ €S INRdzZIS OSYyidNIQft RS YA&AS Sy NBaShkdz Ll2aasRS$s

Bonne pratiquee A RSY GAFASNI £ S& YI OKAySa OANIdSttSa8 SELIRASSE ljdzh | o#derNA &Sy G f QF 00sa t
Détail : utiliser les outils de défense (comme Microsoft Defender pour le Cloud). Defender pour le Cloud vous recommande deaéstEin® O & @Al RS&a LJ]2 A
GSNXYAYlAaz2y I O00SaaArofsSa adzNJ AYGSNYySaG air t Qdzy RS @J2antt INERANNSE yRIS { 03 O8I & NB &
quelle » adresse IP source. Defender pour le Cloud vous recommande de modifier ces régles de trafic entranesafindeet Q| &u® ddéesses IP source qui en ont
réellement besoin.

Bonne pratique: restreindre les ports de gestion (RDP, SSH).

Détail: [ QI O O sadem® @2ATH &ix machines virtuelpesut étre utilisé pour verrouiller le trafic entrant vers vos machinesig$tt £ S& | T dzNBX OS |j dzA  NJ
l dzE | GGl 1ljdzSa S FLEOAEAGS 1+ O2yySEA2Y FdzE YI OKA Y Sa ledlauNdededillefe$rafic Btyant Geksdos RS 6 S &
machines virtuelles Azure en créant une regle de groupe de sécurité réseau. Vous sélectionnez les ports de la maclepewirtestjuels le trafic entrant sera

verrouillé. Ces ports sont contrblés par la solution JAT.
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Principe du service Bastion

Un Bastionest un servicePaaSjue vousdéployezet qui vouspermet de vousconnectera une machinevirtuelle af  Q |- d& vt navigateuret du portail du fournisseur

LeserviceBastionestun servicePaaSomplétementmanagépar la plateformeque vousprovisionnezau seinde votre réseauvirtuel. Il fournit une connectivittRDP/SSH
sécuriséeet fluide a vosmachinesvirtuelles,directementa partir du portail du fournisseurCloudviaHTTPTLS

Quandvousvousconnectezviaun Bastionvosmachinesvirtuellesy” Q 2pgstiesoinR Q| R NBpubla®,R QI Bsdé lbgicielclient spécial

Un Bastionfournit une connectivité RDPet SSHsécuriséea toutes les machinesvirtuelles du réseauvirtuel danslequelil est provisionné Il protége doncvos machines
virtuellescontref QS E LJ@e&pbris REPYSSIHu mondeextérieur, tout enfournissantun accéssécuriséa f Q| dé RO®/SSH

Cidessousaun exempledesdifférents servicesBastionofferts parlesfournisseursCloud:

Googe Cloud

Service Bastion AWS Bastion Google Bastion Azure Bastion
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AzureBastionest déployé sur un réseauvirtuel et prend en chargef QI LJLMexésdaid@tuels Plusprécisément,Azure Bastiongére la connectivité RDP/SSHux

machinesvirtuellescrééesdanslesréseauxvirtuelslocauxou homologués

RDPRet SSHont partie desmoyensfondamentauxpar lesquelsvouspouvezvousconnectera voschargede travail exécutéesdansAzure

[ QS E Lia8sspoiisRRR/SSKurinternet estdéconseilléecar considéréecommeune surfacede menaceimportante. Celaestsurtout dd auxvulnérabilitésdu protocole.
Pourcontenir cette surfacede menace yvouspouvezdéployerdeshbtes Bastion(égalementappelésserveursde saut)du c6té public de votre réseaupériphérique

Lesserveurshbte Bastionsont conguset configuréspour faire face auxattaques LesserveursBastionfournissentégalementune connectivit¢tRDPet SSHauxchargesde

travail situéesderriére le bastion,ainsilj dZQ R A y dGréskas dzNJ

Cettefigure représentef QI N KR @ diyiioleamidzureBastion Dansce diagramme:

U [ Q KBagtiSnestdéployédansle réseauvirtuel qui contientle sousréseau

&

TLS

AzureBastionSubnetvecun préfixe minimum/26.

U [ Qdzi A sekdnrtedteaidadttail Azureat Qd&yRGA Y lgleMavi§ateurHTMIS.
U [ Qdzi A Gélecibnied aEdhinevirtuelle a laquellese connecter

U 5 Q dmyipleclic,lasessiorRDP/SSH Q2 dishdihavigateur

IP privee
Port: 338922

Protocole distant
(RDP, 55H)

LS ;IE_)

9

Portail Azure

U AucuneadressdPpubliquey Q $eduiisesurla machinevirtuelle Azure

SourceMicrosoft
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Principaux avantages

RDP et SSH par le biais du portail fournisseur Vous pouvez accéder directement a la session RDP et SSH directement dans le portail du fournisseur Cloud via une

Cloud expérience fluide en un seul clic.

Session a distance sur TLS et traversée de parBastion utilise un client web basé sur HTML5 qui est automatiquement diffusé sur votre appareil local. Votre session

feu pour RDP/SSH RDP/SSH utilise TLS sur le port 443. Le trafic peut ainsi travergardésux de facon plus sécurisée.

 dzOdzy S + RNB&aasS Lt LldzofRa @52 W OSdrdNY SIOISa@2 A\WSEA2Y w5t k{ {1l t @20NB YIOKAYyS @AN

sur la machine virtuelle. GANI dzStEt S® +x2dza yQlF ST LI & 0Sa2Ay RQdzyS FRNBaasS Lt Llzo:

Aucune contrainte liée a la gestion des +2dza yQI @ST LI & o0Saziy RQI LILX Al dz8déduB&stion. BondndzdelBastioks8 & S Odz

groupes de sécurité réseau O2yySOGS t @2a YIOKAYSA @GANLdIzSEtESa LINES 6AFAa RQdzyS
NBaSkdz L}2dzNJ I dzi2NRASNI wstk{{!l RSLMzZA & .ladA2y dzyAljdzSYSy

chaque fois que vous devez vous connecter de maniere sécurisée a vos machines virtuelles.

+2dza yQlF #ST LI & 0 Sa2 A BastiBrSest BrsbiBod Padd/ de latafoBne entierement géré par le fournisseur Cloud, renforcé en interne pour vous
Bastion distinct sur une machine virtuelle fournir une connectivité RDP/SSH sécurisée.

t NPGSOGAZ2Y O2yiNB QI 24 RISORBASARBXNL dzSt f S& a2yd LINRPGSISSa O2yiNB fQlylfea
besoin de les exposer a internet.

z

Renforcement de la sécurité aunseulendroit . 3G A2y NBAARI Yyl Sy LISNAYSUNB RS @20GNB NBaSIdz AN dSSE =
chacune des machines virtuelles de votre réseau virtuel.

Protection contre les exploits zerday Les fournisseurs Cloud protégent contre les attaquesi@uo en assurant une sécurité durcie permanente et a jour
pour le service Bastion.

SourceMicrosoft
Copyright Tout droit réservé OFPPT 64


https://docs.microsoft.com/fr-fr/azure/bastion

01 - Renforcer la sécurité des VM | OO \WEBFORCE .
Bastion : bt THE CH

- Pt o T e

Mise en place du service Bastion sur Azure

Nous allons procéder a la création du service Bastion a partir de la machine virtuelle disponible au niveau du PortaéRAzite. &8 SNIIA OS &SN} RSLIX 2@ S
paramétres par défaut selon le réseau virtuel sur lequel se trouve la VM. Par la suite vous vous connecterez a votreiniadhthé t S + f QF ARS RS I O;
f QF RNB&aasS Lt LINA G SSpubtidie della machite péuhéyfeisipprimd cB dlibpérinétra de renforcerdawnde sécurité.

Prérequis :

Un compte Azure avec un abonnement actif

Une machine virtuelle dans un réseau virtuel

[ 2NRAlj dzS @2dza RSLX 2eST . FadAzy t tQFARS RS&a @I f S dzNBbuvdibtidmalHire vitzéllg. Cétt&machthe f S dzNA
GANIdzSE €S yS FFAG LI & LINIAS Rdz RSLE 2ASYSyd . FadAz2y LINRPLINBYSYd RAGE YIAa @2

A{A @2dza yQl ST LI a SyO2NB RS YI-WnheyS OANILdzSt S RIFEya dzy NB&ASEdz OANI dzS¢t =
A{A @2dza RA&ALIRAST RS2t RQdzy NBaSlIdz GANILdSSE = @SAf f $émathinOBtuelledzQAf &d2A0G &St S
A{X @2dza yS RA&ALRAST LI & RQdzy NBaSIdz GANLASE T @2dza LR dz@ST Sy ONBSNI dzy Sy
Droits sur la machine virtuelle nécessaires
A Droit de lecteur sur la machine virtuelle.
A Droit de lecteur sur la carte réseau avec adresse IP privée de la machine virtuelle.
t 2NI A& RQSYGNBS t 2dz@ONANI LI2dzNJ £ YI OKAYS @ANLdAzZSE S NBI dzA &
A Port RDP (3389) pour les machines virtuelles Windows.

A Port SSH (22) pour les machines virtuelles Linux.
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Déployer Bastion sur Azure

[ 2NREljdzS @2dza ONBST 1T dz2NB . lFaidAaz2y t £ QFARS RS LI NI Y$§ (pdsnadifiedoushéBiferfdesdalenrs f Sa LI
supplémentaires pour un déploiement par défaut.

1. Connectezvousau portail Azure

2. Surle portail, accédez la machinevirtuelle a laquellevoussouhaitezvousconnecter Lesvaleursdu réseauvirtuel danslequelréside cette machinevirtuelle seront
utiliséespour créerle déploiementde Bastion

3. SurlapageR QI Odedrfrémiachinevirtuelle, dansla sectionOpérationsdu menu de gauche sélectionnezBastion Lorsquela pageBastiond Q2 delfeNa&ifle si
vousavezsuffisammentR QS & RI IO0R NIgigpanibEp®ur créer AzureBastionSubneSice Yy Q $dsle cas,les parameétresvouspermettent R QI 2 Bataint&giJ
R QS 4 RM IO NB tielréIeSuvirtuel pour répondrea cette exigence

4. Surla pageBastion vouspouvezafficher certainesdesvaleursqui seront utiliséeslors de la créationde f Q KBasti@pour votre réseauvirtuel. SélectionneLréer
AzureBastionaf QI d&\RISurspar défaut pour déployerbastionat QI d&sRadametrespar défaut

¢ VM1 | Bastion
“ 7 Virtual machine

L Search (Ctrl+/) ‘ « . . .

Azure Bastion Service enables you to securely and seamlessly RDP & SSH to your VMs in your Azure virtual network,
"% AQvisor recommenaauons ~  without exposing a public IP on the VM, directly from the Azure portal, without the need of any additional client/agent
. ) &

[& Extensions + applications or any piece of software. Learn more
% Continuous delivery Create Bastion
= Availability + scaling Name © VNet1-bastion
& Configuration Resource group O TestRG1

5 Identity Virtual network @ VNet1

m i,

Il Properties Public IP address O VNet1ip509

B Locks
Operations e Bastion pricing starts with an hourly base rate. Learn more &

Create Azure Bastion using defaults | I want to configure Azure Bastion on my own

(O Auto-shutdown
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Se connecter a une machine virtuelle via Bastion

Unefois le déploiementde Bastionterminé, f Q S paldeya pageConnexion

1. EntrezvosinformationsR QI dzii K S yrélakivesh 1@V Mj guig sglectionnezConnect

X TestVM | Bastion

Virtual machine

[0 search (ctrl+) « .
Azure Bastion protects your virtual machines by providing lightweight, browser-based connectivity without the need to
“  expose them through public IP addresses. Deploying will automatically create a Bastion host on a subnet in your virtual
% Availability + scaling network. Learn more
& Configuration Using Bastion: VNet1-bastion, Provisioning State: Succeeded
% Identity Please enter username and password to your virtual machine to connect using Bastion.
Il Properties
8 Locks s Connection Settings
Operations Userarne © [ )
< Bastion
> Authentication Type @O [ Password v ‘
@® Auto-shutdown
Password @ [ ‘
& Backup
& Disaster recovery
# Updates 8 Open in new browser tab

2.[ 1 O2yySEA2Yy t OSGGS YIOKAYS GANIdzSt €S 1 @3SO . | &0 Ad3 ¢t leser@iedmastioh.NF RANBOGSY Sy
SélectionneAutoriserquand vous étes invité & entrer des autorisations sur le PredsedlJA SNRA @ / St | O 2 fixéhesld$ RiddépapierR Ddiziaricé surdaS NJ f S
3 dzOKS RS f QSON} y o
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dzNBF dz RS f I YIOKAYS @ANIdzSSt S LISdzi siNB RA

[ 2NE|j dzS @2dza @P2dza 02yyS0GsSiz ¢8
dZNDA & f 2NEI dzS @2 dza  snipS@metiutyesStduibhesde dzy S YI O

0
[ QdziAf A&l A2y RS (2dzO0KS&d RS NJ 002
raccourcis sur un ordinateur local.
tF N SESYLX ST t2NRIjdzS @2dza siSa 02yySOGS t dzyS YI OKA Yy Soud slaNir gedif CTRL+AL+FUPPRsur £ L.

un ordinateur local. Pour effectuer cette opération depuis un Mac alors que vous étes connecté a une machine virtuelles \'¢éimdosourci clavier est

Fn+CTRL+ALT+Retatniére.
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Supprimer une adresse IP publique de machine virtuelle

vdzZ YR @2dza @2dza O2yySOGST t dzyS YIFOKAYS @GANILdzSE £ S t pduybtre Ré&hink drtuelldzSiBous | A G A 2y X
n'utilisez pas l'adresse IP publique pour autre chose, vous pouvez la dissocier de votre VM. Pour dissocier une adrigge e potre VM, procédez comme suit :

1. Accédez a votre machine virtuelle et sélectionREseau Cliquez surlP publique de la NI@our ouvrir la page de I'adresse IP publique.

TestVM | Networking =

Virtual machine

.}'J Search (Ctrl+/) i & Attach network interface ¥ Detach network interface R'_" Feedback
B Overdew - testym961
B Activity log IP configuration (&
A Access control (LAM) ipconfigl (Primany) o
® Tags . , . .
& Network Interface: testvm61 Effective security nules Troubleshoot WM connection issues Topology
£ Diagnose and salve problems Virtual network/subnet: Wiet1/FrontEnd | MIC Public IP: 40.114.9.56 MNIC Private IP: 10.1.0.4 Accelerated netwerking: Enabled
Settings
Inbound port rules  Qutbound port rules Application security groups Load balancing
B Metwarking Q
¥ network security group TestyM-nsg (attached to network interface: testvm¥iE1)
& Connect Impacts 0 subnets, 1 network interfaces
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o P o b

Supprimer une adresse IP publigue de machine virtuelle

2. DanslapagR QF RN’ a4 aS L t02dides LR Wa2ST G2ANI f QAYy i SNF I OS AssBe#Salads lalp&tie Wiléridute\dydife delid padedzSt £ S
Cliquez subissocieren haut de la page.

Home » TestWM | Networking >

TestVM-ip £ = -

Public I address

|}'J Search (Ctrl+/) | « G Associate }( Dissociate | —* Mowe -~ E[ Delete f_:l Refresh

B Overview - # Essentials

B Activity log Resource group (move 3K
ectRiG] Standard

fa Access control (1AM) Locatian Tier

& Tags East US Regional
Subscription (move) IP address

Settings Content Develogment 40.114.8.56

& Configuration Subscription 1D OME name

Il Properties Associated to

'::; m(aﬁ

By Locks @)\
Tags [edit

Manitering Click here to add tags

2. Cliquez subuilLJ2 dzNJ RA & & 210tA SRI$ f I QO RWHBSE NS OS NBaSlkdzd | yS F2Aia f QlF RNBadele, vous polddzadirA lj dzS |
j dzQStfS yQSail KisabideaNBLISNI 2NASS & 2dza

3. Aprés avoir dissocié l'adresse IP, vous pouvez supprimer la ressource de I'adresse IP publique. Dafdriespelepubliquede la machine virtuelle,
sélectionnezSupprimer.
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Définition de la segmentation réseau Azure

LasegmentationréseauO Q $a&réation des périmétresdéfinis par logicielsdanst QS Y LIN&AWR @ 8rfitieprisea t QI deskliérents serviceset fonctionnalités
Azure[ 2 NA |j degié Bavail, ou certainespartiesR Q deyfa®gede travail, sont répartiessur plusieurssegmentspn peut controler le trafic qui rentre et sort de ces
segmentsen vue de sécuriseles cheminsde communication Siun segmentest compromis,il seraalorsplusfacilede réduiref QA Yded Ol G ét R [ 828 LIgebeciS NJ
de serépandrelatéralementdansle reste de du réseau Cettestratégied QI fsur @ pfiScipe clé du modéle ConfianceZéropublié par Microsoft, qui vise a fournir une
sécuritéoptimalepourf QS y (.NB LINR & S

Fonctionnalités de segmentation Azure

[ 2 NA ljfralzddansAzure,on disposede nombreusesoptionsde segmentation

Subscription Virtual Network Network Security Application Security Azure Firewall
Group Group
8 "
| P ;’ -

Une isolation logique de Un environnement isolé et Renforcement et contréle des  Définir des politiques de sécurité du Renforcement et création des

f QSY @A N2 Yy SY S hdutemahtdaddirisé pour regles de sécurité du traficréseau NB & S+ dz 2dza lj dzQdzy Y Apdliiduelzdedinettiité enA NB
f QSyasSyoft S RSa exdsulehlesduNds Bsi qui autorisent ou empéchent le basée sur la charge du travail, et utilisant les régles de filtrage du

applications trafic entrant/sortant centralisées sur les applications réseau par niveau
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Fonctionnalités de segmentation Azure (suite)

1- Abonnement constructionde haut niveauqui fournit une séparationdesentités reposantsur une plateforme Celleci estdestinéea définir leslimites entre lesgrandes
organisationdR Q deyit@prise Enoutre, lacommunicationentre lesressourcesle différentsabonnementgloit étre explicitementprovisionnée

2- Réseawirtuel: crééau seinR Q dbbnnementdansdesespaceR QI R NJrivés lll BBnit aux ressourcesine autonomie au niveaudu réseau Pardéfaut, aucun
trafic y” Q Qudtdiiséentre deuxréseauxvirtuels. Commelesabonnementstoute communicationentre les réseauxvirtuels doit étre approvisionnéede maniéreexplicite

3- Groupesde sécuritéréseau(NSG) mécanismesle contrdleR QI Qddraeitant de controler le trafic entre lesressourcesiu seinR Q degeauvirtuel, et égalementavec
lesréseauxexternes,commeinternet, R Q| drésbEBxirtuels, etc. Lesgroupesde sécuritéréseaupermettent une stratégiede segmentatiorprécise gracea la création
de périmetrespour un sousréseau,une machinevirtuelle ou un groupede machinesvirtuelles

4- Groupesde sécurité R QI LILJ (AEQ): SirkikRigsaux groupesde sécurité réseau,mais référencésavecun contexte R Q| LILJE. Ge@peinfetdlg regrouperun
ensemblede machinesvirtuelles sousune baliseR QI LILJ ex deldéfirir2igs réglesde trafic qui sont ensuite appliquéesa chacunedes machinesvirtuelles sous

jacentes

5- Parefeu Azure pare-feu natif Cloudavecétat fourni en tant que service qui peut étre déployédansun réseauvirtuel ou dansdesdéploiementsde hubs AzureVirtual
WAN Dpour le filtrage du trafic entre lesressource<Cloud,internet et locales Oncréedesréglesou desstratégies@at QI di pau@feu AzureouR Q! TFeNdIManager)
enspécifiantt QI dzil 2 N@fasdultrafig &f k| $eskRaBtrolesdescouches3 a 7. Onpeut égalementfiltrer le trafic versinternet en utilisant a la fois le pare-feu Azure
et destiers, en dirigeanttout ou partie du trafic viadesfournisseursde sécuritétiers pour le filtrage avanceéet la protection desutilisateurs
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Modeles de segmentation

Danscette partie on va présenterquelquesmodélescourantspermettant de segmenterune chargede travail dansAzure Chaquemodélefournit untype R QA & 2efde 1 A 2 v
connectivitédifférent. Uneorganisationdoit choisirun modelerépondanta sesbesoins.

Modele 1 : Réseawirtuel unique Azure

Tousles composantsde la chargede travail se trouvent dansun méme réseauvirtuel. Cemodele A Reqi @
convient si on exerce dans une seule région, car un réseauvirtuel ne peut pasa QS i Syf ZUure Region \_)
plusieursrégions

Lesméthodescourantespermettant de sécuriserdes segments comme des sousréseauxou des 4> Virtual Network

groupesF:Q Ql LJILJE }c@ﬂsisiffehtﬁ ylifsér des groupesde sécurité réseauet des groupesde : Subnet: Database SUbmet2: Web
sécurité R QI LILJ. Diopeut £dgal¥ment utiliser une appliance virtuelle réseau issue de la Servers Servers
marketplaceAzureou du parefeu Azure,afinR QI LILJEt delpétaBiddicette segmentation ’;’ """""""""""""""""" e """"""""""""""""""

Dansf QA tika@és, Subnell comprendla chargede travail de la base de données Subnef ; - E
comprend les chargesde travail web. On peut configurer des groupes de sécurité réseau qui g @ frmmmmmees %
autorisent Subnefl. a communiqueruniquement avec Subne®, et Subne a ne communiquer ' : :

lj dzQ line.

.........................................................................................

Prenonst QS E RYIdAER Q dzairhpig8ant plusieurschargesde travail placéesdansdes sous — . S——
réseaux distincts On peut placer des contrbles qui permettront a une charge de travail de
communiqueravecle backend R Q dayit® chargede travail.
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Modeles de segmentation (suite)

Modele 2: Plusieursréseauxvirtuels qui communiquent par le biais
R Q geéring Azure  —

Les ressourcessont réparties ou répliquées sur plusieurs réseaux . ‘f\
. . . . = Azure Region 1
virtuels. Lesréseauxvirtuels peuvent communiquerpar le biais R Q g

peering

Ce modele convient si on doit regrouper des applicationsdans des
réseauxvirtuelsséparéspu sion abesoinde plusieursrégionsAzure

1

\ |

: :

1 1

1 1

' HEC SR B I
[ Qdegavantagesde ce modele est la segmentationintégrée, car on \ @ % ‘\{

[}

1

1

1

doit appairerexplicitementun réseauvirtuel avecun autre. Le peering

1
L}
|
de réseaux virtuels y QSpgasg transitift On peut effectuer une :
segmentation supplémentaire & f QA y (i FEEQIdSedzNirtuel en N P
utilisant des groupesde sécurité réseau et des groupesde sécurité SN U | 1:' SQL %
[ : i H
1
I
:

R QI LILJ dodrheindiqhiéfiansle modélel.

£
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Modeles de segmentation (suite)

Modele 3 : Plusieursréseauxvirtuels dansun modele hub-and-spoke

Un réseauvirtuel est désignécomme hub dans une région donnée pour tous les
autres réseauxvirtuels qui sont désignéscomme des spokesdans cette méme
région Lehub et sesspokessont connectéspar le biaisR Q gaéring Tout le trafic Azure Region 1 @ Azure Region 2 @
transite par le hub et peut servirde passerellgpour leshubsR Q| dréghds@ans| (- -"-"-"- -ttt Y yTTTTTTTTTTTT T X
ce modele, les contrbles de sécurité sont configurésau niveau des hubs afin de
pouvoir segmenteret controler le trafic entre les autresréseauxvirtuels de facon
scalable

Azure

[ Q dmg avantagesde ce modeéle est que, lorsque la topologie de réseauR Q dz .
entreprised QS (i|&syrdsdiés a la posture de sécuritéy QI dz3 Y Pas (s&uf/ N
lorsquecette entrepriseeffectue une extensionversde nouvellesrégions) l R

[ Q2 Liiative@rgcommandéeest le parefeu Azure Cette option fonctionne a la
fois surlesréseauxvirtuels et surlesabonnementset a pour but de régirlesflux de
trafic & £ QI deRcBntroles des couches3 a 7. On peut définir les régles de
communicationet lesappliquerde manierecohérente Voiciquelguesexemples

v

1

1

H
Pl D

A Leréseauvirtuel 1 ne peut pas communiqueravecle réseauvirtuel 2, maisil
peut communiqueravecle réseauvirtuel 3.

A Le réseau virtuel 1 ne peut pas accéder a f QA y (ip8dNg/ Sailf a
«*.github.com».
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Segmentation réseau

Comparaison entre les 3 modeles de segmentation réseau Azure

Modéle 1 Modéle 2 Modéle 3

Connectivité/Routage : [RER(eVEL[C systeme fournit une connectivité par Identique au modele 1.  Aucune connectivité par défaut entre les réseaux

segments communique réseau. comprendre un routeur de couche 3, comme le pare
feu Azure.
avec les autres
Filtrage du trafic au Le trafic est autorisé par défaut. On utilise des Identique au modeld. Le trafic entre les réseaux virtuedpokesest refusé par
niveau du réseau groupes de sécurité réseau et des groupes de défaut. Ouvrir les chemins sélectionnés pour autoriser

ASOdzZNR UGS RQFLILI AOFGA2Yy LI dzNJ FAf (i NB Nle frafic via INEomfigutation du pafeu Azure.

Journalisation Journaux des groupes de sécurité réseau et des  Agréger les journaux des Le parefeu Azure journalise tout le trafic accepté ou
centralisée IANR dzLJISa RS &ASOdzNA UGS RQI pidpes Gelséchriiey  Liefdsiduf eSt erlNdydiab hutiz Afficher les journaux
virtuel. réseau et des groupes de dans Azure Monitor.
ASOdzNAGS RQIFLILIX AOFGA2Y RS
tous les réseaux virtuels.

=le gl R =i nllaElse]g® DevOps peut ouvrir accidentellement un point de  ldentique au modeld.. Un point de terminaison public ouvert
publics ouverts terminaison public par le biais de regles NSG/ASG acciderltejlement darls un spokeAne permettra pas
incorrectes. ft QF 00s§az OFNJES LIIJdzsu RS
pare-feu avec état (routage asymétrique).

involontaires

=ITel 1ot o)A UMV INe[= Les groupes de sécurité réseau et les groupes de ldentiqgue au modeld. Le parefeu Azure prend en charge le filtrage de nom
ORI Ye) aSOdNNAGS RQFLILI AOFGAZY F2dINYyAaaSyid deddnpideSoniplgtipout HTTP/S et MSSQL pour le
prise en charge de la couche réseau. trafic sortant et entre les réseaux virtuels.
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5STAYAUAZY 3TFSNI £ S RQdzy LI NB

Un parefeu est une fonctionnalité de sécuritéréseauqui se situe entre un réseauapprouvéet un réseaunon approuve,commelnternet. Letravail du pare-feu consistea
analysertout le trafic réseauentrant et sortant Surla basede cette analyseje pare-feu autorisele trafic & passerou refuse Danst Q A IR SakefeXautorisetout le trafic
légitimetout enrefusantle trafic malveillant,commeles programmesmalveillantset lestentativesR Q A y (i NHza A 2 Y

Pardéfaut, la plupart des pare-feu refusenttout le trafic entrant et sortant [ 2 NA |pazSalrgnalysele trafic réseau,il vérifie que certainesconditionssont remplies
avantR QI dzii I8 taficd BaNser Cesconditionspeuvent étre une adresselP,un nom de domainecomplet, un port réseau,un protocole réseauouy QA Y Lg@eMeli S
combinaison

Ensemble cesconditionsdéfinissentune régle de pare-feu. Un pare-feu peut avoir une seuleregle, maisla plupart des pare-feux sont configurésavecde nombreuses
regles Seulle trafic réseauqui répondauxconditionsdesreglesdu pare-feu estautoriséa passer

Certainspare-feux sontbaséssurle matériel et résidentdansdesappareilsqui sont conguspour faire office de parefeu. 5 Q| dzabritd@siogicielsquid QS E S €uodésS v (i
appareilsinformatiquesa usagegénéral
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Définition du parefeu Azure

Le parefeu Azure est un servicede parefeu basé sur le Cloud Dansla plupart des
configurations,le Parefeu Azure est provisionnédans un réseauvirtuel Hub. Le trafic
Configuration des utilisateurs Microsoft Threat Intelligence

vers, et depuis,les reseauxvirtuels Spokeet le réseaulocal traversele pare-feu avecle Stratégies de connectivité 13-17 ° 7 ©"®  Adresses IP et noms de domaine
réseauHub. : complets malveillants connus

Tout le trafic vers et depuis internet est refusé par défaut Le trafic est autorisé
uniquementa (Pasgadiverstests,tels quelesreglesde pare-feu configurées

H Accés entrant/sortant
autorisé par le
B VNET/VWAN . renseignement sur

les menaces, les
catégories web, NAT
ainsi que les régles de
filtrage du trafic réseau
et d'application

Pare-feu Azure

v
o

1]

—_

1% ]
-]
S
[}
M

Trafic refusé par
défaut

ke

Filtrage du trafic
Azure vers le
systéme local

Réseaux virtuels ﬁ

spoke
Environnement local
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Types de pardeu Azure

LeParefeu Azureest proposéen deuxréférencesSKU Standardet Premium

- Parefeu Azurestandard

LeParefeu Azurestandardfournit un filtrage L3-L7 et desflux de renseignemensur
les menaceddirectementa partir de la CybersécuritéMicrosoft Lefiltrage basésur
le renseignementsur les menacespeut émettre des alertes et refuser le trafic
provenant,ou & destination,R Q| R NIBe&t de$@mainesmalveillantsconnus,qui
sont mis & jour en temps réel pour offrir une protection contre les attaques
nouvelleset émergentes

Leparefeu Azurestandardinclut lesfonctionnalitéssuivantes
A Hautedisponibilité intégrée:

Comme la haute disponibilité est intégrée, aucun équilibreur de charge
supplémentairey” Q $iéceéssaireet rieny Q & dodfigurer

A Zonesde disponibilité:

Lepare-feu Azurepeut étre configurépendantle déploiementpour couvrir plusieurs
zonesde disponibilité afin de fournir une disponibilité supérieure

S WEBFORCE .

BE THE CHANGE

......

Microsoft Threat Intelligence
Known malicious IPs and FQDNs

User configuration
L3-L7 connectivity policies

Threat intel, Web
Categories NAT,
network and
application traffic
filtering rules
allows inbound/
outbound access

=@

Traffic is denied
by default

. VNET/VWAN

Azure Firewall

Azure to on-prem
traffic filtering

Spoke VNets

On-premises
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Parefeu Azure standard

Avecles zonesde disponibilité Azure,la disponibilitta QS t 999%$% du temps total. Un contrat de niveaude servicede 99,99 % est offert quand deux zonesde
disponibilité ou plussontsélectionnées

On peut égalementassociere parefeu Azurea une zone spécifiqueuniguementpour des raisonsde proximité, en utilisant le contrat de niveaude servicestandard
garantissantin taux de disponibilité de 99,95 %

Ily QS Eadcandddit supplémentairepour un pare-feu déployédansplusieurszonesde disponibilité Parcontre, il existedescodtssupplémentairepour lestransfertsde
donnéesentrantset sortantsassociésuxzonesde disponibilité Azure

Leszonesde disponibilité du pare-feu Azuresontdisponiblesdanslesrégionsprenanten chargeles zonesde disponibilité

A Extensibilitédu Cloudsanslimites :

On peut effectuerun scaleout au niveaudu servicepare-feu Azureen fonction dessesbesoinspour prendre en chargedesflux de trafic réseauchangeantsOny” Qlbnc
pasbesoinde budgétersontrafic de pointe.

A Reéglede filtrage desnomsde domainecompletsdet QI LIJLJ: A OF G A2 Y

Onpeut limiter le trafic HTTP/Sortant ou le trafic SQLAzureversune liste spécifi€ede nomsde domainecomplets(FQDN)y comprisdes caractéresgénériques Cette
fonctionnalité ne nécessitgpask QI WISE
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A Réglede filtrage du trafic réseau

Onpeut créerde fagon centraliséedesreglesde filtrage réseau,autoriserou refuserpar protocole, port et adresselP sourceet de destination Le servicepare-feu Azure
étant entierement avec état, il peut distinguer les paquets|égitimes pour différents types de connexions Lesregles sont appliquéeset consignéesentre plusieurs
abonnementset réseauxvirtuels.

Le Parefeu Azure prend en chargele filtrage avec état des protocoles réseaude couche 3 et de couche4. Lesprotocoles IP de couche 3 peuvent étre filtrés en
sélectionnanty Q A Y lgieNidtScole dansla régleréseauet ensélectionnante caractéregénérique* pour le port.

A BalisesFQDN

LesbalisesFQDNaident a autoriserle trafic réseaudu serviceAzureconnuvia le pare-feu. Parexemple,supposongjue f Qgbyhaiteautoriserle trafic reseauwWindows
Updateviale parefeu. OncréeunerégleR QI LILJ ehod ihdlutNadafiseWindowsUpdate Letrafic réseauprovenantde WindowsUpdatepeut désormaigpasserpar le
pare-feu.

A Balisesde service

Une balisede servicereprésenteun groupede préfixesR QI R NIBduidesrdet de simplifier la créationde réglesde sécurité On ne peut pascréersapropre balisede
service nhi spécifierlesadressesPinclusesdansune balise MicrosoftgérelespréfixesR QI R Wdglab&sbar la balisede serviceet met a jour automatiquementla balise
de servicequandlesadressexhangent
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Parefeu Azure standard

A Informations surles menaces

Le filtrage basésur Threat Intelligencepeut étre activé pour le parefeu, afin de donnerf QI fetSdjlieSle trafic depuis ou vers des adressedP et des domaines
malveillantsconnus CesadressedPet domainesproviennentdu flux Microsoft Threatintelligence

A ProxyDNS:

Sile proxy DNSest activé, le parefeu Azure peut traiter les requétesDNSd'un ou plusieursréseauxvirtuels et les transférer versle serveurDNSde son choix Cette
fonctionnalitéessentielleest nécessairgour disposerd'un filtrage de FQDNiable danslesreglesde réseau On peut activerle proxyDNSdansles paramétresdu pare-feu
Azureet de la stratégiede pare-feu.

A SystémeDNSpersonnalisé:

LesystémeDNSpersonnalisépermet de configurerle pare-feu Azurepour qu'il utilise le serveurDNSR Q deyit@prise,tout en veillanta ce que les dépendancesortantes
du pare-feu soienttoujours résoluesavecAzureDNS On peut configurerun serveurDNSindividuelou plusieursserveursdansles parametresDNSdu pare-feu Azureet de
la stratégiede pare-feu.

Leparefeu Azurepeut égalementrésoudrelesnomsat Q - di BN\NSprivé Azure Leréseauwvirtuel surlequelrésidele parefeu Azuredoit étre lié ala zoneprivée Azure
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Parefeu Azure standard

A FQDNdanslesréglesde réseau:
Onpeut utiliser desnomsde domainecomplets(FQDNYanslesreglesde réseaubaséessurla résolution DNSdansle pare-feu Azureet la stratégiede pare-feu.

LesFQDNspécifiésdansles regroupementsde réglessont traduits en adressedP en fonction des paramétresDNSdu pare-feu. Cette fonctionnalité permet de filtrer le
trafic sortanten utilisantdesFQDNavecn'importe quel protocole TCP/UDRy comprisNTPSSHRDPetc.). Etantdonnéque cette fonctionnalitéest baséesurla résolution
DNSijl estfortement recommandéR QI Ol gray® NIpour garantirla cohérencede la résolutionde nomsavecdesmachinesvirtuellesprotégéeset le pare-feu.

A DéploiementsansadresseP publique en mode tunneling forcé:

Le servicepare-feu Azurerequiert une adresselP publique a desfins opérationnelles Bien qu'ils soient sécuriséscertainsdéploiementspréférent ne pas exposerune
adressePpubliqguedirectementa internet.

Dansce cas,on peut déployerle pare-feu Azureen mode tunnelingforcé. Cette configurationcrée une carte réseaude gestionqui est utilisée par le pare-feu Azurepour
sesopérations Le réseauTenantDatapathpeut étre configurésansadresselP publique, et le trafic internet peut étre transféré en mode tunneling forcé versun autre
pare-feu ou étre completementbloqué

Lemodede tunnelingforcé ne peut pasétre configuréaumomentdef QS E S Omjzéuisaityedéployerle parefeu, soit utiliser la fonctionnalitéd'arrét et de démarrage
pour reconfigurerun pare-feu Azureexistanten modetunnelingforcé. Lespare-feux déployésdansleshubssécurisésonttoujours déployésen mode de tunnelingforcé.
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Parefeu Azure standard

A Priseen chargedu mode SNATsortant :

Toutesles adressedP du trafic réseauvirtuel sortant sont traduites en adresseP publiquedu pare-feu Azure(SourceNetwork AddressTranslation) On peut identifier et
autoriserle trafic entre le réseauvirtueldef QS y (i &tBesaddtirat®nsinternet distantes

Sift QS vy (i MisedNdpBadgeR QI R NBpatiiduespour les réseauxprivés,le parefeu Azuretraduitt QI R dgeduso@cedu trafic en une desadressesdP privéesdu
pare-feu dansAzureFirewallSubneOn peut configurerle parefeu Azurepourlj dzg} R § T Hp&sini té#ls traduction

A Priseen chargedu trafic DNATentrant :

Letrafic internet entrantverst QI R IRBuBligusdu parefeudef QS y (i e&BradNii(BeStinationNetwork AddressTranslationou DNATet filtré selonlesadressesP
privéessurlesréseauxvirtuelsdet QS y (.NB LINR & S

A JournalisationR Q! T Motaht® :

Tousles événementssont intégrés a Azure Monitor, ce qui permet R QI NXé¢ jodradkR QI O dlanguh doBipte de stockage,de transmettre en continu des
événementauhubR QS @ S y 8u&las éndioyera desjournauxR QI O AzuréMonit6r.
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Parefeu Azure standard

A AdressedP publiquesmultiples:
Onpeut associeplusieursadressedP publiquesd 2 dz&2§0palparefeu R Q deyfSnisation
Celadonneaccésauxscénariosuivants:

A DNAT: on peut traduire plusieurs instances de ports standards vers des serveurs principaux. Par exemple, si on a deux pdigggess|Pn peut traduire le
port TCP 3389 (RDP) pour ces deux adresses IP.

A SNAT: des ports supplémentaires sont disponibles pour les connexions SNAT sortantes, réduisant ainsi le risque de pénuwBNITpArce stade, le pare
FSdz ' T dzNB asSt SOlGA2yyS ESFG2ANBYSyYy(d fQFRNB&aasS Lt LitzpéehhvarSdn doipalthidded
toutes les adresses IP publiques associées aup@adzd 9y FA &l IST RQdziAf A &SN dzy LiMERdfighr&ionR QI RNB &4 S

A Tunnelingforcé:

On peut configurerle parefeu Azurepour router tout le trafic internet versun troncon suivantdésignéau lieu R QI O @ige&eniidta internet. Parexemple,on peut
disposerR Q gayefeu de périphérielocalou R Q dayit appliancevirtuelle réseau(NVA)pour traiter le trafic réseauavantlj dz@elsdit dirigé versinternet.

A Certifications:

Leservicepare-feu Azureest conformeaux normesPCIl(PaymentCardindustry), SOQServiceOrganizationControls),|1SO(Organisatiorinternationalede Normalisation)
et ICSA abs
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A Catégoriesveb :

Lescatégoriesveb permettent auxadministrateursR Q| dzii ¢ NveiuSekslux utilisateurst Q1 @uchitégoriesde sitesweb telles que lessitesweb dejeuxR QF NB Sy (i =
les sitesweb de réseauxsociaux etc. Lescatégoriesweb sont inclusesdansle parefeu Azure Standard,mais elles sont plus précisesdansle pare-feu Azure Premium
Contrairementa la fonctionnalité de catégoriesweb de la référenceSKUStandard qui corresponda la catégoriebaséesur un nom de domainecomplet, la référenceSKU
Premiumcorresponda la catégorieenfonctiondef Q jcowmiplétepour le trafic HTTRt HTTPS

Parexemple sile pare-feu Azureintercepte une demandeHT TP $our www.googlecom/news,la catégorisatiorsuivanteest attendue:

A Parefeu Standard: seulela partie du nom de domainecompletétant examinée www.googlecomest classéen tant que Moteur de recherche

A Parefeu Premium: f Q !cowipléteétant examinée www.googlecom/newsestclasséeentantlj dzQ! Ol dzl f A G S &

Lescatégoriessont organiséesn fonction de leur gravité sousResponsabilité Bandepassanteélevée Utilisation métier, Perte de productivité, Navigationgénéraleet
Sanscatégorie
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Types de pardeu Azure

- Parefeu Azurepremium:

Le parefeu Azure Premiumproposedes fonctionnalitésavancéesncluantun systemelDP Shasé

sur les signaturespour permettre une détectionrapide des vattaqU(ES(,enAre,cherchantdes modeles DPS F"f;ilng
spécifiquestes modél,es peU\CerJt inclure des séquencesk Q2 Odars ie drafic réseauou des e i)
séquenceR QA Yy a U Ndiv@larkeBcgrmuesutiliseespar un programmemalveillant Il existe TLs .ﬂ r_ Web
plus de 58 000 signaturesdansplus de 50 catégories,qui sont misesa jour en temps réel pour Inspection %, Categories
offrir une protection contre les codesmalveillantsnouveauxet émergentsexploitantune faille de 6,_ ' : . .ﬁ.
sécurité Les catégoriesde codes malveillants exploitant une faille de sécurité incluent les Spoke1m§ PP cieval
programmesmalveillants Je hamecgonnagele minagede monnaieet leschevauxde Troie n v S

Azure Firewall ;
n £ Trafficis denied | htarpat

i ) ) by defauk
n " Central VNet **

On-premises

Spoke VNets traffic filtering
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Parefeu Azure premium

Leparefeu AzurePremiuminclut lesfonctionnalitéssuivantes

A InspectionTLS

Leprotocole TLY TransportLayerSecurityYournit principalementun chiffrementpour la confidentialité,f Q A y &t$ NIzl Ked ylillsanClzsieptificatsentre deux
applicationsde communicationou plus 114 Q S E Sabsaicdbicheapplicationet estlargementutilisé pour chiffrer le protocole HTTP

Letrafic chiffré a un risquede sécuritépossible et peut masquerune activité utilisateurillégaleet un trafic malveillant Le pare-feu AzuresansinspectionTLScomme
indiqué dansle diagrammesuivant)y” Cakicunevisibilité surles donnéesqui circulentdansle tunnel TLhiffré et ne peut donc pasfournir une couverturede protection
complete

Le second diagramme montre comment le parefeu Azure Premium met fin aux connexionsTLSet les inspecte pour détecter, alerter et atténuer les activités
malveillantesdansHT TPSLe pare-feu créeen fait deuxconnexionsTLSdédiées: une avecle serveurweb (contosacom)et une autre avecle client Af Q- di derificat
R QI dz{de déedificeBion fourni par le client, il généreun certificat & la volée qui remplacele certificat de serveurweb et le partageavecle client pour établir la
connexionTLSentre le pare-feu et le client
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Parefeu Azure premium

Parefeu AzuresansinspectionTLS

@ Root certificate authority
(such as VeriSign)

l |ssue

Show and verify
contoso.com

= o Server Certificate ~ Show the server Show — .
» certificate < Server certificate

Root certificate - contoso.com

Use the pre-installed n .~ Secret key
root certificate to verify o

server certificate Access to t
https://contoso.com contoso.com

Azure Firewall Standard

If Transport Layer Security is used for
end-to-end, Azure Firewall cannot
inspect the packet.
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Parefeu Azure premium
Parefeu AzureavecinspectionTLS

Root certificate authority
(such as VeriSign)

Issue
° Show and verify
Server Certificate .~ Show Certificate - Show the . contoso.com
@El g E replacement ' E ' certificate E Server certificate
. contoso.com
Root certificate
You must install the Access to e . &
Customer's provided https://contoso.com P Certificate with contoso.com
CA certificate secret key

as a root certificate. o
% Packet is inspected

o Server certificate is verified
Azure Firewall Premium
Azure Firewall will dynamically

create the server certificate and
inspect the packets
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Parefeu Azure premium

LescasR Q dzaslivArfissontpris en chargeavecle parefeu Azure:

A InspectionTLSJu trafic sortant:

Pourse protégercontre le trafic malveillantenvoyédepuisun clientinterne hébergédansAzureversinternet.

A InspectionTLSiu trafic EstOuest(comprendle trafic qui part depuis/versun réseaulocal):

Pourprotégerdeschargesde travail Azurecontre le trafic malveillantpotentiel envoyéapartir R Q! 1 dzNB

A InspectionTLSJu trafic entrant :

Pourprotégerlesserveursnternesou lesapplicationshébergéeslansAzurecontre lesdemandesmalveillantesprovenantR Q A Y (oGR\NQ/d@sEauexterne Application
Gatewayfournit un chiffrementde bout en bout.
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A IDPS

Un systemelDPS(Intrusion Detectionand PreventionSystem)permet de surveillerles activités malveillantes,de consignerdes informations sur cesactivités, de les
signaleryvoire de lesbloquer

LesystemelDP$ermet de détecterlesattaquesdanstous lesports et protocolespour le trafic non chiffré. Celaétant, lorsquele trafic HTTP$oit étre inspecté Je pare-
feu Azurepeut utiliser safonction R Q A y* & [TISS6diir dé2hjffrer le trafic et mieuxdétecterlesactivitésmalveillantes

Laliste de contournementiDP Sermetde ne pasfiltrer le trafic verslesadressedP,lesplageset les sousréseauxspécifiesdanscette liste.

A Unfiltrage desURL
Le filtrage R Q! &dnd la fonctionnalité de filtrage de nom de domaine complet du parefeu Azure pour prendre en compte une URLentiére. Par exemple,
www.contosacom/a/c plutét que www.contosacom.

Lefiltrage R Q | peut étre appliquéau trafic HTTRet HTTPSLorsquele trafic HTTP®st inspecté le parefeu AzurePremiumpeut utiliser safonctionnalitt R QA y & LIS Ol A 2
TLSpour déchiffrer le trafic et extrairet Q | civi§ afin de vérifiersift QI EsCasitdrisé [ QA Y a TIN@esskeyh consentementau niveaude larégleR QI LILI. A OF G A 2
Aprésactivation,on peut utiliser desURLpour le filtrage avecHTTPS
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A Catégoriesveb:

Lescatégoriesveb permettent auxadministrateursR Q| dzii ¢ NveiuSekslux utilisateurst Q1 @uchitégoriesde sitesweb telles que lessitesweb dejeuxR QF NB Sy (i =
les sitesweb de réseauxsociaux.etc. Lescatégoriesweb sont inclusesdansle pare-feu Azure Standard,mais elles sont plus précisesdansle Parefeu AzurePremium
Contrairementa la fonctionnalité de catégoriesweb de la référenceSKUStandard qui corresponda la catégoriebaséesur un nom de domainecomplet, la référenceSKU
Premiumcorresponda la catégorieenfonctiondef Q jcowmiplétepour le trafic HTTRt HTTPS

Parexemple sile Parefeu Azureintercepte une demandeHT TP®our www.googlecom/news,la catégorisatiorsuivanteest attendue:

A Parefeu Standard: seulela partie du nom de domainecompletétant examinée www.googlecomest classéen tant que Moteur de recherche

A Parefeu Premium: f Q !cowipléteétant examinée www.googlecom/newsestclasséeentantlj dzQ! Ol dzl f A G S &

Lescatégoriessont organiséesn fonction de leur gravité sousResponsabilité Bandepassanteélevée Utilisation métier, Perte de productivité, Navigationgénéraleet
Sanscatégorie
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Comment le parefeu Azure protege un réseau virtuel Azure

Pourcomprendrecommentle pare-feu Azureprotegele réseauvirtuel, Il faut savoirlj dz&xistedeuxcaractéristiquexlésdanstout déploiementde pare-feu Azure:
A [ QA y &épargféus une adressdPpubliquea laquelletout le trafic entrant estenvoyé

A [ QA y &épargf€us une adressdPprivéealaquelletout le trafic sortantestenvoyé

Cequi signifiequetout le trafic, entrant et sortant, passepar le pare-feu. Pardéfaut, le parefeu refusef QI &tous. &

Votre tache consistea configurerle pare-feu avecles conditionssouslesquellesle trafic est autorisévia le pare-feu. Chaquecondition est appeléeune régle et chaque
regleappliqgueun ou plusieurscontrlessurlesdonnées Seulle trafic qui passeavecsucceschaquecontrole de chaquerégledu pare-feu estautoriséatraverser

Lafacondont le pare-feu Azuregérele trafic réseaudépenddef Q2 Ndu tEaficy’ S

A Pour le trafic entrant autorisé, le parefeu Azure utilise DNATpour traduire f QI R NRBubliu® du parefeu en adresselP privée de la ressourcede destination
appropriéedansle réseauvirtuel.

A Pourle trafic sortantautorisé,le Parefeu Azureutilise SNATpour traduiref QI R IR éréech adressdP publiquedu pare-feu.
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Types de regles du patieu Azure

Letableausuivantdécrit lestrois typesde regleslj dzQp2ufcréerpour un pare-feu Azure

NAT

Application

Réseau

EERCHE

¢N} RdZANB S FAEAGONBNI €S GNIFAO Ayl SNFShHz Syl Ry §yizyBawe O (RS2 L2
exemple, pour activer une connexion bureau a distance a une machine virtuelle, on peut utiliser une régle NAT pour traduire
f QI RNB&aasS Lt-felddis pok §382%n didssd IP piilsce de la machine virtuelle.

CAfONBNI £S GNFITFTAO Sy F2yOiGA2y RQdzy Cv5bad t I+ NJ SES YntXabcEder2 y LIS«
a une instance Azure SQL Database avec le FQDN serverl0.database.windows.net.

CAfGNBNI £S UNXY¥FAO Sy T2y OGA2y RQdzy 2dz L) dza A SdzZNBA Rip, ori NP A & LJ
peut utiliser une regle de réseau pour autoriser le trafic sortant a accéder a un serveur DNS particulier a une adrésBgqu® sp
avec le port 53.
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Options de déploiement du paréeu Azure

Leparefeu Azureoffre de nombreusedonctionnalitésconcuespour faciliter la créationet la gestiondesregles Letableausuivantrécapitulecesfonctionnalités

FQDN

Etiquette de FQDN

Etiquette de service

Groupes IP

Systeme DNS personnalis

Proxy DNS

2 dz ROWA Bdz2 dR Qlizgizs & S ANE £ | WS 4 Wdbidet S R QI

b2Y RS R2YIFAYS RQdzy Kt GSL 5 a
a 5b RIFya dzyS NBEIES RQILILAE AOIGA2Y S 2y LIS

[ 2NRAlj dzQ2y dziAfA&aS dzy Cv

DNRdzLJS RS Cv5b aAONRaz2fd (GNB&a O2yydzad [ Ql 22dzi RQdzyS FOMAd] dzS G G S
f QSGAljdzSGiSe Lt SEAAGS RS&a SGAdzSGGS&E RS Cv5b L} dzNJ 2rdefiR2 g a | L
et plus encore. Les étiquettes de FQDN sont gérées par Microsoft et ne peuvent pas étre modifiées ou créées.

DNR2 dzLJS RS LINEFRA B S5 2RON SRNBta &d3ya a SNIBA OS 1T dzZNB & LISOA F A |j waBtdrise] QI 2 2
f QL 0084 I dz aSNBAOS NBLINBaASYydS LI N ftQSGAdzSGiidiSd Lt mBEA&AGS RSa
Sauvegarde Azure, Azure Cosrig Logic Apps et plus encore. Les étiquettes de service sont gérées par Microsoft et ne pasivent

étre modifiées ou créées.

DNE dzLJS RIR Ipd ékEndpke $022.0.0/16 ou 10.1-M01 M dn domMd hy LISdzl dziAf AaSNJ dzge I NP dzLJS
RIFIya dzyS NBE3IES b!¢ 2dz RQIFILILX AOlFGA2Yy S 2dz O2YYS | RNBaasS &az2daNDS

Serveur DNS personnalisé qui résout les noms de domaine enadtessés { A 2y dziAf AaS dzy &S Na&DBISNI 5b {
on doit également configurer le pafeu Azure en tant que proxy DNS.

On peut configurer le parg Sdz ! T dzNB L2 dzNJ |j dzQAt FlF&aaS 2FFAO0S RS LIN2 Epasselitb { = OF
parleparef Sdz | @l yiG RQIFffSNJ Idz aSNBSdzNJ 5b{ &
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Azure Firewall Manager

AzureFirewallManageroffre un point central pour configureret gérer plusieursinstancesdu pare-feu Azure AzureFirewallManagerpermet de créerune ou plusieurs
stratégiesde pare-feu et de lesappliquerrapidementa plusieurspare-feux.

A stratégiede pare-feu :

LaconfigurationR Q &eyilparefeu Azurepeut étre compliquée Parexemple,le pare-feu peut étre configuréavecplusieursregroupementsde régles Une collectionest
une combinaisorde tout ou partie desélémentssuivants:

A AumoinsunerégledetraductionR QI R N&s&aa(I$AT)
A Uneou plusieursréglesde réseau
A UneouplusieursréglesR QI LILX A OF GA2Y

[ 2 N& lindk@R @1 dphrbideiresde parefeu, tels que desréglesDNSet de renseignemensur les menacespersonnaliséesia configurationR Q geyil pare-feu peut
devenirunecharge A cette charged QI 2 leaiisBéyidiiogle sécuritéréseaucourants:

A lesarchitecturesréseaudef QS y (i deBaddEhidiuSieursparefeux

A Onveut que chaqueparefeu implémente un niveaude basede réglesde sécuritéqui & QI LIL3ftoutljledatdnde, ainsique des réglesspécialespour des groupes
spécifiescommelesdéveloppeursles utilisateursde basesde donnéeset le servicemarketing
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Poursimplifier la gestionde cesscénariosde pare-feu similaires,on peut implémenterdesstratégiesde pare-feu. Une stratégiede pare-feu est une ressourceAzurequi
contientun ou plusieursregroupementsde réglesNATréseauet R QI LILI desphrdniettesDNpersonnalisésgesparamétresde renseignemensurlesmenacesegtc.

Ici, le point clé estlj dzQ! bffdzNils ressourceappeléestratégie de parefeu. Une stratégiede parefeu |j dzQ@2é¢ est une instancede cette ressource Entant que

ressourcedistincte,on peut rapidementappliquerla stratégiea plusieurspare-feu avecAzureFirewallManager Onpeut créerune stratégiecommestratégiede base,puis
avoirdesstratégiesplus spécialiséesjui héritent desreglesde la stratégiede base
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A FonctionnalitésclésR Q! 1FieWd| Manager:

Letableausuivantliste lesfonctionnalitésclésR Q! [FueidiManager

Gestion centralisée Gérer toutes les configurations de pafeSdz RS f QSyaSYof S Rdz NBASI dzo

(eI W NS g=a =)@ Déployer, configurer et surveiller tous lparefeuxlj dzQ2y @Sdzi £ LI NIANI RQdzyS aSdzZ S AydaSNFI O

ax

Prise en charge de Protége a la fois les réseaux virtuels Azure standards et les hubs Azure Virtual WAN.

plusieurs architectures
réseau

Routage du trafic Le trafic réseau est automatiquement routé vers le pie (si utilisé avec le hub Azure Virtual WAN uniquement).

. 7

automatise

SIS oIS Permet de créer des stratégies de péee parent et enfant. Une stratégigarentO2 Yy G A Sy i £ S& NB 3f Sahafed f Sa L
I LILIE Alj dzSNJ 3t 206 | £ SY S nfabthéiite geRolitds lef rdrfedaf Ge taasiadbalaf&rasIle son parent.

t SNY¥SG RQOQAYGISANBNI RSA 42t dz&RCAjBiars foB prétégead kzbbhnéxgon iBtefnetidl igs¢aulj dzS & S NI A

Prise en charge des
fournisseurs de sécurité
tiers
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Systemes de détection et de prévention des intrusions

Un systemelDPS(Intrusion Detection and PreventionSystem)permet de surveiller les activités malveillantes,de consignerdes informations sur ces activités, de les
signaleryoire de lesbloquet

Lepare-feu Azure(Premium)proposeun systemelDPSasésurles signaturegpour permettre une détectionrapide desattaquesen recherchantdes modelesspécifiques,

vvvvvv

Lessignatures DPSsont applicablesau trafic de niveauapplicationet de niveauréseau(couches3-7) et sont entierementmanagéest misesa jour en permanenceles
IDPSpeuventétre appliquésau trafic entrant, au trafic spoketo-spoke(estouest) et au trafic sortant Spoketo-spoke(EstOuest)comprendle trafic qui part depuis/vers
un réseaulocal Onpeut configurerlesplagesk QI R NBpiiv@e3IBPSif QI d& I&f@ctionnalité en préversionde plagesk QI R NBpiiv@es &

On peut égalementdéployer un systémede détectionR QA y (i NHz& A 2désdntdiBrdtiens (DSARSH partir de la marketplaceAzure avec des fonctionnalités
RQA y a LdiScaigiusilgl Ou bien utiliser une solution EDRhostbasedIDS/IPS)ou une solutionde détection et de réponsede point de terminaisonbaséesurf QK& (i S
(EDR}onjointementavec,ou aulieu R Q L 5 pagésstr fe réseau
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Systemes de détection des dénis de service DDOS

A Présentationdu DDOS

Lesattaquespar déni de servicedistribué (DDoSYeprésententcertainsdes
Trafic

problemesde disponibilité et de sécurité majeursauxquelssont confrontés weillant
les clientsqui déplacentleurs applicationsversle Cloud Une attague DDoS < Matveliam
tente R QS LJdiEs ar&sdolirces R Q dzgpplication afin de la rendre

indisponible aux utilisateurs légitimes Les attaques DDoSpeuvent étre
ciblées sur y QA Y Lgelfodt de terminaison qui est publiquement Botnet attaquant des ordinateurs
accessibleviainternet.

D -

—
Dansune attaque DDoS_,un pirate sature intentionnellementle systeme,
comme un serveur,un site web ou une autre ressourceréseau,avecun Internet Serveu
trafic factice Lesordinateurssont connectésa un réseaude commandeet r cible

de contrdle coordonné, appelé botnet. Un tiers malveillant contrdle le
botnet pour lancerf QI (i DDolp BrSurchargeantes fonctionnalités du
servicef QI Odédle@chdingléni de servicepour les utilisateurslégitimes

T Trafic
Les attaques DDoSpeuvent cibler y Q A Y Lg2eNfofdt de terminaison c;arrlgct o

publiqguementaccessibleviaInternet.

[ QA Ckag&Sillustre une attaque DDoSype a partir R Q dpyhet. Utilisateurs réels

Message
d'erreur: service
horsconnexion

Copyright Tout droit réservé OFPPT 105



Sécuriser le réseau | X WEBFORCE .

PN P . . . ;s s (.)"_:PP:r 8E THE CHANGE
Systemes de détection des intrusions et de déni de

service DDOS

Quelgues attaques DDOS

A Attaquesvolumétriques Cesattaquesutilisent plusieurssystémesnfectéspour submergeta coucheréseauavecune grandequantité de trafic apparemmentégitime.
Tousles systémesompromisfont généralemenpartie R Q bpyhet criminel LestypesR QI { (vblljmd8giiessontles suivantes

A{lFGdz2Ny GA2ya RQ!5td [QlGdFljdzryd Sy@2AS RS&a LI [dzSia ! 5 tabiresdIeyspiemésdadights D2 £
peuvent facilement usurper leur adresse IP, car le protocole UDP est sans connexion.

A{1FGdz2Ny GA2ya RUIFYLIEAFAOIGAZY® !y &ASNIWSdzNI 5b{ Sail & dzo Ysam Sst de SatudBdjsdrgicé Sa | L
DNS en épuisant la capacité de la bande passante.

A{lGdzNy GA2ya RQFdziNBa LI |jdzSdia FlItaATASAD 9y@P2A RQAYLENIIydGa @2tdzySa RS

A Attaquesde protocole. Cesattaquesciblent la couche3 ou la couche4 du modéle OS| lis exploitent une faiblessedansle protocole TCPUn exempleR QI (i (DDdB dzS
baséesurun protocoleestla saturationTCPSYNgui exploiteune partiedef QS (i I 6 fdureBaBontpled QI { G enljosingsiiccessionle requétesTCPSYN,
enignorantlaréponseSYN+ ACK Cetteattaqueest dirigéeversune cible et a pour objectif de surchargeia cible et de la rendreinactive

A Attaquesde la coucheRessourcdapplication) Lesattaquesde ressourcesiblent la couche« supérieure» dansle modeéle OSlpour interrompre la transmissiondes
donnéesentre les hdtes Cesattaquesde couche7 incluentf QS E LJt dd prétdcaleMZTyP)es attaquespar injection de code SQL Jes scriptsinter-siteset R Q- dz{i NB &
attaquesR QI LILI. A OF (A 2Y
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Mecanismes Azure pour la protection contre un DDOS

A DDoSProtection Basic

Azurefournit une protection contre les attaquesDDoS La protection DDoSne stocke pas les donnéesclients Sanscolt supplémentaire Azure DDoSProtection Basic
protege chaqueserviceAzurequi utilise desadressedPw et IP\6 publiqgues Ceservicede protection DDoSpermet de protégertous les servicesAzure,y comprisles
servicesPaagqPlatformasa service)tels que AzureDNS DDoSProtectionBasicne nécessiteaucunchangemente lapart def Q dzii A &ukivehudeSadadigurationou

def QI LILX AQOI GA2Y

Laprotection DDoebaseoffre :
AlyS +tylrteasS OGAGS Rdz GNYFAO S dzyS RSUSOGAZ2Y LISNI)I yoBsyaiuts l@jormée, tbiNRgi SO A 2 ¥
22dzNARX Sy NBOKSNDKIFYyd RSa AYRAOFGSddZNAE RQFGGFjdzS&a 552{ @
ArGiadsydad GA2y | dzi2Yl GAljdzS RSa lGdlrljdsSade ''yS F2Aa fQFaarljdzS RSGSOGSSsE SttS

A Le contrat de niveau de service (SLA) de la protection DDoS de base, qui se base sur la région Azure avec laailippostfert ».
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Mecanismes Azure pour la protection contre DDOS

A DDoSProtection Standard

DDoSProtection Standardoffre desfonctionnalitésamélioréesR QI (i (i S PBpaukl@ défensecontre les attaquesDDoS Cette solutiond QI RautodiiaBquement
pour protégerdesressourceAzurespécifiquesdansun réseauvirtuel.

Laliste suivantedécrit lesfonctionnalitéset lesavantagesle la protection DDoSStandard

- Ellefournit un profilagedu trafic intelligent

- Elleoffre uneintégrationnative dansle portail Azurepour soninstallationet sondéploiement CeniveauR Q A Yy (i SariataDDa@SgtandardR Q A R Slgsiedsduic&NJI
Azureet leursconfigurations

- LorsqueDDoSStandardest activée pour un réseauvirtuel, toutes les ressourcessur ce réseausont automatiquementprotégées Aucuneprocédure administrative
supplémentairey’ Q $iécéssaire

- LesressourceséseauR Q dayitéprisesontsoust QI y ¢ofistriteu trafic pour lesindicationsR Q dagtejue DDoS Une fois détectée, DDoSStandardintervient et
atténueautomatiquementt QI (.4 I Ij dzS
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Mecanismes Azure pour la protection contre DDOS

- Il permet de sécuriserles couches3 et 4 au niveaude la coucheréseauet de fournir une protectionde f QI LILJ(coudheT) avBcyzureWeb ApplicationFirewall,
inclusdansAzureGateway Etantdonnélj dzQ! GaleW&et Web ApplicationFirewallsontaccessiblesurinternet, la protection DDoSStandardprotégeleursinterfaces
réseaulla QFRIME¥EmMplede protection multicoucheou de défenseen profondeur

-----

f QSIS yoByustydir i setednies

- llinclut la priseen chargedef QA y (i $&NirmauxR 1 ( ( S §Midrodokt Refenderpour le Cloud,Microsoft Sentinelou un systémeSIEM(Securitylnformation
and EventManagementhors connexionpour un monitoring en quasitempsréel durant une attaque.

- AzureMonitor collectela télémétrieR QI Y Hefladdtéction DDoSStandardpourf QI Gurdeduresde synthésedesattaques
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Définitions

A Passerellae réseauvirtuel :

Unepasserellade réseauvirtuel est composéede deuxmachinesvirtuellesou plus qui sontautomatiquementconfiguréeset déployéessurun sousréseauspécifiqueque
f Q&é¢, appelésousréseaude la passerelleLesmachinesvirtuellesde passerellecontiennentdestablesde routageet exécutentdesservicesde passerellespécifiques

On ne peut pas configurerdirectement les machinesvirtuelles qui font partie de la passerellede réseauvirtuel, méme si les paramétreslj dzQsglgctionnelors de la
configurationde la passerelleont un impactsurlesmachinesvirtuellesde passerellecréées

A VPN:

Unréseauprivé virtuel (VPN)ournit une connexionchiffrée sécuriséesur un autre réseau LesréseauXVPNsont généralementdéployéspour connecterplusieursréseaux
privésapprouvésvia un réseaunon approuvécommelnternet. Letrafic estchiffré f 2 NJsk digilakesur le réseaunon approuvépour empécheruntiersR QS & Lifa2 vy S NJ
communicationréseau

A Passerelle/PN:

Une passerelleVPNest un type spécifiquede passerellede réseauvirtuel. Chaqueréseauvirtuel ne peut posséderlj dzQ deyil€&passerelleVPN Toutefois,on peut créer
plusieursconnexionsa la méme passerelleVPN [ 2 N& Icr@epRisieursconnexionsa la méme passerelleVPN tous les tunnels VPNpartagentla bande passantede
passerelledisponible
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Définitions
A Passerelle/PNAzure

UnepasserelleVPNAzureest un type spécifiquede passerellede réseauvirtuel qui est utilisé pour envoyeret recevoirle trafic chiffré entre un réseauvirtuel Azureet un
emplacementocalsurt QA y pfubliNd/eSpasserelles/PNAzurepeuventégalementétre utiliséespour connecterdesréseauxvirtuels Azuredistinctsaf Q [ RARORIghel

chiffré surle réseauprincipalde Microsoft.

Wietl
. Lsa Bt
LocalSite 1
VPN local
10.10.0.0/16 diztante Tunnel 525 AN IKE
@ IPsec 10.0.0.0/24
+— "
Adresze P ulrne ke WA Adrezze P ulre w'z‘ﬂ'ﬂ'ﬂ'uﬂd'
131.1.1 33215

Lapasserelle/PNAzureprend en chargeles connexiongle point a site et de site a site:

A ConnexionvPNde point a site. UneconnexionVPNde point a site peut étre utiliséepour connecterun seulordinateura un réseawvirtuel Azure Une connexionP2Sest
établieen étantdémarréea partir def Q2 NXR klight. Gefy/pzld connexionVPNest courammentutilisé par lestélétravailleursavecdesordinateursportables

A ConnexionvPNde site a site. Une connexionVPNde site a site permet de connecterun réseaud un autre réseauavecun trafic entre les deuxréseauxqui passevia un
tunnel VPNchiffré. Cetype de connexionVPNest courammentutilisé pour connecterdessiteslocauxa Azureou desréseauxvirtuels Azureentre eux
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Conception de la passerelle VPN

A VPNde site a site :

Une connexionpar passerelleVPNsite a site (2S)est une connexionvia un tunnel VPNIPsedKE (IKEX ou IKER). Lesconnexions2S peuvent étre utiliséespour les
configurationshybrideset entre différentslocaux Une connexionsite a site nécessiteun appareilVPNlocalauquelestassignéaine adressdP publique

‘ VPN VIP VPN VIP

VNeti 131111 33.2.15
East US < S >
10.10.0.0/16 IPsec IKE 525 VPN
VPN Gateway Tunnel On-premises
LocalSiteT
10.0.0.0/24
20.0.0.0/24

LapasserelleVPNpeut étre configuréeen mode actif/en attente af Q I RACRI8dAr8ssed P publique ou en mode actif/actif af Q| d& de @ adressesP publiques Enmode
actif/de secoursun tunnel IPsecestactifetf QI egieingille. Danscette configuration,le trafic transite par le tunnel actif et, si un problémese produit avecce tunnel,
le trafic basculeversle tunnel de secours LaconfigurationR Q dpAsSerelleVPNen mode actif/actif est recommandée/ Q Sideizonfigurationdanslaquelleles deux
tunnelsIPsecsont simultanémentactifs, les donnéestransitant par lesdeuxtunnelsen mémetemps [ Q degavantagesupplémentairesiu mode actif/actif estque les
clientsbénéficientde débitsplusélevés
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On peut créer plusieursconnexionsVPNa partir de la passerellede réseauvirtuel, généralementen se connectanta plusieurssiteslocaux [ 2 NA |fraiz&ll gvec
plusieursconnexionson doit utiliser un type de VPNbasésurf QA Aoyt SINGH |j AdRABA pAESSr¢llédynamiquepour les réseauxvirtuels classiques)Chaqueréseau

virtuel ne pouvantdisposerque R Q dsgufepasserellede réseauvirtuel, toutes les connexionspassantpar la passerellepartagentla bande passantedisponible Pource
type de connexion,on fait parfoisréférencea une connexion« multisite ».

ViNet1

=A Cuest
10.20.0.0/16
10.21.0.0/16

Adresse IP virtuelle du

131111
<

Adresse IP virtuelle du VPR

IPsec IKE 525 VPN
=13 Tunnel

128.8.8.8

Local
LocalSite

10.0.0.0/16
10.1.0.0/16

Adresse IP virtuelle du VPR

IPsec IKE S25 VPN
Tunnel

Copyright Tout droit réservé OFPPT

139.9.9.9

| ocal
LocalSite?

10.2.0.0/16
10.32.0.0/16

115



Sécuriser le réseau

VPN

Conception de la passerelle VPN

A VPNde point asite :

Uneconnexionpar passerelleVPNpoint a site (P2S)permet de créerune
connexionsécuriséeau réseauvirtuel a partir R Q dginateur de client
individuel Une connexionP2S est établie en étant démarréea partir de
f Q2 NR Ackent (iCettzNsdlution est utile pour les télétravailleurs
souhaitantse connectera un réseauvirtuel a partir R Q @ryplacement
distant, comme depuis leur domicile ou pendant une conférence De
méme,f Qdz(i AR Q @BNPRSeRtyine solution utile qui constitueune
alternativeau VPNSitea Site(2S)f 2 NA hatatrergstreint de clients ‘

doit seconnectera un réseauvirtuel. VMNet1
Uz Est

10.10.0.0/16

_ _ _ ) _ 10.11.0.0/16
Contrairementaux connexions2S, les connexionsP2S ne nécessitent

pasR QI R NXpubligéelocale,ni de périphériqueVPN Lesconnexions
P2S peuvent étre utilisées avec des connexions &S via la méme
passerelleVPN,dansla mesureou toutes les exigencesle configuration
desdeuxtypesde connexionssontcompatibles

X WEBFORCE .

OI_:FET BE THE CHANGE
Client PN
Pool d'adresses ;
192.168.0.0/24
— O | .
S5TF P25
Type PN : RouteBased Tunnel
WP de la passerelle : 131.1.1f1 Client %PH
192.168.0.11
! o > D .
SETP P2E
Tunnel
Clignt %FM
192.168.0.12
[KEVZ P25
Tunnel Client VPN
192.168.0.13
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Conception de la passerelle VPN

A Connexiondde réseauvirtuel a réseauvirtuel (tunnel VPNIPsedKE):

Laconnexionentre deuxréseauxvirtuels estsemblabled la connexionR Q deseauwvirtuel a un emplacementle site local Lesdeuxtypesde connectivitésfont appela une
passerelle/PNpour offrir un tunnel sécuriséutilisantpsedlKE Onpeut mémecombinerune communicationde réseauvirtuel a réseauvirtuel avecdesconfigurationsde
connexionmulti-sites Onétablit ainsidestopologiesréseauqui combinentune connectivitéentre différentslocauxet une connectivitéentre différentsréseauxvirtuels.

Lesréseauxvirtuelslj dz<rdnfiectepeuventétre situés:

A dansla mémerégionou dansdesrégionsdifférentes
A dansle mémeabonnementou dansdesabonnementdifférents

A dansle mémemodeélede déploiementou dansdesmodélesde déploiementdifférents

‘ VPN VIP VPN VIP ‘

131.1.1.1 151.22.2

WVNet1 ViNetd
East US «— D » West US
10.11.0.0/16 IPsec IKE 525 VPN 10.41.0.0/16
10.12.0.0/16 VPN Gateway Tunnel VPN Gateway 10.42.0.0/16
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Conception de la passerelle VPN

A Coexistencele connexionsExpressRoutet de site a site :

ExpressRoutest une connexiondirecte et privée a partir R Q dz

réseauétendu (et non passurf QL y publ)yedsiies services ‘
Microsoft,y comprisAzure Letrafic VPNde site a site transite via

f QL y publindsud én étant chiffré. Lapossibilitéde configurer VNet1

desconnexionsVPNde site a site et ExpressRouteour le méme East US

réseauvirtuel présenteplusieursavantages 10.10.0.0/16
P P 9 10.11.0.0/16

On peut configurer un VPN de site a site comme un chemin
R QI Qi®Basculementsécurisépour ExpressRouteou utiliser
des VPNde site a site pour se connectera des sites qui ne font
paspartie du réseau,maisqui sontconnectésvia ExpressRoutdl
faut noter que cette configurationnécessitedeux passerellesle
réseauvirtuel pour un mémeréseauvirtuel, une de type « VPN,
etf QI deidypkk ExpressRoute.

orpr  WEBFORCE
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VPN VIP

v
141444 @

}E
On-premises HQ

10.100.0.0/16
10.200.00/16

VPN VIP

ExpressRoute
Private Connectivity
>1
)
ExpressRoute IPsec IKE 525 VPN
Gateway Tunnel
VPN VIP
131.1.1.1
-«
VPN Gateway
)
IPsec IKE 525 VPN
Tunnel
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Ce que vous allez apprendre dans ce chapitre :

A {eaidsyYS OSYUNIXtAasS RQARSY (A
A Authentification unique (SSO)

A Authentification renforcée (MFA)

A Accés aux ressources en fonction des conditions
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1 Tdz2NB !'5Y {283d08YS OSYdNIfAEAS RQARSYGAGS SO RQIdzZiKSYdATAO
A Uneidentité est une chosequi peut étre authentifiée Une identité peut étre un utilisateur avecun nom R Q dzii A fetiua mat Gedzhkke Lesidentités incluent
égalementdesapplicationsou autresserveursqui peuventnécessitef QI dzii K S yiddesElas€ekréite'sod: gescertificats

A Danst QI NI KinfarrSatoilejZNGA R Eoyfstitiefn PaseR Q gmircentageimportant des garantiesde sécurité Sif QA y T NJirdoiimstiip@ hélitbeli QI LILJdzA S
largementsurf Q dzii A dedparéféuxe? déssolutionsde sécuritéréseauaux points de sortie internet pour se protégerdesmenacesextérieures cescontrélessont
moinsefficacesdanslesarchitecturesClouddotésde serviceartagésaccessiblesia desréseauxde fournisseursCloudou internet.

C

A [ Qdzi A tes solutipids R 9 A R Snjorimatigue, telle que Azure AD, offre des fonctionnalitésde sécurité supplémentairesa la différence des servicesR QA RSy (i A G ¢
hérités, carellespeuventdonnerdesinformationssurlesmenacesen provenancedesdemandesk Q| @3 8ifiérentsclients

A QF dzii K S yestunPpracedsusiti &cyordeou refuset QI &ud Systémeen vérifiantt QA R&ey @K O © Stifisar GndaiceR Q A R $hyndgéepddir toutes les
ressourcesle permet de simplifierla gestionglobale(commedesstratégiesde mot de passe)et de limiter le risquede négligence®u R Q S NhiBairédAzureActive
Directory(AzureAD)estle serviceincontournablepour la gestiondesidentités et desaccéspour Azure

A QI dzii 2 sERud pracas8ugui accordeou refusef QI @ hssystémeen vérifiant sit QI O O @spasefiezbltorisationsnécessairepour effectuert QF OG A 2 Y
demandée[ QI O O &asaeSatuiidteest la chargede travail (applicationCloud)out Q dzii A deladhlargeSedeiNail [ QI (péukéde/R Q2 Npetddnnelou liée
ala gestiondesressourcesl| existedeuxapprochesprincipalesk QI dzii 2 Ndas&dsui las2Olés et baséesur les ressourcesLesdeux peuventétre configuréesavec
AzureAD
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{ealsYS OSYuUNIfA&S RQARSYUAUGS Si RQIdziKSYUGATAOL GAZY

1 T dzNB 1'5Y {240G8YS OSYyiGNIfA&4S ROQARSY(GAGS S0 RQFAZKSYGATFAO

Azure Active Directory ou Azure AD est un servicede gestiondes identités utilisateurs externalisésur le Cloud public Microsoft Azure Azure AD regroupe tout un
ensemblede serviceset fonctionnalitéspermettant de gérer les identités des utilisateursR Q defitfepriseou de sespartenaireset de gérer les accésaux applications
professionnelles

AzureADestun servicesupplémentaireplus puissantlj dzQAdyieDirectorylocalcaril permetde mettre en placeplussimplementet a moindre colt desfonctionnalités
de sécurisatioret monitoring plusavancées

Gracea AzureAD on pourra ainsi: assurerla gestiondesidentités, mettre en placef QI dzii K S ynillthfActe®, béliefpRisfacilementles mots de passeutilisateurs,
contréler les accésautomatiquement surveillerles utilisationsR QI LILJ dritiyues, &t TAritde servicesa portée de mainqui permettront R Q s plubldificacedansles
processusnformatiques AzureADa Q A Y épalembide :

A Office365
A Dynamic<CRMen ligne

A DenombreusesapplicationsSaaSierces

Pourles applicationsorientéesconsommateursAzureActive DirectoryB2C permetauxutilisateursde a QI dzii Kevetlauks@om@d¥dociauxexistantsels que :
A Facebook

A Google

A LinkedIn
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Fonctionnement Azure AD

Azure AD est un servicebasésur le Cloudpour la gestiondes identités et desacceés( IAM ). |l s'agitd'un magasind'authentification en ligne sécurisépour les profils
d'utilisateursindividuelset lesgroupesde profils d'utilisateurs,et il appartienta la catégorieldentité en tant que service( IDaa3.

AzureAD est destinéa gérerl'accésaux applicationset serveursbaséssur le Cloudqui utilisent des protocolesd'authentificationmodernestels que SAML2.0, OpeniID
Connect OAuth2.0 et WSFederation

AzureAD geére l'accésvia des comptesd'utilisateurs,qui portent un nom d'utilisateur et un mot de passe Lesutilisateurspeuventétre organisésen différents groupes,
auxqguelspeuventétre accordéedifférents privilegesd'accespour desapplicationsindividuelles Desidentités peuventégalementétre crééespour les applicationsCloud,
qui peuventprovenirde Microsoft ou d'un logicieltiers en tant que service( Saag, afin d'accorden'accesauxutilisateurs

AzureAD utilise SSQpour connecterles utilisateursaux applicationsSaaSCelapermet a chaqueutilisateur d'accédera la suite completed'applicationspour lesquellesl
estautorisé,sansavoira seconnectera plusieursreprisesa chaquefois.

Azure AD crée des jetons d'accesqui sont stockéslocalementsur les appareilsdes employés; cesjetons peuvent étre créésavec des dates d'expiration Pour les
ressourcegprofessionnellesmportantes,AzureADpeut exigerune authentificationmultifacteur ( MFA).
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Windows AD vs Azure AD

AzureADne doit pasétre confonduavecWindowsActiveDirectory,un autre serviceMicrosoft portant un nom similaire ActiveDirectorysecomposede plusieursservices
qui s'exécutentsur WindowsServeret qui gerentl'accesdes utilisateursaux ressourcesen réseau telles que lesimprimantes Bienqu'AzureAD et WindowsAD gérent
tous deux les comptesd'utilisateurs, ils utilisent des protocolesd'authentification et des basesde code completementdifférents. Parconséquent,Azure AD n'est pas
simplementle pendantCloudde WindowsAD

Lesprincipalesdifférencesincluentlesélémentssuivants:

A Contrairementa Windows AD, Azure AD est congupour les servicesweb. Azure AD prend en chargeles servicesqui utilisent les APIRESTRepresentationaBtate
Transfer)pour lesapplicationsClouden lignetelles qu'Office 365.

A AzureAD utilise desprotocolesdifférents de WindowsAD AzureAD utilise des protocolestels que SAMLet OAuth2.0. Il ne prend pasen chargeNTLM,Kerberosou
LDARLightweightDirectoryAccesgrotocol)

A AzureADutilise AzurePolicy,par oppositiona la stratégiede groupedansWindowsAD,
A AzureADn'utilise pasd'unités d'organisation(unitésorganisationnelleshi de foréts . Il a une structure de répertoire plate.

A AzureADJoin qui relie les PC(ordinateurspersonnels)ne peut étre utilisé qu'avecwindows10.
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Fonctionnalités et licences Azure AD

AzureADestdisponibleen quatre niveauxde licencedifférents: gratuit (le plusbas),applicationsOffice 365, PremiumP1 et PremiumP2 (le plusélevé)

Leniveaude licencegratuit a une limite de 500000 objets pour les objetsd'annuaire Il contienttoutes lesfonctionnalitésinter-entreprisesde gestiondesidentités et des
acces Il n'inclut pas IAM pour Office 365, les fonctionnalités premiums, les identités hybrides,'accésconditionnel, la protection des identités, la gouvernancedes
identitésou la gestionavancéedesacceésde groupe SelonMicrosoft, lesfonctionnalitésinclusesdansle niveaugratuit sont:

A Authentificationuniqueillimitée

A Approvisionnementlesutilisateurs

A Authentificationfédérée(servicesle fédération Active Directoryou fournisseurd'identité tiers)

A Gestiondesutilisateurset desgroupes

A Enregistremente l'appareil

A AuthentificationCloud(AuthentificationPassThrough SynchronisatiofPasswordHash,Seamles$SO)
A Synchronisatio\zureAD Connect qui étend lesrépertoireslocauxd'une organisatioré AzureAD

A Changementle mot de passeen libre-service
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Fonctionnalités et licences Azure AD

A AzureADJoin(SSQle bureauet récupérationBitLockeradministrateur)
A Mot de passede protection

A Authentificationmultifacteur

A Rapportsde basepour la sécuritéet I'utilisation

A FonctionnalitésAzureADpour les utilisateursinvités

Ledeuxiemeniveaule plusbasdesservicesAzureADest accessibl@uxabonnésauxapplicationsOffice 365. Il estaccessibleauxabonnésdesniveauxEl, E3, B5, F1 et F3.
Ceniveaun'a pasde limite d'objets d'annuaire Il inclut toutes les fonctionnalitésoffertes dansle niveaugratuit, ainsique la gestiondesidentités et desaccespour les
applicationsOffice 365, telles que:

A Marqued'entreprisepersonnaliséales panneauxd'accéset despagesde connexion/déconnexion
A Accordde niveaude service(SLA)
A Réinitialisationde mot de passeen libre-servicepour les utilisateursdu Cloud

A Synchronisatiotidirectionnelledesobjets d'appareilentre AzureADet lesannuairesocaux
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Fonctionnalités et licences Azure AD

Le niveau PremiumP1 accordele deuxiemeniveaud'accesle plus élevé a Azure AD. L'accésPremiumP1 colte 6 $ par mois et par utilisateur Il inclut toutes les
fonctionnalitésd'Azure AD, a I'exceptionde la protection et de la gouvernancedes identités. Lesfonctionnalitésspécifiquesde PremiumP1 incluent tout ce qui est
proposédansle niveauOffice 365, plus:

A Protectionpar mot de passepremium, réinitialisationdu mot de passeen libre-serviceavecréécriture sursite
A Gestionavancéedesaccésde groupe

A Azure AD Joinaveclinscription automatiquea la gestiondes appareilsmobiles ( MDM ), la personnalisatiorde la politique d'administrationlocale, la récupération
BitLockeren libre-service l'itinérancede I'état de I'entreprise

A Rapportsde sécuritéet d'utilisation avancés
A ldentitéshybrides

A Accésconditionnel

LeniveauPremiumP2 colte 9 $ par mois, par utilisateur et comprendla suite complétede fonctionnalitésAzure AD. || comprendtout ce qui est proposédansPl, ainsi
gue desfonctionnalitésde protection et de gouvernancelesidentités.
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Authentification unique (SSO)
A Définition:

[ QF dzi K S yudidu# gstQrre intiogle R Q1 dzii K S yoili hermeCauxiutiligatéurs de se connecteravecun ensembleR Q A Y F 2 NRYQIA (RIS yid@plEisle@d (A 2 v
systémedogicielsindépendants Avect QI dzii K S yadiquieFuk Gilisatéug/yplasbesoinde se connectera chaqueapplicationdont il sesert. Avect QI dzi KSy G A F A (
unique, lesutilisateurspeuventaccédera toutes les applicationsdont ils ont besoinsansavoiraa QI dzii Keéveth Q IF duifoiitionsR QA RSY G A FA Ol GA 2 Y

A OptionsR QI dzii K S yuhigue sudkuier 2 y

LechoixR Q dm@éthodeR QI dzil K S yudidugdég@nddelagagondontf QI LILJest configuiéepgurt QI dzii K S ylLésapplicafidnsClo@peuventutiliser des
options baséessur la fédération commeOpenlDConnect OAuthet SAML[ QI LJLJE paubdgalemeéntitiliser une authentificationunique baséesur mot de passe une
authentificationuniquebaséesurunlien,out QI dzii K S yinighepdutavoiiété2lgsactivée

Cetorganigrammepermetde déciderquelleméthodeR QI dzii K S yudhidu&est (@ plus adapyeea la situationR Q deyit@prise
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Start
Does your app support Does your app
A develoni a 5AML-based authenticate with
re you developing a nlD Connect rotocol? username and password?
new application? Yes —» Dp:.-.d DAuth P pa
Mo »
Nn
Is your app in the cloud Cloud Yes Yes Mo
or on-premises? l

Are you ready to
configure single sign-on —b’ Chooze SAML
for an existing app7

On-Premises

Is this app already setup
for S50 with another 1dP? =,~ Yes —»  Choose SAML
Does your app support a

S4ML-based protocol? No

Choose Linked
Do you want to create a I Does your app
MyApp: sccets pandl? ?‘ authenticate with IWA? Yes—» Choose WA
Mo
Does your app authenticate
with HTTP headers?
Choose
G‘lmsej?sd:led Yes —» Header-based
Mo

Does your app authenticate with Choose
username and password? ,7 Ves ’

Mo

'
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Authentification unique (SSO)

A OptionsR QI dzii K S yuhi§ue suAzuter 2 y
A Fédération

Avect QI dzii K S yinigheFéelénde, AzureAD authentifief Q dzii A daist R b BlditdhsEderiiaht@eyson compte AzureAD. Cetteméthodeest priseen chargepour
les applications SAML 2.0, WSFederation ou OpenID Connect [ QI dzii K S yuhifue éderéé dslg’ mode R QI dzii K S y inigue AeQplusi rickiey Utilisez
f QF dzii K S yinigueférébee dvecRzyreAD quandune applicationla prend en charge au lieu R Q dayitBentificationunique baséesur mot de passeet lesservicesde
fédérationActiveDirectory(ADFS)

Danscertainscas,f Q2 LS$Q/ Dpasprésentepour une applicationR QS y i NS LONN_ 3 Ha &t€insdrite éh yitilisant « InscriptionsR QF LILI A damsié pogayl, &
la fonctionnalitéR QI dzii K S yudiduéestCdnfifjurépbur utiliser OpenlDConnectet OAuthpar défaut Danscecas,f Q2 LRION 230 K S yuiidudyA @ | LOLEEANG n
dansle volet de navigationsous« ApplicationsR QS y (i NB LINA a S
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Authentification unique (SSO)

[ QF dzii K S yudidud i @Pasdispoyiiblef 2 NA | asyficiyoiSest hébergéechezun autre locataire [ QI dzii K S yudidudyA @Sasidor2 pfus disponiblesi le
compte Yy (fas les autorisationsnécessaire§administrateurgénéral,administrateurR QI LILJ QloOd, adriirdsyfateurR QI LILIf ou Prbpiiékakeydu principal de
service) Lesautorisationspeuventégalementétre af Q2 Nk AdkgisBiodanslequelon peutouvrirf QI dzi K S yinighefndaiSdn depciyapast QSY NBE I A a i NB NJ

A Mot de passe:

Avecf QI dzii K S yal ot de paksé)astyfsateursseconnectentaf QI LILIaveddmh ndrm R Qdz( A etlirimotd&pdesda premiérefoislj dzy Accéilent Aprés
la premiére authentification, AzureAD fournit le nom R Q dzii A fetAedmotidSmmdaat QI LILI [ AQD [dAIAKSWubidudplar@nbt ilé\pasgepermet de sécuriserle
stockageet la lecture desmots de passedesapplicationsavecune extensionde navigateurweb ou une applicationmobile. Cette option utilise le processugle connexion
existantfournipart QI LJILJ pkr@détai A2 YRYY A v de §éteNds oS deyasseet y (plasbesoinquef Q dzii A dorniigsde MoztiIpasse

A Liée:
[ QF dzii K S yideheutfddmiiuheypérienceutilisateurhomogeénef 2 N& linigz@desapplicationssur un certainlapsde temps. Sion migre desapplicationsvers

AzureAD,on peut utiliserf QI dzii K S yiriguebas€ebutidésdieyis pour publier rapidementdesliensverstoutes les applicationsque f  Q#yt migrer Lesutilisateurs
peuventtrouver touslesliensdansles portails « Mesapplications» ou Microsoft 365.

Une fois lj dzQuditifateur & Q Sudth@ntifié avec une applicationliée, un compte doit étre créé avantque f Q dzii A dbliesirie ti § dzED&uthentification unique. Le
provisionnemenide ce compte peut se produire automatiqguement,ou manuellementpar un administrateur On ne peut pasappliquerde stratégiesR Q| @dbdit@nnel
ou R QF dzii K S ynauhificte® B iin& &pplicationliée, car une applicationliée ne fournit pas de fonctionnalitésR QI dzii K S yunigu® waG\zue AR Quandon
configureune applicationliée, on ajoute juste un lien qui apparaitpour lancerf QI LILIX A OF G A2y
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A Désactivée

Lorsquef QI dzii K S yiniguetedt débadtivéz glle y Q $asdisponiblepour f QI LILI Quadtlt iCh 2dyli K S Viniquete gt @@ badtiké J¢fs utilisateurspeuventavoir
besoinded QI dzii Kddykibid FesuBidddeursa QI dzli K RN daBpeBRYQ1 TABzPLESIls seconnectentaf QF LILIE A OF G A2 Y

Il faut désactivef QI dzii K S yinigheFua@it G A 2 y

A Oony Q $asprét aintégrercette applicationat QI dzil K S yinighePAu@ADI A 2 Y

A OntesteR QI daspedsdet QI LILX A OF GA2Y

A Une applicationlocale ne demandepas aux utilisateursde & QI dzii K Safsiorkldved SE QI dzi K S yadicuerest @dsattivée § Q dzii A dok & Q10 &AM y (G A F
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Authentification renforcée (MFA)

[ QF dzii K S yniullifacteud ésiiuh @rotessusoll les utilisateurssont invités pendant le processusde connexiona suivreune forme R QA R S v (ishpplén@ntairey, 2 y
commeun codesurleur téléphoneportable ou un scande leur empreintedigitale

[ Qdzii A R R dapt defpasgeunique ne protége pas complétementdes attaques Sile mot de passeest faible ou & akt€ exposéailleurs,un attaquantpeutf Qdzi A £ A & S
pour accéderau compte utilisateur Quandon exigeune deuxiémeforme R Q| dzii K S y'I& déduiitéest ferfakcgeparce que ce facteur supplémentairey” Q $asiin
élémentlj dzQattaGuantpeut facilementobtenir ou dupliquer

Ussrnaims
I Ao aurwii R e Lo I

[eessss |

= -0 IM{Q;

A Authentification renforcéeAzure AD:

[ QF dzii K S yfriulffactRubAzireMRiyiposeau minimumdeuxdesméthodesR QI dzii K S ystiviafies O G A 2 Y

A Unélémentlj dzc@nyiait,généralemenun mot de passe

A Unélémentlj dzCudsgedetel |j dzQagipéreilde confiancequiy” Q $asfacilementdupliqué,commeun téléphoneou une clé matérielle

A Unélémentbiométriqueidentifiant la personne tel |j dzQ émyp&intedigitale ou un scandu visage
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Authentification renforcée (MFA)

Lesutilisateurspeuventd Q A y a I@mihitidBationde mot de passeen libre-serviceet af QI dzii K S ymnilltfaEt2uOAzUrelAR gh une seule étape pour simplifier
f QS E LIRNAR §Yi G &dadiministBagurspeuventdéfinir lesformesR QI dzii K S yséchritldir@ui pedvenyetre utilisées[ QI dzi K S ymulfifacteubAziredR v
peut égalementétre nécessairguandles utilisateurseffectuentune réinitialisationde mot de passeen libre-servicepour sécuriserdavantagece processus

A Protectionpar mot de passe:

Pardéfaut, AzureADbloque les mots de passefaiblestels que Motdepassd. Uneliste globalede mots de passeinterdits est automatiquementmisea jour et appliquée,
qui comprenddes mots de passefaiblesconnus Sif Q dzii A AzAr&AD tiérediNdéfinir sonmot de passesurf Qdizy¢esmots de passefaibles, il recoit une notification
lui demandantde choisirun mot de passeplussécurisé

Pourrenforcer la sécurité,on peut définir des stratégiesde protection par mot de passepersonnaliséesCesstratégiespeuvent utiliser desfiltres pour bloquer toute
varianteR Q dryt de passecontenantun nom commeContosoou un lieu commeLondres parexemple

Pourla sécuritéhybride,on peut intégrerla protection par mot de passeAzureADa un environnementActiveDirectorylocal Uncomposantinstallédanst QSy @A N2y y SY .
localrecoit la liste globalede mots de passeinterdits et les stratégiesde protection par mot de passepersonnaliséef Q! TABzBLEs contrdleursde domaineles utilisent

pour traiter les événementsde changementde mot de passe Cette approchehybride permet de & QI & §udzNési Mdporte ot et commentt Q dzii A €hangdses S dzNJ
informationsR QA R Sy {iok &ppliGuiet(i @ dziy Ade mdtddépasBgorts.
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Authentification renforcée (MFA)

A Authentification sansmot de passe:

[ Q2 6 8n8l @elndnbreuxenvironnementsest de supprimerf Q dzii A de métddé passadansle cadredesévénementsde connexion Lesfonctionnalitéstelles que la

protection par mot de passeAzureouf QI dzii K S ynilltfaEtauOzuieMRpérmettent R QF Y S fa 462UNE,INdisun nom R Q dzii A fetAudrhotid® pabkkrestent
uneformeR QI dzii K S yfalible uhplut éire\e2pgséeou fairef Q2 B @ dafiaue par force brute.

High Security
'y

Passwords + 2 Factor N
Authentication Passwordless authentication

Inconvenient

» Convenient

Passwords

\J
Low Security

Copyright Tout droit réservé OFPPT 137



Gérer les identités “' o0 WEBFORCE .
Authentification renforcee (MFA) _. e bt THE CH

Authentification renforcée (MFA)
Quandon seconnecteavecune méthode sansmot de passelesinformationsR Q A R S y (sénfdu@iésauimdygnde méthodestelles que la biométrie avecWindows
Hello Entrepriseou une clé de sécuritéFIDQ. CesméthodesR QI dzii K S yhé gedvan(asétre facflementdupliquéespar un attaquant

AzureADpermetR QS T T th&dittiedtifidationen mode natif a f Q| d& WéEhodesnon baséessur un mot de passeafin de simplifierf QS E LIgiddbrdgkionSes
utilisateurset deréduire lerisqueR QI G G I Ij dzS a
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Methodes de veérification disponibles sur Azure MFA

Lorsqueles utilisateurs se connectenta une applicationou & un serviceet recoiventune invite MFA, ils peuventchoisirf Q digs$rmes enregistréesde vérification
supplémentaire Lesutilisateurspeuventaccedera « Mon profil » pour modifier ou ajouter desméthodesde vérification

Lesautresformesde vérificationsuivantegpeuventétre utiliséesavecAzureADMulti-FactorAuthentication:

A ApplicationMicrosoft Authenticator
A WindowsHelloEntreprise

A Cléde sécuritéFIDQ

A Jetonmatériel OATH(préversion)
A Jetonlogiciel OATH

A sms

A Appelvocal
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Acces aux ressources en fonction des conditions

Surle CloudAzure ce systemeest appelé« accesen fonction du réle Azure(AzureRBACY. Danscette partie, nousallonsdécouvrirquellessont les caractéristiquegle ce
systeme

A Définitions:
- Principalde sécurité:

Un principalde sécuritéest un objet qui représenteun utilisateur,un groupe,un principalde serviceou une identité managéedemandantf QI @de$ressourceshzure
Onpeutattribuerunrdle at Qdizgesprincipauxde sécurité

1 Principal de sécurité

a s B

. Géré
Litilisataur Groupe principal identita

- Définition derodle :

Une définition de réle est une collection R QI dzii 2 NBlI&dstigénérafeinentsimplementappeléerdle. Une définition de rdle liste les actions qui peuvent étre
effectuées,commelire, écrire et supprimer Lesroles peuventétre de haut niveau,commepropriétaire, ou specifiquescommelecteurde machinesvirtuelles
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Acces aux ressources en fonction des conditions
- Portée(étendue):

Leterme étenduefait référencea un ensemblede ressourcesvecun accesspécifique Il permet d'attribuer le principalde sécuritéappropriéa un certainrole. Limiterla
portée signifielimiter la portée desressourcesa risquesile principalde sécuritéestcompromis

€) Scope

Azure RBAC permet de spécifier une étendue a quatre niveaux, notamment un niveau de groupe de gestiol”

un niveau d'abonnement, un niveau de groupe de ressources et un niveau de ressources. Azure structure [ﬁ] Management
, . . . . ‘2 R group
etendues dans une relation pareanhfant, chaque niveau de hiérarchie rendant I'étendue plus spécifique.
Lt LISNX¥YSG RUFGGNROGdzSNI RSa NbxfSa t fUdzy RSa ljdz Gt _ y20SI
détermine la facon dont le role est appliqué. o Q Subscription
¢ ¢

Azure permet également d'utiliser des groupes de gestion, un niveau de portée supérieur aux abonnements |
Cependant, les groupes de gestion prennent en charge des hiérarchies complexes. Le selpédsalktistre E 1] [-;.1] [[1] Resource

> - : qroup

un exemple de hiérarchie de groupes de gestion et d'abonnements.

>» i Kl <> =  Resource
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- RBAC

Lecontrble d'accesbhasésurlesroles (RBACEst une méthode permettant de restreindrel'accesau réseauen fonction desréles desutilisateursindividuels RBAGermet
auxemployésd'accéderuniqguementauxinformationsdont ils ont besoinpour faire leur travail. Lesréles desemployésdansune organisationdéterminentles privileges
accordésauxindividuset empéchentles employésde niveauinférieur d'accédera desinformationssensiblesou d'effectuerdestachesde niveausupérieur

Dansle modele de donnéesde contréle d'accésbasésur les roles, les rdles sont baséssur plusieursfacteurs,notamment les autorisations,les responsabilitéset les
compétencegprofessionnellesCemodele permet auxentreprisesde spécifiersi lesindividussont des utilisateursfinaux, desadministrateursou desutilisateursexperts
Deplus,l'accésd'un utilisateur auxressourcesnformatiquespeut étre limité a certainesopérations telles que la visualisation)a créationou la modificationde fichiers

Lesrestrictionsd'accesauréseausont particulierementimportantespour les organisationccomptantun grandnombre d'employéset pour les organisationgjui autorisent

l'accesa destiers tels que des clients et desfournisseurs gui peuventétre difficiles a surveiller Lesentreprisesqui s'appuientsur RBAGreuventmieux protéger leurs
donnéeset applicationssensibles
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A Fonctionnementdu RBAC

Avantd'implémenterleRBAQIansune entreprise,l'organisationdoit définir les autorisationspour chaquerdle aussiprécisémentque possible Celainclut la définition
précisedesautorisationsdansles domainessuivants.

A Autorisationsde modifier lesdonnées(parexemple lecture, écriture, accéscomplet)
A Autorisationd'accéderauxapplicationsde I'entreprise

A Autorisationsdansune application

Lapremiere étape pour tirer le meilleur parti du RBAG:zonsistea modéliserles réles et les autorisations Celacomprend|'attribution de toutes les responsabilitésles
employésa desroles spécifiquesqui déterminentles privilegesappropriés L'organisatiorpeut alorsattribuer desréles en fonction desresponsabilitéslesemployés

Le contrble d'accesbasésur les réles permet aux organisationsd'attribuer un ou plusieursréles a chaqueutilisateur ou d'attribuer des autorisationsindividuellement
L'objectifest de définir desautorisationspermettantauxutilisateursd'effectuerleurstachessansautresmodifications

Lesorganisationautilisent des systéemesle gestiondesidentités et desacces(IAM) pour mettre en dzdz@ & Burveillerle RBACUN IAM prend principalementen charge
les entreprises comptant un grand nombre d'employésen enregistrant, surveillant et mettant a jour toutes les identités et les autorisations L'attribution d'une
autorisationest appelée"provisioning“et la suppressiord'une autorisationest appelée"deprovisioning. Cetype de systemeexigedesorganisationgju'ellesétablissent
un ensemblede rélesunifié et normalisé
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Acces aux ressources en fonction des conditions
A Roéledu RBAC

Dansle cadredu RBACIesroles sont une sémantiqueque les organisationgpeuventutiliser pour créerleurs privileges Lesrdles peuventétre définis par diverscriteres,
tels quel'autorité, la responsabilité e centre de codts,l'unité commerciale gtc.

Unrdle estun ensemblede privilegesutilisateur Lesrbles sont différents des groupestraditionnels,qui sont desensembledd'utilisateurs Dansle contextedu RBACles
autorisationsne sont pasdirectementassociéesuxidentités maisplutét auxroéles. Lesrbles sont plusfiablesque les groupescar ils sont organisésautour de la gestion
desacces Dansune organisationclassiguelesfonctionnalitéset les activitéschangentmoinsfréquemmentque lesidentités.
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A Modélesde RBAC

Il existetrois typesde contrdle d'acceésdansla norme RBAC de base hiérarchiqueet restrictif.

A RBAGIebase

Lemodélede basedécrit les élémentsclésd'un systemede contrdle d'accésbasésur lesrdles CoreRBA(eut servirde méthode de contrble d'accésautonome, maisil
constitueégalementa basedesmodéleshiérarchiqueset de contraintes

Touslesmodélesde RBAGIoiventrespecterlesréglessuivantes
A Attribution de réle : un sujetne peut exercerdesprivilégesque lorsqu'unréle lui estattribué.
A Autorisationde réle : le systémedoit autoriserle réle actif d'un sujet

A Autorisationd'autorisation: un sujetne peut appliquerque les autorisationsaccordéesau role actif du sujet

A RBAQiérarchique

Le RBACiérarchiques'appuiesur le modele de RBAGIe baseet introduit une hiérarchiedesrdles Une hiérarchiede roles est un moyen de structurer les roles pour
refléter une structure organisationnellecomplexeet permettre le partageet I'héritage desautorisationsentre les réles Un exemplesimplede RBAGiérarchiqueest une
sériederoles,danslaquellechaquerdle hérite desautorisationsdu précédentet ajoute d'autresautorisations:
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A Utilisateurinvité ¢ autorisationslimitées
A Utilisateurrégulier- mémesautorisationsque |'utilisateur invité et plus
A Utilisateuravecpouvoir - mémesautorisationsgue |'utilisateur régulieret plus

A Administrateur- mémesautorisationsqu'un utilisateur avecpouvoir et plus

Director

Ceci es'F utile car. tom}ﬂe\ autorlsaAtlon ajoutée a lutilisateur invité, par exemple, sera Project Lead 1 Project Lead 2
automatiquementajoutéeatouslesroles Py e

e — - .
- e - ™

e ey o,

LeRBAQiérarchiqueprend en chargeplusieurstypesde hiérarchies: ) C i -
Production Quality Production Quality

A Arborescence- hiérarchie ascendantedans laguelle les élémentsau bas de I'arborescence SIS Engineer 1 Engineer 2 Engineer 2

e,

accordentdesautorisationsauxélémentssupérieurs Parexemple,en bassetrouve un réle de - S
serviceavecdesautorisationsgénéralesgui accordedesautorisationsa plusieursemployés

A Arborescencenversée - hiérarchie descendantedans laquelle les réles seniorshéritent de

certainesde leursautorisationspour lesrdlesjuniors souseux e
. . . R . Engineering Dept
A Treillis- une combinaisonde basen haut et de haut en bas, ol chaquerdle peut hériter des

autorisationsdesy dzdzBRrédessouset au-dessus

L'imageci-dessousllustre la hiérarchie
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Acces aux ressources en fonction des conditions

A RBAGestreint

LeRBAContraint ajoute la séparationdestachesau modelede base Il existedeuxtypesde séparationdestaches:

A Séparatiorstatique destaches(SSD) aucunutilisateur ne peut avoir desréles mutuellementexclusif(tels que définis par I'organisation) SSDempéche par exemple,
une personnede faire desachatset d'approuvercesachats

A Séparatiordynamiquedestaches(DSDY) les utilisateurspeuventavoir desréles conflictuels Cependant|e méme utilisateur ne peut pasremplir les deuxréles dans
une méme session Cette contrainte aide a contrdler les menacesde sécuritéinternes, par exempleen appliquantune régle de deux personnesqui exigeque deux
utilisateursdifférentsapprouventune action
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Acces aux ressources en fonction des conditions

A AzureRBAC

AzureRBA@st une implémentationréelle de RBAQyui aide les administrateursa gérerl'accésauxressourceddzureet a définir exactementles actionsqui peuventy étre
effectuées AzureRBA@st un systémed'autorisationbasésur AzureResourceManager(ARM)

Il existetrois élémentscléspour attribuer un réle dansAzure
A Principal: un utilisateur, un groupe, un principal de service ou une identité managée qui a demandé une ressource et a obte@dd aesgsurce.

A Définition de réle: un ensemble d'autorisations sur diverses ressources Azure, associées au role attribué & un mandataire. |l définitslgs'actimincipal
avec un certain role peut effectuer sur une ressource.

A Etendue: définit les ressources auxquelles le réle donne acceés et le niveau d'autorisation pour un ou plusieurs réles.

DansAzure,il est possiblede définir desétenduesdirectementau niveaudu groupede gestion,de I'abonnement,du groupede ressource®u de la ressourcandividuelle
Lesétenduesont unerelation parentenfantet la ressourceenfanthérite desautorisationsde la ressourceparent

Azureinclut plusieursroles intégrésbaséssur les meilleurespratiquesdu secteuret les structuresde ressourcesAzure Azureoffre égalementune compatibilité pour la
créationde roles RBA@ersonnalisé®n fonction desexigencesl'une organisation

Aprésavoir défini desrbles et cartographiédes étenduesa cesrbles,les administrateurspeuventutiliser desattributions de réle pour accorderl'accesa une étenduede
réle pour un ou plusieursprincipauxde sécurité lls peuventégalementannulerl'attribution desrélessil'organisationdoit supprimerl'accés Lesportéesfacilitent ainsila
gestiondespermissions
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A LesrdlesintégrésAzure:

Le contréle R Q| @@fén&tion du role (RBACAzurea plusieursroles intégrés Azurelj dzQpeyt affecter aux utilisateurs, groupes,principauxde serviceet identités
managéesLesattributions de roles permettentde controlerf QI ukrésdourcesAzure

Dans Azure RBAC, une définition de rdle est un ensemble d'autorisations (réle).

Il définit les actions des utilisateurs, telles que I'écriture, la suppression et la lecture © Role definition
On peut définir des roles de haut niveau, tels qu'un propriétaire, ou des roles ) ( Contributor
spécifiques, tels qu'un lecteur de machine virtuelle (VM). Charmer

e actions

Azure fournit divers réles intégrés, notamment un role de contributeur de machine | gackup Operator 1.

. . - , , . . - "NotActions": [
virtuelle qui permet aux utilisateurs de créer et de gérer des machines virtuelles. aizﬁ:r;g’czzfi;rmmmr “Authorization/*/Delete"”,

A £Sa NyxtSa AydisSaNbBa S NBLRYRSY( LI y : ibi "Authorization/*/Write”, 2
{ PP ~ ., )f S 5 y \5 . y y , Virtual Machine Contriblig "authorization/elevatedccess/Action™ y
deéfinir des roles personnalisés Azure. On peut utiliser des actions de données pot- 1,

accorder 'accés aux données stockées dans un objet spécifique. Built-in "DataActions": [1,
“MotDatahctions": [],

. ‘ “fssignablescopes”:
Reader Support Tickets by E P [

Virtual Machine Operator ]

Custom i J
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A Attributions desréles: o /

o Security principal
Les attributions de réle permettent d'attacher des définitions de réle a des utilisateurs, ¢
des groupes, des principaux de service ou des identités managées spécifiques dans une
certaine &
étendue. Lors de la création d'une attribution de role, on accorde un acces spécifique et Marketing group
suppression de l'attribution révoque cet acces.

"actionsts [
Voici un diagramme qui illustre un exemple d'attribution de role : ] )
";.‘ut.ﬂ.cti{ms": [ [I:}"!]

“Auth/*/Delete”, pharma-sales

Auth/* frite”, resource group

“authfelevate ... )

Contributor
Cet exemple attribue un rGle de contributeur au groupe marketing, uniguement pour le . )
. . i i) Role definition Role assignment (&) Scope
groupe de ressources pharnsales. Il permet a tous les utilisateurs du groupe marketing c. . .
creer og dg gérer des ressources_Azure dans le g_roupe de,ress?urces {Hadema Gwner [.fr.]
Toutefois, il ne permet pas aux utilisateurs marketing d'accéder a des ressources extern¢ | Saruer
groupe de ressources pharnsales. Barkup Operator . -
Security Reader 4 ?
User Accass Administrator

Wirtual Maching Contributor | |

@ @

Reader Support Tickets
Wirtual Maching Operator

Custom @ i g > ﬁ E

. e . S
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A GroupesAzure

Les attributions de roles sont transitives pour les groupes, permettant aux utilisateurs d'obtenir des autorisationsestiribugroupes. Si l'utilisateur A est membre du
groupe B et que le groupe B est membre du groupe C avec sa propre attribution de réle, l'utilisateur A obtient les ansaeadil'attribution de réle du groupe C.

Azure RBAC utilise un modeéle additif pour éviter les problémes lorsque les utilisateurs obtiennent plusieurs attributitesalé se chevauchent. On peut voir un
exemple de ce principe dans lI'imagedessous. Un certain utilisateur se voit accorder un role de lecteur par un groupe darcesset un réle de contributeur au niveau
de l'abonnement. La somme des autorisations de lecteur et de contributeur correspond au réle de contributeur. L'attribublende lecteur n'a aucun impact.

(\= —_

b ¥

Subscription Subscriptian
|

& [ _— & L[;,,]

Resource group Resaurce group

Llser Lzer
AR mEn
Ll}l<~9:=.--,, Lﬂf-&:
Resource Resaurce
Contributor Cantributar

Reader
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A BonnespratiquesAzureRBAC

A Accorderuniquementl'accesdont les utilisateursont besoin

AvecAzureRBACon peut créer une isolationentre différenteséquipes,

R L : s . Role
en accordanta chaque équipe uniguementl'accesdont elle a besoin
our faire le travail ;
P Reader P‘ESDU.F'.:E Custom Cantributar Owner
specific
Au lieu d'accorderdes autorisationsillimitées a toutes les personnes [ﬂ]
disposant d'un abonnement ou d'une ressource Azure, on peut
. . . P , Management graup
uniquement autoriser des actions spécifiques dans des étendues
spécifiques Il faut éviter d'attribuer des roles larges, méme s'ils -
semblent plus pratiques au premier abord [ 2 N& ljcdz€ @nyrble o b ¢ . Observers Users managing resources Admins
. . . . . . LSCRRTon
personnaliséil vaut mieuxinclure uniquementlesautorisationsdont les = ’
utilisateurs ont besoin Celagarantit qu'il y a moins de risquessi un 1 E ‘]
mpte principal mpromi .
compte principalestcompromis Resource group
Kl <> &2
Le diagrammesuivant montre le modéle recommandépour accorder o - Automated processes
Bs0uUrce

desautorisationsdansAzureRBAC
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A BonnespratiquesAzureRBAQsuite) :
A Utiliser AzureADPrivilegeddentity Management

Pourprotégerles comptesprivilégiéscontre les cyberattaquesmalveillantes AzureActive Directory Privileged dentity Management(PIM)peut étre utilisé pour réduire le
tempsd'émissionde privilegeset améliorerla visibilité gracea desrapportset desalertes PIM aide a protégerles comptesprivilégiésen fournissantun accesprivilégié
temporaireauxressourcedAzureADet Azure L'accesstlimité dansle temps,apresquoiles privilegessontautomatiquementrévoqués

A Attribuer desrdlesal'aide d'unIDderéle unigueaulieu du nomderdle :

Lesnomsde réle peuventchangerau fil du temps,maisl'ID de role restetoujoursle méme Certainsexemplescourantsde modificationdesnomsde réle sontf 2 NR |j dzQ2 y
utilise sonpropre réle personnaliséet queft Qdegidede modifierle nom,ouf 2 NA [jtitig@uh yole d'apercudont le nom contient (Apercu) Lorsquele role estlibéré de
I'apercu,il estautomatiquementrenommé

Pour garantir la cohérencedans le temps, il est conseilléde toujours affecter des utilisateursa un ID de réle lors de I'affectation de rbles a l'aide de scripts ou
d'automatisations Decette fagcon,lesscriptsne se cassenpassile nom changeal'avenit
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A BonnespratiquesAzureRBAQsuite) :

A Attribuer desrbles auxgroupeset limiter les propriétairesd'abonnements

Pourfaciliter la gestiondes attributions de réles, n'attribuez pasde réles directementaux utilisateurs Au lieu de cela, attribuez desrbles aux groupes L'attribution de

rolesa desgroupesplutdt qu'a desutilisateursréduit le nombre d'attributions de réles Il faut noter qu'Azureimposedesrestrictionssurle nombretotal d'attributions de
roles autoriséegpar abonnement

Microsoft recommanded'avoir un maximumde 3 propriétairespour chaqueabonnementAzure,afin de réduire la probabilité d'une violation par un initi€ compromisou
malveillant
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Chiffrement des données au repos

A Définition:

Lechiffrementestle codagesécurisédesinformationsutiliséespour protégerla confidentialité desdonnées Laconceptiondu chiffrementau reposdansAzureutilise le
chiffrementsymétriquepour chiffrer et déchiffrerrapidementde grandesgquantitésde donnéesselonun modéleconceptuelsimple:

A Uneclé de chiffrementsymétriqueest utilisée pour chiffrer les donnéesaufil de leur stockage

A Laclé de chiffrementest utilisée pour déchiffrer cesdonnéesau fil de leur préparationa une utilisation en mémoire

A Lesdonnéespeuventétre partitionnées et desclésdifférentespeuventétre utiliséespour chaquepartition.

A Lesclésdoiventétre stockéesdansun emplacementsécurisédoté R Q deyfitroleR Q| G&Bé&sdrf QA R & gestiatégiesk QI dzésalésde chiffrementdesdonnées
qui sontstockéesen dehorsdesemplacementsécurisésont chiffréesavecune clé de chiffrementprincipaleconservéadansun emplacementsécurise

Dansla pratique, lesscénariogle gestionet de contrble desclés,ainsique lesgarantiesde scalabilitéet de disponibilité ,nécessitendesmécanismesupplémentairesLes
conceptset lescomposantdu chiffrementdesdonnéesau reposde Microsoft Azuresont décritsci-dessous

Lesdonnéesau reposincluentdesinformationsqui setrouvent dansun stockagepersistantsur un supportphysique sousy’ Q A Y lgizeNdinft numérique Il peutd QF 3 A NJ
de fichiers sur un support magnétiqueou optique, de donnéesarchivéeset de sauvegardesle données Microsoft Azure offre une variété de solutionsde stockagede
donnéesen fonction des besoins,y comprisle stockagesur fichier, disque, objet blob et table. Microsoft fournit égalementle chiffrement pour protéger Azure SQL
DatabaseAzureCosmo®PDBet AzureDatalLake

Le chiffrement des donnéesau repos est disponiblepour les modelesde Cloud SaaSSoftwareasa-Service) PaaS(Platformasa-Service)et laaS(Infrastructureasa-
Service)Cetarticle resumeet fournit desressourcegour aider a utiliser lesoptions de chiffrementAzure
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Chiffrement des données au repos

A Objectif du chiffrement au repos:

Lechiffrementau reposoffre une protection desdonnéespour lesdonnéesstockéegaurepos) Lesattaquescontre lesdonnéesau repossont notammentdestentatives
R Q2 0 inSgtasphysiqueau matériel sur lequelles donnéessont stockéespuis de compromettreles donnéesqui y sont contenues Dansune telle attaque, le disque
dur R Q deyveurpeut avoirfait f Q2 B @ @&yabvaisemanipulationlors de la maintenance permettant & un attaquant de retirer le disquedur. Plustard, cet attaquant
peut placerle disquedur dansun ordinateurlj dzEbhtidle pourtenter R QF O @Qux&BNKEs

Lechiffrementau reposest concupour empécherf QI (i (R @ Id£ Gig&Snddsnon chiffréesen garantissantjue les donnéessont chiffréesquandellessont sur le
disque Siun attaquantrécupéreun disquedur comprenantdesdonnéeschiffrées,maislj dzferdisposepasdesclésde chiffrement, il doit résoudrele chiffrementpour
lire les données Cetype R QI (i {est tjiedaBoupplus complexeet laborieuxcomparéaux attaquesde donnéesnon chiffrées sur un disquedur. Pour cette raison, le
chiffrementaureposestfortement recommandéet constitue une exigencede haute priorité pour de nombreusesorganisations

Lechiffrementau repospeut égalementétre nécessairgour lesbesoinsdef Q2 NA I e mnatiereida gbylernanceet de conformité desdonnées Lesréglementations
publiqueset def Q A y Rodrinie NIRAAAPClet FedRAMRIéfinissentdes protections spécifiquesquant aux exigencesle protection et de chiffrementdesdonnées Le
chiffrementaureposestune mesureobligatoirenécessaire la conformité aveccertainesde cesréglementations
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Chiffrement des données au repos

A Objectif du chiffrement au repos(suite) :

Nonseulementle chiffrementau reposrépondauxexigencesle conformité et aux obligationsréglementairesmaisil fournit une défenseen profondeur Microsoft Azure
fournit une plateforme conforme destinéeaux services aux applicationset aux données Il fournit égalementune sécurité compléetedes équipementset des éléments
physiques,un contrdle R QI Guix#légnnéeset des fonctionnalitésR Q| dZBuleidis, il est important de mettre en dzdz@ NS mesuresde sécurité « superposées»
supplémentairesen casde défaillancede f Q digs@esuresde sécuritéprincipales Lechiffrementau reposproposeunetelle mesurede sécurité

Microsofta QS y &fbushiSdesoptions de chiffrement au repossur les servicesCloudet & donnerauxclientsle contréle des clésde chiffrementet la journalisationde
f Qdzii A dedcked EindutteyMicrosoftd QS Y [a¥neitre &n dzdz@ paBdéfautle chiffrementaureposde touteslesdonnéesdesclients
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A Modélesde chiffrement Azure:

Azureprend en chargeplusieursmodeélesde chiffrement,notammentle chiffrementcété serveurat QI di& deSgéréespar le service de clésgéréespar le clientdansKey
Vault, ou de clésgéréespar le client sur du matériel contrélé par le client. Avecle chiffrementcoété client, on peut géreret stockerdescléslocalementou dansun autre
emplacements(r

A Chiffrementcété client :

Lechiffrementcoté client est effectuéen dehorsR Q! 1 lidabli :
A Lesdonnéeschiffréespar une applicationquia QS E 8abslkeizedtre de donnéesdu client ou par une applicationde service
A Lesdonnéesqui sontdéjachiffréest 2 N& |j stnf) @¢uési@dAzure

Avecle chiffrement coté client, les fournisseursde servicesCloudy” Q 2pysiaccésaux clésde chiffrement et ne peuvent pas déchiffrer ces données On conserveun
contrbletotal desclés

A Chiffrementcété serveur:

Lestrois modélesde chiffrement coté serveuroffrent différentescaractéristiquesle gestionde clés,lj dzQpaut choisiren fonction desbesoins:
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Chiffrement des données au repos

A Modeélesde chiffrement Azure(suite) :

A Chiffrementcété serveur:

Lestrois modelesde chiffrementcété serveuroffrent différentescaractéristiqguesie gestionde clés,lj dzQa@uf choisirenfonction desbesoins:

A Clés gérées par le service : ce modéle fournit une combinaison de contrdles et de fonctionnalités avec une faible surcharge.

A Clés gérées par le client : ce modele permet de controler les clés, avec notamment la prise en charge BEBYOKOwnY S 40X 2dz RQSYy 3ISy S|
nouvelles.

A Clés gérées par le service sur le matériel contrdlé par le client : ce modéle permet de gérer les clés dans le réfépaétatgren dehors du contrdle de
Microsoft. Cette caractéristique est appelée HYOK (MostOwnKey). Toutefois, la configuration est complexe et la plupart des services Azure ne prennent pas

en charge ce modéle.
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Chiffrement des données au repos

A Composantsiu chiffrementaureposR Q! 1: dzZNB

Commedécrit dansles slidesprécédentsf Q2 6 @ Shbfierhehtau reposest que les donnéesstockéessur disquesoient chiffréesavecune clé de chiffrementsecréte
Pouratteindre cet objectif de cléssécuriséesil est nécessairale disposerR Q dggtémepermettant la création, le stockageje contrdle R Q| @t0esgastiondes clésde
chiffrement Bienque desdétails puissentvarier, lesimplémentationsdu chiffrementau reposdesservicesAzurepeuventétre décritesselonlestermesillustrésdansle

diagrammeci-dessous

Azure Key Vault

Resource Providers
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A Composantsiu chiffrementaureposR Q! 1(siiN)B

A AzureKeyVault:

[ QS Y LJX IdeSockagedesclésde chiffrementet le contrdle R QI @ Ge&ciéssont fondamentauxpour un modeéle de chiffrementau repos Lesclésdoivent étre
hautementsécuriséesimaisgérablespar des utilisateursspécifiéset disponiblespour des servicesspécifiquesPourles servicesAzure, AzureKeyVaultest la solutionde
stockagedesclésrecommandéeet offre une expériencede gestioncommuneentre les services Lescléssont stockéeset géréesdansdescoffresde clés,etf QI OuUDS &
coffre de cléspeut étre donné a desutilisateursou a desservices AzureKeyVault prend en chargela créationde cléspar lesclientsouf QA Y LI2dd&idsdedcheyts
pour lesutiliser dansdesscénariou lesclésde chiffrementsontgéréespar cesclients

A AzureActiveDirectory:

LesautorisationsR Q dzii I&sfclésstdské@sdansAzureKeyVault, pour lesgérerou pour y accéderpour les chiffrer et les déchiffrerdansle cadredu chiffrementau repos,
peuventétre donnéesa descomptesAzureActiveDirectory
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A Composantsiu chiffrementaureposR Q! 1(siiN)B
A ChiffrementR QS v @ Siie@uhdhi&archiede clés:

Plusieursclésde chiffrementsont utiliséesdansune implémentationdu chiffrementau repos LestockageR Q dejé 8e chiffrementdansAzureKeyVaultgarantitft QF 008§ &
sécuriséaux cléset la gestioncentraliséedesclés Toutefois,f QI B@&ldserviceaux clésde chiffrementest plus efficacepour le chiffrementet le déchiffrementen

blocque R Q A y (la@eNleyAauNpour chaqueopérationde données,ce qui permet un chiffrement renforcé et de meilleuresperformancesLimiterf Qdzi AR Qdzy & A 2 y
seuleclé de chiffrementréduit le risqueque la clé soit compromiseet le colt du re-chiffrementquandune clé doit étre remplacée Lesmodélesde chiffrement Azureau

repos utilisent un chiffrementR QS y @ St the dld8e chiffrement & clé chiffre une clé de chiffrement de données Cemodeéle forme une hiérarchiede clés mieux
adaptéepour répondreauxexigence®n matiére de performanceset de sécurité:

A Cléde chiffrementde données(DEK) clé AER56 symétriqueutilisée pour chiffrer une partition ou un bloc de données parfois simplementappeléeclé de données
Une méme ressourcepeut avoir plusieurspartitions et de nombreusesclés de chiffrement des données Le chiffrement de chaquebloc de donnéesavecune clé
différente rend les attaquesR QI Y ldu chiffrédnent plus difficiles Engardantles clésde chiffrement localespour le service,le chiffrement et le déchiffrementde
donnéesoptimisentlesperformances

A Cléde chiffrement a clé (KEK) clé de chiffrement utilisée pour chiffrer les clésde chiffrementde donnéesat QI RiCRiBffrementR QS vy @ Ségdtehdbdgpelé
encapsulation] Qdzii A R D dnfe@é chiffrement des clés ne quittant jamaisle coffre de clés permet le chiffrement et le contrdle des clés de chiffrement des
donnéesellesmémes [ QS yfiii 4 atc@sa la clé de chiffrementdescléspeut étre différentedef QS yjuialbés8inde la clé de chiffrementdesdonnées Une entité
peut répartirf QI ®l®@¢de chiffrementdescléspour limiter QI @e@agueclé de chiffrementdesclésversune partition spécifique Etantdonné que la KEKest
requisepour dechiffrerles DEK|esclientspeuventeffacerpar chiffrementdesDEKet desdonnéesen désactivania KEK
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Chiffrement des données au repos

A Chiffrementau reposdansles servicesCloudMicrosoft :
LesservicesMicrosoft Cloudsont utilisésdanslestrois modélesde Cloud: laaSPaaSSaaSVoicidesexemplesde la facondontilsa QI R | suddh&gfiegmodele:
A Services logiciel, appelés SaaS ou Software as a Service, qui ont des applications fournies par le Cloud, comme Microsoft 365

A Services de plateforme dans lesquels les clients utilisent le Cloud pour des services tels que les fonctionnalités eldRsttkgg- t @ 8 S S RS 06dza R
leurs applications.

A{SNIDAOSAE RQAY TN} AaUGNHZOGdZNBEZ | LISt Sa LIFF{ 2dz LYy TN} & (at\atz dedzpBlicatioas qli sohtS NIDA OS =
KSO6SNHS& RIEya S /t2d2RE Si GANYYy(d S@OSyGdzSttSYSyid LI NIA RQI dziNBa &SNDAOS

A Chiffrementau repospour lesclientsSaaS

Lesclients SaagSoftwareas a Service)ont généralementle chiffrement au repos activé ou disponibledans chaqueservice Microsoft 365 propose plusieursoptions
permettantauxclientsde vérifierou R Q1 Olé chifii&redtau repos

A Chiffrementau repospour lesclientsPaaS

LesdonnéesdesclientsPaaSPlatformasa Serviceyésidentgénéralementdansun servicede stockagetel que le StockageBlob, maispeuventégalementétre misesen
cacheou stockéesdanst QS y OA NR 9§ B § Gegzipplicatons par exemple,une machinevirtuelle.
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Chiffrement des données au repos

A Chiffrementau reposdansles servicesCloudMicrosoft (suite):

A Chiffrementaurepospour lesclientslaaS

Lesclients laaS(Infrastructure as a Service)peuvent utiliser différents serviceset applications LesserviceslaaSpeuvent activer le chiffrement au repos dans leurs
machinesvirtuelleset leursdisquesdursvirtuelshébergésdansAzureen utilisant AzureDiskEncryption

A Stockage chiffré :

[ 2YYS LRdzNJ t FF{X fS&a az2ftdziazya LI
OKIFNHS Rdz OKAFFNBYSYyG IFdz NBLRa

A Calcul chiffré :

{ LS dz@Sy i GANBNI Dardlde gas, RriewzictiNEr fa pr&eSeNIIA O S
f

|
ét S jdzQSttS Sad F2dz2NYyAS LI NJ OKI ljdzS aSND

¢t2dza tSa RA&ldzSa YIlyl3saz Ayadl yidl ys &ncgplionAds | ERX&ES ya 2R/ MdzyOK AGITFTNBHS B § QILIA RIS R
compléte de chiffrement au repos fait en sorte que les données ne soient jamais stockées sous une forme non chiffrékeut draigenent sur une machine

GANI dzSt ST f£Sa R2yysSSa LISdwSyid siNB O2yaSNIBSSa RI ya alteS applidatoisi FodtgarRtBdqdé | vy 3 S
ces données sont chiffrées au repos, les applications laaS peuvent utiliser AziEaddygkionsur une machine virtuelle (Windows ou Linux) et sur un disque

virtuel laaS Azure.

A Chiffrement au repos personnalisé :

Lt Said NBO2YYlIYRS 1jdzSs R8&a 1jdzS Ll2aaaot S Erdcgpiondt dulchifffe®dntind rRpsifoulnis pafles GekviieS y i LJI
I T dzNB dziAt A&aSad 51 ya OSNIFAya OF&azx 02YYS Sy LINBaSyORéearmsd BN IANWES & SR R STISK
application laaS peut étre amené a implémentemhéme le chiffrement au repos. Les développeurs de solutions laaS peuveft mi&uQA y G SINB NI £ f |

RQ!' T dzNB S NBLRYRNB FdzE GiSyisSa RSa OtASyda Sy GANYyG LI NIGA RS OSNIFAYSE
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Chiffrement des données au repos

A Priseen chargedu modéle de chiffrement desfournisseursde ressourcesAzure

LesserviceaMlicrosoft Azureprennentchacunen chargeun ou plusieursmodélesde chiffrementau repos Cependantpour certainsservicesun ou plusieursdesmodeles
de chiffrementpeuventne pasétre applicablesPourles serviceqjui prennenten chargeles scénariosie clé géréspar le client, ils peuventprendre en chargeuniqguement
un sousensembledestypesde cléspris en chargepar AzureKeyVault pour les clésde chiffrementa clé. Enoutre, lesservicegpeuventprendreen chargecesscénarioset
les types de clésselondes planificationsdifférentes Cette sectiondécrit la prise en chargedu chiffrement au repos au moment de la rédactionde ce documentpour
chacundesprincipauxservicesde stockagede donnéesAzure

A AzureDiskEncryption:

Toutclient utilisantlesfonctionnalitéslaaSR Q! TpeateBectuerle chiffrementau repospour sesmachinesvirtuelleset sesdisqueslaaSvia AzureDiskEncryption

A StockageAzure:

Tousles servicesStockageAzure(StockageBlob, StockageFileR QI (i (B®gkap&ableet AzureFiles)prennenten chargele chiffrementau reposcoté serveur; certains
servicegprennentégalementen chargelesclésgéréespar le client et le chiffrementcoté client.

A Coté serveur : tous les services Stockage Azure permettent par défaut le chiffrement coté serveur avec des clés géséesaeaeti@ne opération
ONJ YALI NBYyaGS LI2dzNJ £ QF LILX AQOF GA2Yy @

Alsias Ot ASyd v féé 2 aé‘é of20x fSa
Ot ASyia OKAFTFINBYy(G tSa R2yysSSa Sia f

f UElisattid® du cRifdmént Bt diéhnt, lesl dzNB
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Chiffrement des données au repos

A Priseen chargedu modélede chiffrement desfournisseursde ressourcesAzure(suite)

A AzureSQlDatabase

AzureSQlLDatabaserendactuellementen chargele chiffrementaurepospour les scénarioge chiffrementcété servicegérépar Microsoft et coté client.

Laprise en chargedu chiffrement coté serveurest actuellementfournie par la fonctionnalité SQLnommée TransparentDataEncryption Unefois lj dzQotieyit AzureSQL
Databaseactive TransparentDataEncryption les cléssont crééeset géréesautomatiquementpour lui. Le chiffrementau repospeut étre activé au niveaude la basede

donnéeset au niveaudu serveur A compterde juin 2017, TransparenDataEncryption(TDE)est activé par défaut sur les basesde donnéesnouvellementcréées Azure
SQLDatabaseprend égalementen chargeles clésRSA2048bits géréespar le client dansAzureKeyVault

Le chiffrement cété client des donnéesAzure SQLDatabaseest pris en chargevia la fonctionnalité AlwaysEncrypted AlwaysEncryptedutilise une clé qui est crééeet
stockéepar le client. Lesclients peuventstockerla clé principaledansun magasinde certificats Windows,dansAzureKeyVault ou dansun module de sécurité matériel
local AvecSQLServeiManagementStudio,lesutilisateursSQLchoisissentuellecléils veulentutiliser pour quelle colonne
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Chiffrement des données en transit

A Définition :
Leterme chiffrementen transit est trés clair Il s'agitde protégerles donnéesqui sont transféréesd'un composantou R Q degughea un autre composantou une autre
couche

Denosjours, lessystemedistribuéssonttres courantset souventlesapplicationssuiventune architecturede type micro-services Cesmicro-servicess'envoientsouvent
desdonnéeslesunsauxautreset, par conséquentja protection desdonnéesen transit doit étre connuede la plupart d'entre nous

Ceciestréaliséen activantTransportLayerSecurity(TLS) Pourles serviceshaséssur HT TP¢elasignifieutiliser le protocole HT TP®our s'assurergue lesdonnéesne sont
paslisibleslorsqu'ellessontsurle fil.

A Objectif du chiffrement desdonnéesen transit :

Lasécuritéde la couchede transport garantitque personnene peut écouterou falsifierles messagesorsqu'ilssonten communicationet en coursde transfert. Ainsi,non
seulementil s'assuregue lesdonnéessontsireset protégées maisil contribueégalementa maintenirl'intégrité desdonnées

A Optionsdu chiffrement desdonnéesen transit:

LaplupartdesservicesAzurefournissentdesparametresde configurationpour activer TLSCette option est égalementactivéepar défaut et I'utilisateur peut la désactiver
si, pour uneraisonquelconque,l n'ena pasbesoin
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Chiffrement des données en transit

Deplus,pour certainsservicescommeles machinesvirtuellesRDP, on peut créerdesVPNpour ajouter une autre couchede sécurité

Il estégalementpossiblede créerdesréseauxvirtuelset d'enintégrer desservicesAzureau lieu de lesexposerdirectementa internet. De cette fagon,on peut configurer
desreglesde pare-feu et contrdler qui peut communiqueravecquel service

Onpeut utiliser une passerelleVPNAzure pour envoyerdu trafic chiffré entre le réseauvirtuel et QS Y LJt HoGebvia Gng €bnnexionpublique,ou pour envoyerdu
trafic entre desréseauxvirtuels.

A Chiffrementde la couchede liaisonde donnéesdansAzure:

Chaquédois que le trafic du client Azures'effectueentre différents centresde données- en dehorsdeslimites physiquesnon contrdléespar Microsoft (ou pour le compte
de Microsoft) - une méthode de chiffrement de la couchede liaisonde donnéesutilisant les normesde sécurité MACIEEEBBO21AE (égalementappeléesMACset est
appliquéede point a point sur le matériel réseausousjacent Lespaquetssont chiffrés et déchiffréssur les appareilsavantd'étre envoyés,ce qui permet d'éviter les
attaquesphysiquedle l'intercepteur ou les attaquespar snoopingécoutestéléphoniques

Etantdonné que cette technologieest intégréeau matériel réseau elle fournit un chiffrementde débit de ligne sur le matériel réseausansaugmentationmesurablede la
latencede la liaison Cechiffrement MACseast activé par défaut pour tout le trafic Azureau seinR Q deg®n ou entre desrégions,et aucuneintervention desclients
y Q $écéssairgourt QF Ol A @S NJ
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Chiffrement des données en transit

A ChiffrementTLSdansAzure:

Microsoft permetauxclientsd'utiliser le protocole TransportLayerSecurity(TLSpour protégerles donnéeslorsqu'ellescirculententre lesserviceCloudet lesclients Les
centresde donnéesMicrosoft négocientune connexionTLSavecles systemesclients qui se connectentaux servicesAzure TLSfournit une authentificationforte, la
confidentialitéet f QA y @l MadFageSactivationde la détection de falsificationet R QA y (i S NdSrBelsdageyQ A v (i S NHalflxiNiktéadasaldoiitignes ainsi
que lafacilité de déploiementetR Qdzi Af A al GA2Y

PerfectForwardSecrecyPFSprotégeles connexionsentre lessystemeslientsdesclientset lesservicesCloudde Microsoft par desclésuniques Lesconnexionautilisent
égalementeslongueursde clésde chiffrementRSAde 2 048 bits. Cettecombinaisorrend difficile pour unepersonnef Q A y (i SO Eudd@riféesen transit.

A Transactionsle stockageAzure:

Sion interagit avecle stockageAzureviale portail Azure toutes lestransactionsse produisentviaHTTPY Q !de stockageRESPar le biaisde HTTP$eut égalementétre
utilisée pour interagir avecle stockageAzure On peut appliquerf Q dzii A du prétdcaieHZ TP Suandon appelleles APIRESpour accéderaux objets dansles comptes
de stockageen activantle transfert sécuriséequispour le compte de stockage

LessignaturesR Q| (Qddt&ga(SAP)qui peuventétre utiliséespour déléguert Q| &udbjétsde stockageAzure,incluentune option pour spécifierque seulle protocole
HTTP®stautoriséquandon utilise dessignaturesR Q| @adtdga Cetteapprochegarantitque toute personneenvoyantdesliensavecdesjetons SARutilise le protocole
approprié

SMB3.0, qui est utilisé pour accédera AzureFile Shares prend en chargele chiffrement et est disponibledansWindows Server2012 R2, Windows8, Windows8.1 et
Windows10. Celarend possiblef QI én@deirégionset mémetf QI €ueSbéreau

Le chiffrement coté client chiffre les donnéesavant lj dzQ SsbiénSeaivoyéesa f Q A y HibdkageAsurede t Q2 NB | fln § a0 SspighBchiffrées quand elles
transitentsurle réseau
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Chiffrement des données en transit

A ChiffrementSMBsurlesréseauxvirtuels Azure:

Enutilisant SMB3.0 sur des machinesvirtuelles qui exécutentWindows Server2012 ou versionultérieure, on peut sécuriseres transferts de donnéesen chiffrant les
donnéesen transit sur des réseauxvirtuels Azure Le chiffrement des donnéesoffre une protection contre la falsificationet les attaquesR Q S O. 2 ekat@inistrateurs
peuventactiverle chiffrementSMBpourf QS y & dbi edvéulu juste pour despartagesspécifiques

Pardéfaut, unefois le chiffrement SMBactivépour un partageou un serveurseulslesclients SMB3.0 sontautorisésa accéderaux partageschiffrés

A Chiffrementen transit surdesmachinesvirtuelles:

Lesdonnéesen transit vers,a partir de et entre les machinesvirtuellesexécutantWindowspeuventétre chiffréesde différentesmaniéres.en fonction de la nature de la
connexion

A Sessions RDP :

hy LSdzi aS 02yySOGSNI Sl 2dz@NANI dzy S aSaaRengte5BdNIIRLE t WRARO®R S 00 A NILAzNT A NI R Qfd
2dz RQdzy al O I @SO dzy Ot ASyid w5t AyadlfttSe [Sa R2yySSaeT®Y. (NIyaird &adz2NJ S N
On peut également utiliser le Bureau a distance pour se connecter a une machine virtuelle Linux dans Azure.

A{SOdzNR&aSNI f QF 0084 | dzE YI OKAySa @GANIdzSttSa [Aydze | @3SO {{I| Y

Pour la gestion a distance, on peut utiliser Secure Shell (SSH) afin de se connecter aux machines virtuelles Linuganscfatidres SSH est un protocole de
O2yySEA2Y OKAFTTFNB ljdzA LISNX¥SI RQ2dzONANI RS& &S5&aA 2y aotobole deicBniekién par 8éfadeNduries t
YI OKAySa OANIdzStfSa [AydzE KS6SNHSSA RIya ! 1 dz2NBd 9y da@rhofs dd pysSe pbutdelSonnedter RS& O
{{l dziAftA&S dzyS LI ANB RS Of S& LJzof AljdzSKLINAR PSS OOKAFFNBYSYy(d Fa@YSUNRIdzSO
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Chiffrement des données en transit

A ChiffrementVPNAzure:

Onpeut seconnectera Azurevia un réseauprivé virtuel qui crée un tunnel sécurisépour protégerla confidentialit¢ desdonnéesenvoyéessurle réseau

A Passerelles VPN Azure :

hy LJSdzi dziAfA&ASNI £ LI &aaSNBEEtS +tb ! 1 dzNB LI dzNJ Sy @ eafirédiodzgublifjul,jod god enolek ¥ T NB
un trafic entre des réseaux virtuels.

Les VPN de site a site utiliseRseqour le chiffrement du transport. Les passerelles VPN Azure utilisent un ensemble de propositions par défaut. On peut
configurer des passerelles VPN Azure pour utiliser une stratéggiKE personnalisée avec des algorithmes de chiffrement spécifiques et des avantages clés,
plutdt que des ensembles de stratégies Azure par défaut.

A VPN point & site :

[ S&4 +#tb LRAYG £ aA0S LISNX¥SGIGSY(d £ RSa 2NRAYIl G§SdzNE Ot TurshelingProtBcaly eStQtifidé SaNg £ dzy
créer le tunnel VPN. Il peut traverser demefeuxd f S Gdzyy St | LI NI nid Sy dFyd 1jdz§ O2yySEA2Y 1¢¢t{0d h
ROQAYFNF a0 NHZOGAzZNE + OfS Llzof AljdzS RS f QSYUNBLINRAS LI2dzNJ £ O2yySOUGABAGS LIRA

hy LISdzi O2y ¥A3IdzNBNJ dzyS O2yySEA2Yy +tb LRAYy(H t &A0GS etificdzgu PdeesSBel. dz @A NI dzSf ¢
A VPN site a site :

On peut utiliser une connexion de passerelle VPN de site & site pour connecter le réseau local & un réseau virtuelé\aukelpdr & R Q dzPsedKiz(IKESE +t b
2dz LY9GBHOD® /S (eSS RS O2yySEA2y ySOS&aaAisS dzy LISNALIKSNRIjdzS +#tb 20t RAA&L

hy LISdzi O2y F¥A3IdzNBNJ dzy S O2yySEA2Yy +tb RS &AGS b aAid3Lt dzy NBASI dz @A NI dzSt
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Chiffrement des données en transit

A Chiffrementen transit dansDatal ake:

Lesdonnéesen transit (ou donnéesen mouvement)sont égalementtoujours chiffréesdansDatalakeStore Outre le chiffrementdesdonnéesavantleur stockagesurun
supportpermanent,les donnéessont égalementtoujours sécuriséeentransitat Q|- di graocole HTTPSHTTP®st le seulprotocole pris en chargepour les interfaces
RESDatalLakeStore

A GestiondesclésdansKeyVault:

Sansprotection appropriéeet la gestiondes clés, le chiffrement est rendu inutilisable KeyVault est la solution recommandéede Microsoft qui permet de géreret de
controlerf QI Qu®déade chiffrementutiliséespar les servicesCloud LesautorisationsR Q1 @QuX 8@ peuventétre attribuéesaux servicesou aux utilisateursvia des
comptesAzureActiveDirectory

KeyVault soulageles entreprisesde la nécessitéde configurer,de corrigeret de tenir a jour des modulesde sécuritématériels(HSM)et deslogicielsde gestionde clés
Quandon utilise KeyVault,on conservee contrdle. Microsoft ne voit jamaislesclésdesutilisateurs,et lesapplicationsy” (bat pasaccesdirectement Onpeut également
importer ou générerdesclésdanslesmodulesHSM
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Techniques de masquage des données

A Masquagedesdonnées:

Lemasquagelesdonnéespermet de cacherune partie desdonnéessensiblesat Q | RACRIBN&ion. Parexemple,lors R Q dryfatpar carte de crédit, seulsles 4 derniers
chiffressontvisibles LemasquagelesdonnéesR Q grgjet datapermet de protégerlesinformationssensiblesles consommateursll convientde déterminerles champs
amasquermpour éviter de partagerdesdonnéesconfidentiellesou sensibles

A Masquagedynamiquedesdonnéessur Azure:

[ § Yl aljdad 38 ReylYAldzS RS& R2yySS&a 655au0 fAYAGS f QSE
sans privileges. Il peut étre utilisé pour simplifier considérablement la conception et le codage de la sécurité dans un
application.

LemasquagelynamiquedesdonnéespermetR QS Y LI¢eSakc8shon autorisésa desdonnéessensiblesPourcela, les clientspeuventspécifierla quantité de données
sensiblesa exposeravecun impact minimal surla coucheApplication Il peut étre configurésur les champsde la basede donnéesdésignésafin de masqueresdonnées
sensibleslanslesjeux de résultatsdesrequétes Avecla fonctionnalité DDM,lesdonnéesfigurant dansla basede donnéesne sont pasmodifiées Lafonctionnalit¢ DDM
est facile a utiliser avecdes applicationsexistantes,car les réeglesde masquagesont appliquéesdansles résultatsde la requéte. De nombreusesapplicationspeuvent
masquerdesdonnéessensiblesansmodifier lesrequétesexistantes

A Une stratégie de masquage des données centrale agit directement sur les champs sensibles de la base de données.
A Désigner les utilisateurs ou les réles privilégiés qui ont accés aux données sensibles.
A['S Yl aldzZ3S Reyl YAljdzS RS&4 R2yySSa | RSa FT2yOiAz2ya RS ‘ebnanjédgued.S O2YLX SiG S

A Des commande$ransactSQL simples définissent et gérent les masques.
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Masquage dynamique des données sur Azure

Lemasquagalesdonnéesdynamiquevisealimiterf QS E LJgeddbrindessghsiblesen empéchantesutilisateursqui ne doiventpaspouvoiry accéderde lesconsulter
Enrevanche,le masquagedes donnéesdynamiquey Qdas pour but R QS Y LIS itifishitburs R Q dba<e de donnéesde se connecterdirectementa celleci ou
R QS E Sdegtedu@tNsexhaustivesayantpour effet R QS E ldgs &lénedtsde donnéessensiblesLe masquagedesdonnéesdynamiqueest complémentaired R Q| dzii NB &
fonctionnalitésde sécurité de SQLServer(audit, chiffrement, sécurité au niveau des lignes, etc.). Il est vivementrecommandéde f Q dziiavec dee$cNabur mieux

protégerlesdonnéessensiblexontenuesdansla basede données
Lemasquagalesdonnéesdynamiquesest disponibledansSQLServer2016 (13.x) et AzureSQLDatabaseOnle configureaf QI d&é d@BmandesTransactSQL

A Définition R Q daglsquedynamiquedesdonnées:

Default Masquage complet en fonction des types de données des champs désignés. Exemple de syntaxe de définition de
colonne :Phone# varchar(12)

Pour les données de type chaine (string), utiliser XXXX ou moins de X si la taille du champ est inférieure & 4 MASKED WITH (FUNCTION =
caractéres ¢har,nchar, varcharnvarchar text, ntext). ‘default()’) NULL

Pour les données de type numérique, utiliser une valeur Z#gint, bit, decimal int, money,numeric, smallint, Exemple de syntaxe alteALTER
smallmoney tinyint, float, real). COLUMNGenderADD MASKED

WITH (FUNCTION = 'default()')

Pour les données de type date et heure, utilisez 01.01.1900 00:00:00.0000a@0 datetime2,datetime,
datetimeoffset, smalldatetime time).

Pour les données de type binaire, utiliser un seul octet de valeur ASaby(varbinary, image.
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Masquage dynamique des données sur Azure

A Définition R Q dzgisquedynamiquedesdonnées(suite) :

aSiK2RS RS Ylaldza 3S ljdA I FFAOKS fI LINBYASNS f S (i (i B¥empie QalsyrfaxeldRkdéfiioa S RS
nx a2dza f1 FT2N¥S RQAXRKE@XNIXRNBE &S RS YSaal 3SNRS Email varchar(100) MASKED WITH
(FUNCTION = 'email())) NULL
Exemple de syntaxe alteALTER
COLUMN Email ADD MASKED WITH
(FUNCTION = 'email()"
INEEGIG C2y OiA2Y RS Yl &ljdzr3sS | ¢ Sl G2ANB t dziAf A&SNI adzNJ (i 2 Bzxémple @ld dgntakeSle défifof S S v dz
f QF ARS RQdzyS @It SdzNJ I f SFG2ANB RIFEya dzyS LX I 3S & LIS Account Numbebigint MASKED

WITH (FUNCTIONraridom([start
range], [end range])")

Exemple de syntaxe alteALTER
COLUMNNIonth] ADD MASKED
WITH (FUNCTIONraridom(1, 12)")
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Masquage dynamique des données sur Azure

A Définition R Q dzgisquedynamiquedesdonnées(suite) :

Chaine Méthode de masquage qui affiche la premiere et la derniére lettres, et ajoute une chaine de Exemple de syntaxe de définitiofirstName
personnalisée remplissage personnalisée au miliguefix,[padding,suffix varchar(100) MASKED WITH (FUNCTION =
‘partial(prefix,[padding,suffix)’) NULL
WSYIFNJjdzS Y {A fF @IfSdNI RQ2NAIAYS Sald GGNRLI O2dzNIS L322 dzNJ 2 0O0dzLISNJ € |
Rdz LINBTAES 2dz Rdz adzFFAES yQSaid LI & SELRa&SBxémplede syntaxe alteALTER COLUMN [Pho!
Numbell ADD MASKED WITH (FUNCTION =

partial(1,"XXXXXXX",0))

Autre exemple :

ALTER COLUMN [Photembei ADD MASKED
WITH (FUNCTION = 'partial(5,"XXXXXXX",0))
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Masquage dynamique des données sur Azure

A Définition R Q dzgisquedynamiquedesdonnées(suite) :

Datetime {QF LI AljdzS £ Y {v][ {SNISNI HAHH 9ESYLX S RS Yl &aldza 3sS RS f Ql

Méthode de masquage pour la colonne définie avec le type de doraeteime, datetime2, datetime:

date, time, datetimeoffset, smalldatetime Cela permet de masquer la partiear=>

datetime("Y"), month=>datetime("M"), day=>datetime("'D"), hour=>datetime("h"), ALTER COLUMAWthDayADD MASKED WITH
minute=>datetime("m") ou seconds=datetime("s") du jour (FUNCTION datetime("Y")")

Exemple de masquage du mois pour la valeur
datetime:

ALTER COLUMB¥thDayADD MASKED WITH
(FUNCTION dadtetime("M")))

Exemple de masquage des minutes pour la valeur
datetime:

ALTER COLUNB¥thDayADD MASKED WITH
(FUNCTION datetime("m")")
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Masquage dynamique des données sur Azure
A Autorisations:

Aucuneautorisationspécialey” Q Sefjuise pour créer une table avecun masquede donnéesdynamique Lesautorisationsde schémastandard CREATEABLEet ALTER
suffisent

Pour ajouter, remplacerou supprimerle masqueR Q dzn6Il8nne, on doit disposerdes autorisationsALTERANY MASKet ALTERsur la table. Il convientR Q2 O G N2 & S N
f QI dzii 2 ARERNYMASKH uUn responsablesécurité

Lesutilisateursdisposantde f QI dzii 2 SELECBuli uhetgble peuvent afficher les donnéesde celleci. Lescolonnesdéfinies comme masquéesaffichent alors les
donnéesmasquées Accorderf QI dzii 2 NNWVERASKE din2utffisateur pour lui permettre de récupérer les donnéesnon masquéesde colonnespour lesquellesun
masquagesst défini.

[ QI dzii 2 CONTROiukl2bglsede donnéesinclut lesautorisationsALTERANYMASKet UNMASK

P Remarques

[ QF dzii 2 NINNSASKY QA T padzfa WiSilité des métadonnées: £ Q2 @éa NRBR dzi 2 NMIMBASKSeuUl2 ye divulgue pas de métadonnées
[ QF dzii 2 NNWVEASKioik tBujburs étre accompagné® Q dayitGrisationSELECFour avoir un effet. Exemple: Sion octroie UNMASKsurt QS G WD BAZS
basede donnéeset SELEC3ur une table individuelle,f Q dz{i A peit anliqieSielzNdir les métadonnéesde la table individuellesur laquelleil disposede
f QF dz(i 29ERELCY G A 2 Y
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Masquage dynamique des données sur Azure

A Bonnespratiqueset casR Q dzicbushfts:

- Lacréation R Q amglsquesur une colonney QS Y LJsadlés Sisesa jour de celleci. Parconséquent,si les utilisateurs recoivent des donnéesmasquéesquand ils
interrogent une colonne masquée,ils peuvent mettre a jour les donnéesa QdispasentR QI dzii 2 NeR écliturel IRcgriient néanmoinsR Q dzii ing dtratégyinde
contréleR QI @gpdgEriéepour limiter les autorisationsde miseajour.

-[ Qdzii A 8e/SELEA™NT®00 de INSERTNTOpour copierlesdonnéesk Q degl@nemasquéedansune autre table a pour effet de masqueres donnéesdansla table
cible.

- Un masquagedynamiquedesdonnéesest appliquépendantt QS E SRO@#I IR N QAAY2LYZENR 0 § k RIY ddlisS@LSevgt. Une basede donnéescontenant
des colonnesmasquéesproduit un fichier de donnéesexportéesdont les donnéessont masquéegen supposantlj dzQ 8st eikprtée par un utilisateur sanspriviléges
UNMASK; et la basede donnéesimportée contientdesdonnéesmasquéestatiquement
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A Limitations et restrictions

Iy Q Paspossiblede définir une réglede masquagepour lestypesde colonnessuivants:
A Colonneshiffrées(AlwaysEncrypted

A FILESTREAM

A COLUMN_SHEIuy colonneéparsefaisantpartie R Q @iyde colonnes

A Un masquene peut pasétre configurésur une colonnecalculée,mais si la colonne calculéedépendR Q dnpl&ne MASK alors la colonnecalculéeretournera des
donnéesmasquées

A Unecolonneavecmasquageale donnéesne peut pasétre uneclé pour un index FULLTEXT
A ColonneR Q dighle externePolyBase

[ QI &2 dumfsquede donnéesdynamiqueest implémentécommeun changementde schémadansla table sousjacente,et ne peut donc pas étre effectué sur une

colonne ayant des dépendancesPour contourner cette restriction, on peut tout R QI 6s8plitnerla dépendance puis ajouter le masquede donnéesdynamiqueet
recréerla dépendanceParexemple sila dépendanceest liée & un index qui dépendde cette colonne,on peut supprimerf Q A yajBufHeSmasque puisrecréerf QA Y RS E
dépendant
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A Limitations et restrictions (suite) :

[ QF & ®dmifsquede donnéesdynamiqueest implémentécommeun changementde schémadans|a table sousjacente, et ne peut donc pas étre effectué sur une
colonne ayant des dépendancesPour contourner cette restriction, on peut tout R QI ds8plitfnerla dépendance puis ajouter le masquede donnéesdynamiqueet
recréerla dépendanceParexemple sila dépendanceest liée & un index qui dépendde cette colonne,on peut supprimerf Q A yijBufHeSmasque puisrecréerf QA Y RS E

dépendant

Chaquefois quef Qrajette une expressiorfaisantréférencea une colonnepour laquelleune fonction de masquagede donnéesest définie,f QS E LINSBégaiementy
masquée Quelleque soit la fonction (par défaut, e-mail, aléatoire,chainepersonnaliséeiitilisée pour masquera colonneréférencéef QS E LINBuliaatdsergfoujours
masquéeavecla fonction par défaut

Lesrequétesentre basesde donnéescouvrantdeux basesde donnéesAzureSQLDatabasedifférentesou desbasesde donnéeshébergéessur différentesinstancesde
SQLServeret impliqguantune opérationquelconquede comparaisorou de jointure surdescolonnesMASKEDRournissentdesrésultatsincorrects Lesrésultatsretournés
par le serveurdistantsontdéjasousforme MASKEIRt ne conviennentpasauxopérationsde comparaisorou de jointure effectuéedocalement
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A Exemples
A CréationR Q drgsquedynamigquedesdonnées:

[ QS E Ssiivalit@ée une table avectrois types différents
de masquesdynamiquesdes données [ QS E Séfriplit 18
table, puisaffichele résultat

ot WEBFORCE >
-- schema to contain user tables
CREATE SCHEMA Data;
GO
-- table with masked columns
CREATE TABLE Data.Membership(
MemberID int IDENTITY({1,1) NOT NULL PRIMARY KEY CLUSTERED,
FirstName varchar{1ee) MASKED WITH (FUNCTION = 'partial{l, "xoooo™, 1)) NULL,
Lasthame varchar{188) NOT NULL,
Phone varchar({12) MASKED WITH (FUNCTION = 'default()") NULL,
Email varchar(18@) MASKED WITH (FUNCTION = ‘email()") NOT NULL,

DiscountCode smallint MASKED WITH (FUNCTION = 'random(1, 188)") MULL
/H

-- inserting sample data

INSERT INTQ Data.Membership (FirstMame, LastMame, Phone, Email, DiscountCode)
VALUES

( 'Roberto’, 'Tamburelleo', '555.123.4567', 'RTamburellof@contoso.com', 18},
('Janice', 'Galvin', '555.123.4568"', 'lGalvin@contosoc.com.co', 5),

('Shakti', "Menon', '555.123.4578', 'SMenon@contoso.net’, 58),

('Zheng", 'Mu', '555.123.4569", "ZMu@contoso.net', 48);
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Masquage dynamique des données sur Azure

A Exemples

A CréationR Q drgsquedynamiquedesdonnées:

Un nouvelutilisateurest créé et recoitf QI dzii 2 NERECHuLieAs2hgmaou résidela
table. Les requétes exécutéesen tant que MaskingTestUseraffichent les données

masquees CREATE USER MaskingTestUser WITHOUT LOGIN;

» GRANT SELECT OM SCHEMA::Data TO MaskingTestUser;
Lerésultatmontre lesmasquesn modifiantlesdonnéesde

1 RobertoTamburello555.1234567 RTamburello@contoscom 10 -- impersonate for testing:
EXECUTE AS USER = 'MaskingTestUser';

en

* L
1 Rxxxxxd@amburelloxxxxRXXX@XXX¥m 91 SELECT * FROM Data.Membership;
ou le nombre dansDiscountCodest aléatoire pour chaquerésultatde requéte. REVERT;
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Masquage dynamique des données sur Azure

A Exemples

A Ajout ou modificationR Q dzgsquesurune colonneexistante:

Utiliserf QA y a iNFEREABLEAW ajouter un masqued une colonneexistantede la table ou pour modifier le masqueappliquéa cette colonne

[ QS E $ivalitafpute une fonction de masquaget la colonneLastName

ALTER TAEBLE Data.Membership
ALTER COLUMN LastMName ADD MASKED WITH (FUNCTION = ‘partial(2,"xxxx",8)");

[ QS E Sivaditn®difie une fonction de masquageppliquéea la colonneLastName

ALTER TAELE Data.Membership
ALTER COLUMN LastName varchar(1@8) MASKED WITH (FUNCTION = ‘default()"};
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Masquage dynamique des données sur Azure
A ExempleRR QI dzi 2 Nafédisesi A 2 y &

1- Créerun schémapour contenir destablesutilisateur:

CREATE SCHEMA Data;
GO

2- Créerunetable avecdescolonnesmasquées

CREATE TABLE Data.Membership (
MemberID int IDENTIT¥(1,1) NOT NULL PRIMARY KEY CLUSTERED,
FirstName varchar(188)} MASKED WITH (FUNCTION = 'partial(l, ":ooox™, 1)") NULL,
LastName varchar(l18a) NOT NULL,
Fhone wvarchar(12) MASKED WITH (FUNCTION = ‘default()"'} HULL,
Email varchar(1@@) MASKED WITH (FUNCTION = ‘email()") NOT NULL,
DiscountCode smallint MASKED WITH (FUNCTION = 'random{1, 1e@)') NULL,
BirthDay datetime MASKED WITH (FUNCTION = 'default()') NULL

)i
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3- Insérerlesexemplesde données:

INSERT INTQ Data.Membership (FirstName, LastMame, Phone, Email, DiscountCode, BirthDaw)

VALUES

{ "Roberto’, 'Tamburello', °555.123.4567", 'RTamburello@contoso.com’, 18, '1985-81-25 B3:25:85'),
{"Janice', "Galwin', '555.123.4568', 'lGalvin@contoso.com.co’, 5,'19%6-65-14 11:38:68'),
{"Shakti', "Mencn', '555.122.4578', 'SMenon@contoso.net’, 5@, '2004-02-29 14:28:18'),

{"Zheng', 'Mu", '555.123.4563°, 'ZMufcontosoc.net', 48,"1990-83-81 @5:00:88');

4- Créerun schémapour contenir destablesde service:

CREATE SCHEMA Service;
G0
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5- Créerunetable de serviceavecdescolonnesmasquées

CREATE TABLE Service.Feedback

MemberID int IDENTITY({1,1) MOT NULL PRIMARY KEY CLUSTERED,
Feedback wvarchar(188) MASKED WITH (FUNCTION = ‘default()"') NULL,
Rating int MASKED WITH (FUNCTION='default()'),

Received On datetime)

)i

6- Insérerlesexemplesde données:

INSERT INTO Service.Feedback{Feedback,Rating,Received On)
VALUES

('Good',4,'2022-81-25 11:25:085"),
{"Excellent', 5, '2821-12-22 ©5:18:87"),
("Average', 3, '2021-89-15 @9:00:80");
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7- Créerdifférents utilisateursdansla basede données:

CREATE USER SerwvicefAttendant WITHOUT LOGIN;
G0

CREATE USER Servicelead WITHOUT LOGIN;
G0

CREATE USER ServiceManager WITHOUT LOGINM;
G0

CREATE USER SerwviceHead WITHOUT LOGIN;
c1)

8- Accorderdesautorisationsde lecture auxutilisateursde la basede données:

ALTER ROLE db_datareader ADD MEMBER ServicefAttendant;
ALTER ROLE db_datareader ADD MEMBER Servicelead;
ALTER ROLE db_datareader ADD MEMBER ServiceManager;

ALTER ROLE db_datareader ADD MEMBER ServiceHead;
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9- AccorderdifférentesautorisationsUNMASHKaux utilisateurs:

--Grant column level UNMASK permission to ServiceAttendant
GRANT UNMASK OM Data.Membership(FirstMame) TO ServiceAttendant;

-- Grant table level UNMASK permission to Servicelead
GRANT UNMASK OM Data.Membership TO Servicelead;

-- Grant schema level UNMASK permission to ServiceManager
GRANT UNMASK OM SCHEMA: :Data TO ServiceManager;
GRANT UNMASK OM SCHEMA: :Service TO ServiceManager;

--Grant database level UNMASK permission to ServiceHead;
GRANT UNMASK TO ServiceHead;

10 Interrogerlesdonnéesdansle contextedef Q dzii A $ekvizdAtfeXdnil]

EXECUTE AS USER="Servicefttendant';
SELECT MemberID,FirstName,LastName,Phone,Email,BirthDay FROM Data. Membership;

SELECT MemberID,Feedback,Rating FROM Service.Feedback;
REVERT;
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11- Interrogerlesdonnéesdansle contextedef Q dzii A Bekviddldad dzNJ

EXECUTE AS USER="ServiceManager';
SELECT MemberID,FirstName,LastName,Phone,Email FROM Data.Membership;

SELECT MemberID,Feedback,Rating FROM Service.Feedback;
REVERT:

12- Interrogerlesdonnéesdansle contextedef Q dzii A $ekviddMandaaNJ

EXECUTE AS USER="ServiceHsad";
SELECT MemberID,FirstName,LastName,Phone,Email ,BirthDay FROM Data.Membership;

SELECT MemberID,Feedback,Rating FROM Service.Feedback;
REVERT;

Copyright Tout droit réservé OFPPT 194



Protéger les données S WEBFORCE .
Technigues de masquage des données :

- Pt o T e

Masquage dynamique des données sur Azure
A ExempleRR QI dzii 2 Naédisegsuiite)y &

13 Interrogerlesdonnéesdansle contextedef Q dzii A BekviddHéa8 dzNJ

EXECUTE AS USER="ServiceHsad";

SELECT MemberID,FirstMame,LastName,FPhone,Email ,BirthDay FROM Data.Membership;
SELECT MemberID,Feedbaclk,Rating FROM Service.Feedback;

REVERT;

14- Pourrévoqguerles autorisationsUNMASKutiliser lesinstructionsT-SQLsuivantes

REVOKE UNMASK ON Data.Membership(FirstMams) FROM Servicefsttendant;
REVOKE UNMASK OM Data.Membership FROM Servicelead;

REVOKE UNMASK OM SCHEMA::Data FROM ServiceManager;

REVOKE UNMASK ON SCHEMA: :Service FROM ServiceManager;

REVOKE UNMASK FROM ServiceHead:
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Sauvegarde Azure

Leservicede sauvegardézurefournit dessolutionssimples sécurisée®t rentablespour sauvegardelesdonnéeset lesrécupérera partir du CloudMicrosoft Azure
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points de . g?s"'ﬂ?ﬁf} . Sauvegarde intégrée
récupération ~ -’ [Ege el SR
1

i

|

I

|

|

I

a i
___.ih_q ! [ Gestion du ,J.-"

e T | stockage

i

I

|

I

|

|

I

\

Agents de sauvegarde !

«| Hierarchisation
des données

‘ Authentification ‘[ Gestion des

: multi-utilisateur stratégies Surveillance !
et génération

Authentification Contréle de rapports
multifacteur dacces

- ~a
- .
. -
5
- %
¢ _]
¥
v — .
L
1
[
¢
-
E
-
-

[ Gestion centrale ]

Copyright Tout droit réservé OFPPT .



Protéger les données | S WEBFORCE .«
Sauvegarde et récuperation okl ot
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A Fonctionnement:
Onpeut sauvegardedesmachineset desdonnéesat QI d& pRuSieursméthodes:
A Sauvegardedesordinateurslocaux:

Ahy LISdzi al dzdS3F NRSNJ RSa YIOKAyYySa 2AyR2g6a f 2Ol RebosenSenited @ARSYde BduvegadiiNazurd. dzNB
Les machines Linux ne sont pas prises en charge.

A On peut sauvegarder des machines locales sur un serveur de sauvegarde (System Center Data Protection Manager [DPMileszsmgarde Microsoft
Azure [MABS]). On peut ensuite sauvegarder le serveur de sauvegarde dans uRewdfrenyServices dans Azure.
A SauvegardedesmachinesvirtuellesAzure:
A On peut directement sauvegarder des machines virtuelles Azure. Le service Sauvegarde Azure installe une extension deRadtivega 3 Sy i RS Y I OF
GANLdzSE£S 11 dzNB ljdza aQSESOdziS &dzNJ f 1 Y OKAYS GANIdStEtSo / SGGS SEGSyarzy
Ahy LISdzi &l dz&dS3F NRSNJ RSa FTAOKASNE Si R2aaASNR aLISOATFAILdzZSa adzNJ €1 YI OKAYS
Ahy LISdzi &l dz&dS3aF NRSNJ RS&a YI OKAySa @ANIdzSttSa 1

dzNB & deMégardsr ce sErelar SateNdn { | dz@ S 3
coffre Recovenyservices.
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A Endroitde sauvegardelesdonnées:

Le serviceSauvegardézurestockeles donnéessauvegardéeslansdes coffres RecoveryServicest de sauvegardeUn coffre est une entité de stockageen ligne dans
Azurequi permetde conserverdesdonnéestelles que descopiesde sauvegardegespoints de récupérationet desstratégiesde sauvegarde

Lescoffresprésententlesfonctionnalitéssuivantes

A Lescoffresfacilitentf Q2 NAH | gesddannéesdesgiuvegardetout enréduisantle tempsde gestion

A Onpeut superviseles élémentssauvegardésansun coffre, notammentlesmachinesvirtuelles Azureet les ordinateurslocaux
A Onpeutgérert QI &uOdfr@ avecle controleR QI @rdaénétion du rdle Azure(AzureRBAC)

A Onspécifiele mode de réplicationdesdonnéesdansle coffre pour la redondance:

A Stockage localement redondant (LRS) : pour protéger les données contre les défaillances de rack de serveur et depecteutiliser le LRS. Le LRS réplique
fSa R2yySSa GNRA&A FT2Aa ldz aSAY RQdzy YsYS OSyiNB RS RedWANBES5af RigaREHE RBIBEL
moins 99,999999999 % (11 « neuf ») sur une année donnée.

A Stockage géoedondant (GRS) : Pour se protéger contre des pannes régionales, on peut utiliser un stockagiengant. Celuti réplique les données dans
une région secondaire.

A Stockage redondant interzone (ZRS) : réplique les données dans des zones de disponibilité¢, garantissant ainsi la rizsidsitieac des données dans la
méme région. Par défaut, les coffrBecovenServices utilisent un stockage gésalondant.
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A Endroitde sauvegardelesdonnées(suite):
LescoffresRecovengerviceoffrent lesfonctionnalitéssupplémentairesuivantes

A DanschaqueabonnementAzure,on peut créer2 dza Hodadffres

A Agentsde sauvegarde

Sauvegardd@zurefournit différentsagentsde sauvegardeselonle type de machinesauvegardée

ASNISdNBE 2AyR2g6a f20FdzE LI2dzNJ &l dz@S3l |

YFIOKAYySa GANIdzStfSa !'1 dzNB L3R dzNJ al dzgdS =
ASNISdzNAR 5taka! . { LIRdzNJ al dz@S3alF NRSNJ f &
YIOKAYySa GANIdzStfSa !'1dzNB LRdzNJ £ Sa atl
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Sauvegarde Azure

A Typesde sauvegarde

Letableausuivantprésentelesdifférentstypesde sauvegardest quandils sont utilisés:

Type de sauvegarde Détaits | Utisation

Compléte Une sauvegarde compléte contient la source de données entiére. Occupe davantage de banddtilisée pour la sauvegarde initiale.
passante réseau que les sauvegardes différentielles ou incrémentielles.

Différentielle Un sauvegarde différentielle stocke les blocs ayant changé depuis la sauvegarde complete initde.utilisée par Sauvegarde Azure.
Utilise une plus petite quantité de stockage et de réseau, et ne conserve pas de copies
redondantes des données inchangées.

Inefficace, car les blocs de données inchangés entre les sauvegardes successives sont tran
stockeés.

Incrémentielle Une sauvegarde incrémentielle stocke uniqguement les blocs de données ayant changé depuistaisée par DPM/MABS pour les
sauvegarde précédente. Efficacité élevée du point de vue du stockage et du réseau. sauvegardes sur disque, et utilisée dans
toutes les sauvegardes vers Azure. Non
| SO dzyS &l dz@S3F NRS AYONBYSYUGASttSsT Af Sa lutilisée muir b saBvedrrOSSRE Sedvér.dzS NJ R
régulieres.
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Sauvegarde Azure

A Typesde sauvegardeSQLServer:

Letableausuivantprésentelesdifférentstypesde sauvegardesitiliséespour lesbasesde donnéesSQLServeret lafréquencea laquelleellessont utilisées:

Type de sauvegarde Détaits . | Utisation

Sauvegarde L'yS &l dz@S3aFNRS O2YLX S§GS RS o6FlasS RS R2yysSS Onpeutdéclencher au plus une

compléte O2yGASyYy( G2dziSa tSa& R2yySSad RQdzyS o0l &S RS skzegafiS®mplete pagjauk T A lj dzS 2 dz
groupes de fichiers. Elle contient également suffisamment de journaux pour récupérer ces
données. hy LSdzi OK2A&aAN] RQSTFTSC
sauvegarde compléte a intervalle
quotidien ou hebdomadaire.
Sauvegarde Une sauvegarde différentielle est basée sur la sauvegarde de données compléte précédente l@n peut déclencher au plus une
différentielle plus récente. sauvegarde différentielle par jour.
Elle capture uniguement les données qui ont changé depuis la sauvegarde compléte. On ne peut pas configurer une
sauvegarde compléte et une sauvegarde
différentielle le méme jour.
Sauvegarde de ''yS &l dz@S3F NRS RS FTAOKASNI 22dzNy It LISNX S RQSBUE BSpeu caffiglreddgsS NB a i I dzN
fichier journal donnee. sauvegardes du journal des transactions

toutes les 15 minutes.
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Sauvegarde Azure

A Comparaisordestypesde sauvegardes
Laconsommationdu stockagef Q2 0 @ 8éiide fEcupération(RTOXt la consommationréseauvarient pour chaquetype de sauvegarde[ QA f f di@ndld\dlidé A 2 y

suivantcomparelestypesde sauvegarde

A Lasourcede donnéesA estcomposéede 10 blocsde stockageAl-Al0, qui sontsauvegardémensuellement

A LesblocsA2, A3, Ad et A9 ont changéors du premier mois et le bloc A5 a changéors du mois suivant

A Pourles sauvegardedlifférentielles, le deuxi@memois, les blocs A2, A3, A4 et A9 qui ont changésont sauvegardésLorsdu troisi€me mois, cesmémesblocssont &
nouveausauvegardésainsique le bloc A5 qui a changé LesblocsmodifiéscontinuentR Q s saiN&jardé® dza I geshainesauvegardeompléte

A Pourlessauvegardescrémentielles)e deuxiémemois, les blocsA2, A3, A4 et A9 sont marquéscommemodifiéset transférés Lorsdu troisiémemois, seulle bloc A5
gui achangéest marquéet transféré
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Sauvegarde Azure

A Comparaisordestypesde sauvegardes

A A A
EEE—
=
E—
o o ——
A w
a — 79
: — T ke
o
o] e
A2, A3, A4, A9 A2, A3, Ad, A9
! A4 = )
@ A — A3 A A
S| a0 |e—n2 i o
i
L
> —_— 2> =
First  Second  Third First  Second  Third First Second  Third
backup backup backup backup backup  backup backup  backup  backup
Full Backup Differential Backup Incremental Backup
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Sauvegarde Azure

A Fonctionnalitésde sauvegarde

Letableausuivantprésentelesdifférentstypesde sauvegardesitiliséespour lesbasesde donnéesSQLServeret lafréquencea laquelleellessont utilisées:

Sauvegarde directe de fichiers et de Sauvegarde de machines Ordinateurs ou applications

FeeEienvEls R224ASNE ot f QFIARS Rbelés@eudSy | a! w{ @vec DPM/MABS

Sauvegarder vers le coffre Supportée

Sauvegarder sur disque Non supporté Non supporté Supporté
DPM/MABS, puis sur Azure

Compresser les données Supporté I dzOdzy S O2 YLINB & a A 29/ppoft@Sad SFFSOGdzSS

envoyées pour la sauvegarde lors du transfert des données. Le
stockage croit légerement, mais la

restauration est plus rapide.

Supporté Supporté

Exécuter une sauvegarde Supporté Supporté Supporté
incréementielle

Sauvegarder les disques Non supporté Non supporté Partiellement supporté.
dédupliqués Uniquement pour les serveurs

DPM/MABS déployés localement.
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Sauvegarde Azure

A Principesde basede la stratégiede sauvegarde
A Une stratégie de sauvegarde est créée par coffre.

A Une stratégie de sauvegarde peut étre créée pour la sauvegarde des charges de travail suivantes : machines virtuei€ddsnseles machines virtuelles
Azure, SAP HANA dans des machines virtuelles Azure et partages de fichiers Azure. La stratégie de sauvegarde ddesRigets @A SNER t f QF ARS F
MARS est spécifiée dans la console MARS.

A Partage de fichiers Azure

A Une stratégie peut étre attribuée a de nombreuses ressources. Une stratégie de sauvegarde de machine virtuelle Azueeupkiséedyour protéger plusieurs
machines virtuelles Azure.

A Une stratégie est constituée de deux composants :
A Planification : quand effectuer la sauvegarde.
A Conservation : la durée de conservation de chaque sauvegarde.
A La planification peut étre définie comme « quotidienne » ou « hebdomadaire » avec un point de temps spécifique.
A La rétention peut étre définie pour les points de sauvegarde « quotidienne », « hebdomadaire », « mensuelle », « annuelle ».
A « hebdomadaire » fait référence a une sauvegarde un certain jour de la semaine.
A « mensuelle » fait référence a une sauvegarde un certain jour du mois.
AT I'yydzSttS n FILAG NBFSNBYOS t dzyS al dz@S3F NRS dzy OSNIFAY 22dz2NJ RS f Ql y
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Sauvegarde Azure

A Principesde basede la stratégiede sauvegardgsuite) :
A La rétention pour les points de sauvegarde « mensuelle » et « annuelle » est appelée rétention & long terme (TERN Retention).
Al 2NER RS fI ONBI béfaliPolieCedrggaléngeit erééB, Fui miayf &re dtilisée pour sauvegarder des ressources.

Ac2dziSa fSa Y2RAFAOIFIGAZ2Y & LIRNILGSSAE £ fF LISNA2RS RS Nighbysiles angienfRmidiy/dd & (0 NI
récupération en plus des nouveaux.
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Récupération Azure: Azure sifRecovery

AzureSiteRecovenpeut contribuera un plan BCDRgaril peut répliquerdeschargesde travail R Q ditg principalsur un site secondaire Siun problémese produit dansle
site principal, Site Recovenypeut étre appeléautomatiquementpour répliquer les machinesvirtuelles protégéessur un autre emplacement Le basculemenipeut sefaire

R Q dmplacementocalversAzureou R Q de§gBnAzureversune autre.
Voicicertainesdesfonctionnalitésremarquablesk Q! [SiteR& overy

A Gestioncentralisée: Laréplicationpeut étre configuréeet gérée et le basculementt la restaurationautomatiquepeuventétre appelésa partir du portail Azure

A Réplicationde machinesvirtuelles locales: Les machinesvirtuelles locales peuvent étre répliquéessi nécessairevers Azure ou vers un centre de donnéeslocal
secondaire

A Réplicationde machinesvirtuellesAzure: LesmachinesvirtuellesAzurepeuventétre répliquéesk Q dmg®nversune autre.

A Cohérencedes applicationspendantle basculement Avecles points de récupérationet les instantanésde cohérencedes applications les machinesvirtuelles sont
conservéeslansun état cohérenta tout momentpendantla réplication

A Basculemenflexible : Lesbasculementpeuventétre effectuésa la demandeen guisede test ou bien déclenchédors R Q diyistre réel. On peut effectuer destests
pour simulerun scénariode repriseR QI O Sahdntériugion du serviceactifdef QS y (1.NB LINRA & S

A Intégrationréseau: Site Recovenypeut prendreen chargela gestiondu réseaupendantun scénariode réplicationet de repriseR QI 0.l ds&lliess &3P réservéeset
les équilibreursde chargesontinclus,afin que lesmachinesvirtuellespuissentfonctionnerau nouvelemplacement

Copyright Tout droit réservé OFPPT 208



Protéger les données
Sauvegarde et recupération

Récupeération Azure: Azure sifRecovery

A ConfigurationAzureSite Recovery.

Source Azure Site
VMware, machines virtuelles et serveurs physiques Recovery

[y

A Azure

. @ 5
o
m-o I
Canal de données

Serveur de processus Master
et de configuration  Target

vmware Combiné Restauration
automatique
Serveur de processus - Utilisé pour la mise Service Mobilité
en cache, la compression et le chiffrement Capture toutes les
Serveur de configuration - Utilisé ecritures de
pour la gestion centralisée données de la
mémoire

Master Target - Utilisé pour la restauration
automatique uniquement
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Récupération Azure: Azure sifRecovery

A ConfigurationAzureSite Recovery.

Plusieurccomposantsdoiventétre configuréspour activerAzureSite Recovery

A Réseau un réseauvirtuel Azurevalideest nécessairgour les machinesvirtuellesrépliquéesa utiliser.

A Coffre RecoveryServices: un coffre dans un abonnementAzure stocke les machinesvirtuelles migrées quand un basculementest effectué. Le coffre contient
égalementa stratégiede réplicationainsique lesemplacementsourceet cible pour la réplicationet le basculement

A InformationsR QA R S y (i: JeFinfotriatiodsR @ A R S vy {ij dZuSIRe pdouk Rzyredoiventavoirles roles Contributeurde machinesvirtuelleset CollaborateurSite
Recovenpour pouvoirautoriserla modificationtant de la machinevirtuelle que le stockageauxquelsSite Recoveryest connecté

A Serveurde configuration: un serveurVMwarelocalremplit plusieursrélespendantle processusie basculementt de réplication |l estobtenu & partir du portail Azure
sousla forme R Q dayiancede machinevirtuelle ouverte (OVA)pour faciliter le déploiement Leserveurde configurationcomprendles composantssuivants:

A Serveur de processusce serveur joue le role de passerelle pour le trafic de réplication. |l met en cache, compresse et chiffre le tralefa@®y @2 @ SNJ GA |
WAN a Azure. Le serveur de processus installe également le service Mobilité sur toutes les machines physiques etibiéeeiesicle basculement et la
réplication.

A Serveurcible maitrer OSGGS YIFOKAYS 3I&NB S LINRPOS&dadza RS NBLIAOFGA2Yy f2NHR RQdzyS NB.
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Récupeération Azure: Azure sifRecovery

A Processusle réplication :

IJLOCE" /AAzure

L

Ordinateurs sources protégés

>
e Objet blob de stockage
1
I
| Port d'entrée sur : Données
HTTPS 433 X PS HTTPS 9433 ! Réplication
entrant sur CS | (*configurable) i *k ** Vérifiez que les URL suivantes sont accessibles a partir ¢
I - .
| ! machines locales Windows 2012 R2 Management :
1
! : * hypervrecoverymanager.windowsazure.com
. b inininieinieieininieieiininieiite ’ *.accesscontrol.windows.net
de gestion . )
Serveur .backup.windowsazure.com
* blob.core.windows.net
Composant Serveur de processus * store.core.windows.net
Composant Serveur de configuration En outre, les port 80 doit obligatoirement étre ouvert sur la
Composant Serveur Master Target machine de gestion uniquement pendant la configuration

téléchargement de MySQL.
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Récupération Azure: Azure sifRecovery

A Processusle réplication :

Unefois lestachesprérequisesconfigurées)a réplicationdesmachinespeut commencerEllessont répliquéesen fonction de la stratégiede réplicationen place Aucours
desphasesnitialesde la premiérecopie,lesdonnéesdu serveursont répliqguéessur StockageAzure Quandla réplicationinitiale setermine, une deuxiémeréplicationse

produit. Cettefois, lesmodificationsR Q 2 MifékeBtiel de la machinevirtuelle sontrépliquéessur Azure
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Récupération Azure: Azure sifRecovery

A Fonctionnalitésde Azuresite Recovery:

Solution BCDR simple

Réplication de machines
virtuelles Azure

Réplication de machines
virtuelles VMware

Réplication de machines

Réplication de charges de
travail

virtuelles locales

Résilience des données

Grace a SitRecovery 2y LJSdzi O2y FAIdzNBENJ S IASNBNI £ NBLXAOFIGA2YS €S ol &
emplacement dans le portail Azure.

hy LISdzi O2y FAIdzNBNJ £ NBOdzZLISNI A2y RQdAzZNEASYOS RS YI OKAYS&a @JANI

hy LJSdzi NBLIX AljdzZSNJ RSa YI OKAyYSid QP LINde d&pligativs Azure SitdecoMdam@liozéld quil dzNB ¢
offre une meilleure sécurité et une meilleure résilience que le serveur de configuration.

On peut répliquer des machines virtuelles et des serveurs physiques locaux sur Azure ou vers un centre de donnéesdagel econ
NBLI AOFGA2Yy adzNJ ! 1 dzZNB NBRdzA G €S O2HiG SO fF O2YLX SEAGS 1j dzQA Y LI

WSLI AljdzSNI yQAYLRNILS jdzSttS OKFNHS RS GNIGlFAf Sy O2ddyerVRQSESOd
locales et VMware, et des serveurs physiques Windows/Linux pris en charge.

SiteRecoven2 NDKSaiGNB I NBLIAOFGA2Y alya AyGiSNOSLIGSNI £fSa R2yySSa R

données sont stockées dans le stockage Azure, avec la résilience que cela implique. Lors du basculement, les macleiség wietuel
sont créées a partir des données répliquées.
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Récupération Azure: Azure sifRecovery

A Fonctionnalitésde Azuresite Recovery(suite):

Cibles RTO et RPO

Maintenir la cohérence
des applications en cas de
basculement

Tests sans interruption

Basculements flexibles

Plans de récupération
personnalisés

Maintenir les objectifs de délai de récupération (RTO) et les objectifs de point de récupération (RPO) au sein desdepes fi

f Q2 NH I Y A Rekoilieky@uyhibung réplicStion continue pour les machines virtuelles Azure et VMware. Les machines virtuelles

Hypert 0 SYSTAOASY (G RQdzyS FTNBIjdzZSyOS RS NBLIX AOFGA2Y RS on aaSO2y RS
Azure Traffic Manager.

hy LXSdzi S¥TF
I LILX A Ol GAZ2Y
de traitement.

SOGdzSNJ dzyS NBLX AOFGA2Yy £ f QlF ARS
ao /Sé Ol LJi dzNB& NBOdzLISENBy (i f Sa

N ¢

< o
(D>E

N

>
S
>+ U')>

Z
o b
ax O

3=

ﬁi< Q)¢
% 2
o O

R

<, o
N

hy LiSdzi FFOAftSYSyid SESOdziSNI £ YINDKS t &adA@NBE Sy OF& RS NBOo

hy LISdzi SFFSOGdzZSNI RS&a o0l a0dzZ SyYSyda LXFyAFASa Sy OlFa RQAYGSNND
effectuer des ba§culements non plgnifigs avec une perte deA donnéeg minirrlalg (en fgnctionAde la fréquencq de réplicatsui® enc
AAYAAGNBA AYylFGdSYyRdza® hy LISdzi STFFSOGdzZSNI Sy G2dzi S adnvugah OAGS d
disponible.

" tQFARS RS LXFyad RS NBOdZAISNI GA2y> 2y LISdzi LISNEZ2YY | hikeal® NI S

3
aQSESOdzil yi &dzNJ LJX dza A SdzNA Y| OKAyYySa GANILdStt Sad hy NBINRAZLIS RS
eventuellement des scripts et des actions manuelles. Les plans de récupération peuvent étre intégnesbatdsAzure Automation.
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Récupération Azure: Azure sifRecovery

A Fonctionnalitésde Azuresite Recovery(suite):

Intégration BCDR SiteRecoverd QA y 1§ INBE t RQI dziNBa (SOKy 2t 23 ReBavenpour ErMége[tqben%uégﬁir&ip’aLSQS s 2y
{ SNSNJ RS OKINHS& RS GNY@GFIAf RQSYUNBLINARASIET | SO I dsidupeS Sy C
de disponibilité.

Intégration Azure [ 0A0fA20KS81jdzS !'TdzNB ! dzi2Yl GA2y RAOGSNEATASS T2 dzNyuentétrSa & ONMK
Automation téléchargés et intégrés au service Jtecovery

Intégration réseau SiteRecovenS a4 G Ay Ui SANB t ! 1 dz2NB LI2dzNJ £+ 3IS&dA2y Rdz NBaSI dz RQI LILX A Ol
équilibreurs de charge et utiliser Azure Traffic Manager pour des basculements réseau efficaces.
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Récupération Azure: Azure sifRecovery

A Scénariogle réplication :

AvecAzureSiteRecoveryon peut répliquerlesélémentsci-dessous

A RépliquerdesmachinesvirtuellesAzureR Q de§gBnAzureversune autre.

A Répliquerdes machinesvirtuelles VMware,desmachinesvirtuelles HyperV, des serveursphysiquesWindowset Linux)et desmachinesvirtuelles AzureStacklocales
surAzure

A RépliquerdesinstanceswindowsAWSsur Azure

A RépliquerdesmachinesvirtuellesVMwarelocales,desmachinesvirtuellesHypekrV géréespar SystemCenterVMM et desserveursphysiquesrersun site secondaire
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Anonymisation des donnees

L'anonymisatiorou la désidentificationdes donnéesest un élémentcrucialde certainssystémeset une exigencefondamentalepour de nombreusesorganisationsLes
scénariosdécouvertspar la possibilité de masquer,de hacherou méme de remplacerdes entités Pll par des entités simuléesdansdu texte et desimagesincluentle
déplacementde donnéesversle Cloudou versdespartenaires Ja générationde donnéesde test a partir de donnéesréelles,le stockagede donnéespour le traitement
Al/MLX

Danscette partie nous allons expliguercommentutiliser Azureet Presidiopour créer un processus€ETLentierementfonctionnelsur Azurequi déplaceun ensemblede
documentsd'un emplacementa un autre tout en nettoyant,remplacant,hachantou chiffrant lesentités Plidu texte.

Avantde commencerdansle vif du sujet, présentantquelquesdéfinitions

A PIt

Lesinformationspersonnellesdentifiables,ou Pll,deft QI yParsdnald@ntifiable Information,sontun ensemblede donnéesqui peuventétre utiliséespour distinguer
unindividuspécifique

Il & Q! d8donéessensiblegqui peuventétre utiliséespour l'usurpationd'identité. LesPIlpeuventétre aussisimplesque le nom, 'adresseet la date de naissanced'un
utilisateurou aussisensiblesjue le nom complet, I'adresse Je numérode sécuritésocialeet lesdonnéesfinancieres

Encasde violationde donnéeslesPlisontune cible privilégiéepour les attaquantsen raisonde leur valeurélevéesurlesmarchésdarknet
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Anonymisation des donnees
A Presidio:

Presidioest un servicede protection des donnéeset d'anonymisationdes donnéesPIl sensibleau contexte, enfichableet personnalisableour le texte et les images
Presidioaide a garantir que les donnéessensiblessont correctementgéréeset gouvernéesll fournit des modulesd'identification et d'anonymisationrapidespour les
entités privéessousforme de texte tels que les numérosde carte de crédit, les noms,les emplacements|es numérosde sécuritésociale les portefeuillesBitcoin, les
numérosde téléphoneaméricains|es donnéesfinanciéres etc.

A AnonymisationdesdonnéesavecPresidio:

Dansla suite de cette section,nousallonsvoir la maniered'intégrer Presidioa AzureDataFactorya I'aide du modeleintégré « AnonymisatiordesdonnéesavecPresidio»:

Le scénariocouvert dans cette section prend un type génériqued'ensemblede donnéesd'entrée, un AzureStorageblob container, et utilise les servicesAzure pour
déplacercet ensembleversun autre emplacementpu le contenudesfichiersa été anonymiséde toutes les entités PIL
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Anonymisation des donnees

LesservicesAzureutiliséssont:

A AzureDataFactory: un serviceETLbasésurle Cloudqui vahébergerle pipelinede transformation-

Input Data Set
A AzureStorage: fournit la couchede persistanceETL:
A AzureKeyVault: stockagedesclésd'accésAzureStoragea utiliser dansl'ETLde maniéresécurisée T

‘1 read

A AzureApp Service hébergemenide Presidioen tant que point de terminaisonHTTFREST o |

Le diagramme apres affiche la relation entre les parties du systeme ETRresidioest utilisé comme get ke
point de terminaison HTTP:
Azure DataFactory Azure KeyVault
. Lire 'ensemble de données a partir de la source. | —
. Obtenir une clé d'accés pour Azure Storage a partir d'Azure Key Vault. (4 write o
S —a oMy Imiz:
. Envoyer la valeur textuelle de chaque document de I'ensemble a anonymisergsadio l
. Enregistrer le texte anonymisé dans un fichier texte nommeé de maniére aléatoire sur Azure Blob Stor  __ il —
— [
Azure Storage App Service
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A L'entréedu pipeline d'anonymisatiordesdonnéesestun ensemblede documentscontenantdu texte Pll tel que:

Need to change billing data of my card 123-345-11123

A Unfichier de sortie despipelinesdevraitressembler ceci:

Need to change billing date of my card ANONYMIZED

A ProvisionnementdesservicesAzure:

Sion adéjaune instanceAzureDataFactory a partir de l'interface utilisateur AzureDataFactory il faut accédera la galeriede modéleset recherchere modelenommeé «
Anonymisationdes donnéesavecPresidio». Il faut ensuite suivre les instructionsa I'écran pour mettre en servicel'infrastructure prérequiseet connecterle conteneur
d'entrée AzureStorage
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Anonymisation des donnees
A ProvisionnementdesservicesAzure(suite) :
By Data Factory ~ £ Validate all WENBCICEEIN 2 M % ARM template (O
Factory Resources ¥ o« ES Template gallery x
[ A Filter resources by name ‘ —+ Filter Reset filters T Use local template &
4 Pipelines 0 [ P dataa lj p—
. u
b Datasets 2 Categories = '
) (] copy
Data flows 0 0] ) Data Anonymization with Presidio
Transform with data flow Use this template to anonymize Pl data from text
" 0 se
P Power Query (Preview) D Copy files during copy between one storage account to

L another, with Presidio.
D External activities

[] ssis

[ L]
D Prep with data flow =

by Microsoft

Created by
D Microsoft

D My templates

Tag

| Al ~ |

Services used

| Al v |
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Anonymisation des donnees

A Exécuterun exemple:

A partir de l'interface utilisateur d'AzureDataFactory ouvrir le pipelinenomméAnonymize

Get Metadata Filter l
B » — ForEach
o GetFileList FilterFiles ~
- ] ForEachFile
. o
Acliv?li.e.s P
Web l 4 activities
@ cetsastoken I

Lookup Web l Web Web ‘
]
p LoadFileContent @ PresidioAnalyze ‘ @ PresidioAnonymize @ UploadBlob I
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Anonymisation des données

Anonymisation des donnees

A Exécuterun exemple(suite):

- GetFileList obtient la liste desfichiersdu conteneursource

- FilterFiles: filtre le répertoire de laliste, seulslesfichiersseronttraités.

- ForEachFile une boucle ForEachincluantune claused'exécutionpour chaquedocumentdu tableau

- GetSASTokenobtenir le jeton SASI'AzureKeyVault Serautilisé plustard pour écrire dansle conteneurblob.

- LoadFileContent chargele contenud'un fichier texte dansun jeu de données

- PresidioAnalyze envoiele texte au point de terminaisonde I'analyseurPresidio

- PresidioAnonymize envoiela réponsede I'analyseurPresidioau point de terminaisonde I'anonymiseurpresidia

- UploadBIlob: enregistrela réponseanonymiséede Presidiodansun fichier texte surle stockageAzureBlobcible,
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Anonymisation des donnees

A Exécuterun exemple(suite):
Appuyersurle bouton de débogageet remplir les paramétresde pipeline suivants:

SourceStore_Locationnom du conteneursource

DestinationStore_ Namenom du comptecible.

DestinationStore_Locationnom du conteneurcible. A une valeurpar défautd'un conteneurqui a été créélors de I'approvisionnementdu modele ARM(presidio.
KeyVault_Name nom AzureKeyVault

Analyzer_Urt URLdu serviced'applicationde I'analyseur

Anonymizer_Ud: URLdu serviced'applicationd'anonymisation

A Aufur et a mesureque le pipelines'exécute,on devravoir lesfichiersen coursde créationsur le conteneurd'objets blob cible, ou les donnéessont anonymiséesiu
contenuPIL
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Dans ce module, vous allez :

A Utiliser les outils natifs du Cloud
A Utiliser un outil externe SIEM

5,5 heures




orver  WEBFORCE ™ CHAPITRE 1
Utiliser les outils natifs du Cloud

Ce que vous allez apprendre dans ce chapitre :

A Connaitre la journalisation des opérations

A 1 2YLNBYRNBE fQldzRAGA RS O2y ¥
A Appréhender le respect des régles de sécurité

A Avoir une idée sur les mesures de sécurité

3,5 heures
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Utiliser les outils natifs du Cloud

1. Journalisation des opérations
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Journalisation des opérations via Azure Monitor

Lesjournauxdes opérationsfournissentdesinformationsde diagnosticet R Q| di#Ralléespour lesressourceset la plateforme dont ellesdépendent Bienlj dzGsaidnti
générésautomatiquement,vousdevezconfigurercertainsjournauxa transférervers un ou plusieursespacedle stockagesa desfins de rétention. Eneffet, la durée de
rétention desjournauxdesopérationsestlimitée dansle tempspour certainsfournisseursCloud(PourAzure90 Jours)

AzureMonitor estune solution SaaSCloudnative qui vousaide a optimiserla disponibilité

@ Azure Monitor

et lesperformancesde vosapplicationset servicesll offre une solutioncompléte E"”%"“““ = O o
oD n
H 7z 71 £ 7 . - M ” LN
pour collecter,analyseret exploiter desdonnéesde télémétrie de vos Application  Container VM Network

environnementLloudet locaux

Visualize

LediagrammesuivantdonneunevueR QS v & R ¥6 Vdiriitd. Aucentre Data Platform ad I G)
- ME:i“ Workbooks  Dashboards  Powerl Grafana
du diagrammesetrouvent lesmagasingle donnéespour lesmétriqueset Workloads i
~ = . 2 4 = 1 w 4 Analyze [
lesjournauxR QI O lgui Bk lésBetixtypesfondamentauxR Qdzi A £ A & | G A 2 ynfestmeure e __ i o
| . =8 a um
i , Azure Platform Metric Log.
desdonnéespar AzureMonitor. Surla gauchesetrouventlessourcesde donnéesde oo s
Custom Sources Traces
supervisionqui remplissentcesmagasingle données Surla droite figurentles - &) Respond %
. R L
différentesactionslj dzQ! Matidbis=ffectueaveccesdonnéescollectées Aerts & P
la QIRIN O ieleyed QI y latréatobRQl { & INdir&aiingvers E—
dessystémesxternes = (&) &
Event Hubs Logic Apps Import / Export APls
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Plateforme de données Azure Monitor

Toutesles donnéescollectéespar AzureMonitor font partie R Q degdeuxtypesfondamentauxjesmétriqueset lesjournauxR QF O.0 A GA (1 S

Lesmétriques sont desvaleursnumériquesdécrivantun aspectR Q dygtémea un moment précisdansle temps Ellessont |égéreset capablesde prendreen chargedes
scénarioen quasitempsreel.

Lesjournaux R Q- O icont@rnéngdifférents types de donnéesorganiséesen enregistrements avecdifférents jeux de propriétés pour chaquetype. Lesdonnéesde
télémétrie, comme les événementset les traces, sont stockéessousforme de journaux R QI O @ripiid déslonnéesde performancesafin lj dzQ Spuisséntétre
combinéespour une analyse

Pourde nombreusegessourcesAzure vousverrezlesdonnéescollectéespar AzureMonitor directementsurla pageVueR QS y & Soifesdorilantesurle portail Azure
Parexempleau niveaude toutes les machinesvirtuelles,vouspouvezaccédera plusieursgraphiquesaffichantles mesuresde performancesa traverst Q2 yWatficS

— B B v Je= Lonw cht e [ il iz Logm e () b a0 S 20 hamibcaad | e -

B et Mbwvcsck Gt Totall e @ BN tmnt) Mobwerk bn Totsl vg @ I deud), 08 Dk Wrike Byben/Bac . 2oy B

Metrics e ———

I’.\“
—hil

|u__-—m';-ll<:¢-'1r-wl-w - IE.»-...H
L2us 651

EET T

Metrics Explorer
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Plateforme de données Azure Monitor

Lesdonnéesde journal collectéespar Azure Monitor peuventétre analyséesa f QI de R@iétesqui permettent de récupérer,consolideret analyserrapidementles
donnéescollectées Vouspouvezcréer et tester desrequétesat QI RAGR SLdgRilyticsdansle portail Azure Vouspouvezensuiteanalyserdirectementles données

avecdifférentsoutils ou enregistrerlesrequétespour lesutiliser avecdesvisualisationou desréglesR QF £ S NI S

AzureMonitor utilise une versiondu langagede requéte Kustoqui est adapté aux requétessimplesdansles journaux, mais comprendégalementdes fonctionnalités
avancéedelles que lesagrégationslesjointuresetf QI y I intelliggntp dzS

L]

Prant | wiwcy Foprtiaedinme. o 8 “Buor | peopct TemsGararaied, {ompyte, fventieelisme foue, fummtl e

AK P 1 1 Tede

TR B Lo PRSE B PR S P IS OuE By T Dok
T & re T frstlidasd T Raee T fwpsnil T

8 |
)

] = - R
------
Ha b TTIENTIRMAM g A—— Lrves e — il

Log Analytics
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Les données collectées par Azure Monitor

AzureMonitor peut collecterdes donnéesa partir de sourcesallant de votre applicationay Q A Y Lg@eNsfis®meR QS E LIt &t saivicassurdegquelselle & QI LILIdzA S =
2 dza lp gidformeelle-méme AzureMonitor collectedesdonnéesdanschacundesniveauxsuivants:

052yySSa RS & dzLJS NI dénhéasyconBethant |€slpadadhand@s ef ldsFoyictionnalités du code que vous avez écrit, quelle que soit sa
plateforme.

152yySSa8 RS adNBSAtfl yOS RIRAEVISHFSORNOENY RN G iS22 A OXESRQSELX 2A 01 GA2Y
d'exploitation peut s'exécuter dans Azure, un autre Cloud ou un systeme local.

U Données de surveillance des ressources AXire R2yy SSa O2y OSNYyIFyid S F2yO0lA2yySYSyid RQdzyS NBaaz2 dz
152yySSa RS A4dzLISNDAAAYYRREYBQRODEYOBEY G yiul @éz88F2yO0lAz2yySYSyd Sa ¢ 13
fQAYGSANRGS SG tSneRe/OGA2YYSYSYy(d RQ!'T dzZNB  f dzA

U Données de surveillance de locataire Azive R2yy SSa O2yOSNYylyid S F2yO0lA2yySYSyid RSa aSNBAOSa !

U Données de modification des ressources Azudopnnées sur les modifications apportées a vos ressources Azure et sur la facon de traiter et de trier les
incidents et les problemes.

Désque vous créezun abonnementAzureet que vous commenceza ajouter des ressourcescomme des machinesvirtuelles et des applicationsweb, Azure Monitor
commencea collecterdesdonnées LesjournauxR QI O énke@istréntia créationet la modificationdesressourcesLesmétriquesvousindiquentles performancesde la
ressourceet lesressourcedj dzQ Sohsbrime
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Les alertes dans Azure Monitor

LesalertesdansAzureMonitor vousavertissentde maniéreproactiveen casde condition critique, et sontsusceptiblelR QS & ddprerfimddesmesurescorrectives
LesréglesR QI tb&sBdsErles métriquesfournissentdesalertesen quasitempsréel baséessur desvaleursnumériques

Lesreglesbaséessurlesjournauxautorisentune logiquecomplexeentre lesdonnéesde plusieurssources

LesréglesR QI td&nbldzuseMonitor utilisentdesgroupesk QI O igui cdnfien@entdesensemblesiniquesde destinataireset R Q1 O uip8uyehtétre partagésentre
plusieursregles

* Subscription @ Resource group @ Time Range @

Contoso IT - demo b mms-eus hd Past Hour e
Contoso IT - demo >
Total Alerts Smart Groups @ Total Alert Rules Learn More
29 1 ,| 5 About Alerts [
Since 8/1/2018, 4:38:39 PM 96.55% Reduction Enabled 13

SEVERITY TOTAL ALERTS HEW ACKNOWLEDGED CLOSED

|50 2 I s : 0

Isevt 0 0 0 0

Sev2 : 3 0 0
|Sev3 0 0 0 0
| Sev 4 0 0 0 0

SourceMicrosoft


https://docs.microsoft.com/fr-fr/azure/azure-monitor/overview

01 - Utiliser les outils natifs du Cloud N OO WEBFORCE .
Journalisation des opérations /‘ Be THE CH

Visualisation des données dans Azure Monitor

Lesvisualisationstelles que lestableset lesgraphiquessontdesoutils efficacegpour résumerlesdonnéesde supervisioret les proposera différents publics

AzureMonitor disposede sespropresfonctionnalitéspour visualiserles donnéesde supervisioret utilise R Q| da@ri¥d@shzurepour les publier auprésde différentes

audiences T

Application = Security

U Tableauxde bord : Vouspermettent de combinerdifférentes sortesde donnéesdansun méme volet du portail
Azure

Sivousle souhaitezyouspouvezpartagerle tableaude bord avecR Q| dmiiliskfedrsR Q! 1 dzNB

Ajoutezlasortiedey Q A Y lgiZelefe@uéte de journal ou graphiquede métriquesa un tableaude bord Azure

U PowerBlestunserviceR QF y I tm@&tierkuj fdeghit desvisualisationsnteractivespour diverses
sourcesde données Il estidéal pour mettre desdonnéesa la dispositionR Q| dpérbBréesnternes

ou externesavotre entreprise

U Workbooksfourni un canevadlexiblepourf QI y de§ddn&iéeset la créationde rapportsvisuels
enrichisdansle portail Azure CelavouspermetR QS E LflugisurésSuxcksde donnéesatravers

f QS 02 asxuiedtdlefeS combinerdansdesexpériencesnteractivesunifiées
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