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Dans ce module, vous allez :

Chapitre 1

Environnement de travail sous Windows 
Server 

Å Préparer l'environnement de travail sous Windows Server

Å Créer les machines virtuelles

5 heures



Préparer l'environnement de travail sous 
Windows Server 2019

1. Définition du système exploitation server

2. Présentation de Windows Server 2019

3. /ƻƴŦƛƎǳǊŀǘƛƻƴ ǊŜǉǳƛǎŜ ǇƻǳǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ 

4. Installation du système hôte (complète /minimale)
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Préparer l'environnement de travail sous 
Windows Server 2019

Présentation de Windows Server 2019

Présentation des capacités

Å En sélectionnantle ƴǆǳŘInsightssystème, les quatre capacités
sontaccessibles.

Å Il estainsipossibleŘΩƛƴǾƻǉǳŜǊcette capacitéencliquantsur le lien
puissur le bouton Invoquer.

Å LacapacitéestencoursΧ
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01 - Installation Windows server 2019
Le bac à sable

Définition 1 : Le bac à sable

Lebacà sable

Å Le bac à sable est un environnement virtuel ou physique de test qui permet de travaillersans perturber les machines ou serveursen 
production.

Å La virtualisation permet de diminuer le nombre de machines physiques nécessaires. Ainsiun seul serveur est nécessaire pour faire 
ŦƻƴŎǘƛƻƴƴŜǊ ǇƭǳǎƛŜǳǊǎ ƳŀŎƘƛƴŜǎ ǾƛǊǘǳŜƭƭŜǎΦ Lƭ ǎŜǊŀ ƴŞŀƴƳƻƛƴǎ ƴŞŎŜǎǎŀƛǊŜ ŘΩŀǾƻƛǊ ƭŜǎ ǊŜǎǎƻǳǊŎŜǎ ǎǳŦŦƛǎŀƴǘŜǎ όƳŞƳƻƛǊŜΣ ŜǎǇŀŎŜ Řisque 
suffisants...).
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ǇǊŞǇŀǊŜǊ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ŘŜ ǘǊŀǾŀƛƭ ǎƻǳǎ 
Windows Server
/ƻƴŦƛƎǳǊŀǘƛƻƴ ǊŜǉǳƛǎŜ ǇƻǳǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ

Configuration nécessaire :

Å Un serveurou machinerobusteest nécessairepour faire tourner lesmachinesvirtuelles. Leserveurutilisé est équipéŘΩǳƴPentiumCore
i7 3,40GHzet de 16 Gode RAM. Lerôle Hyper-Va été installésurun systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴWindowsServer2019. Il estpossibleŘΩǳǘƛƭƛǎŜǊ
un autre systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴou un autresystèmedevirtualisation.

Å Sivotre configurationest inférieureà celle-ci, il suffirade démarrerseulementlesmachinesvirtuellesnécessaires. Il estutile de conserver
un minimumde1 Goà 2 Gopour la machinehôte
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ǇǊŞǇŀǊŜǊ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ŘŜ ǘǊŀǾŀƛƭ ǎƻǳǎ 
Windows Server
/ƻƴŦƛƎǳǊŀǘƛƻƴ ǊŜǉǳƛǎŜ ǇƻǳǊ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ

Configuration nécessaire :

Avantde procéderàƭΩƛƴǎǘŀƭƭŀǘƛƻƴde WindowsServer2019sur le postephysique,il est nécessairedeǎΩŀǎǎǳǊŜǊde respecterlesprérequisdu
systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴ.

Å Processeur: 1,4 GHz minimum et architecture 64 bits.

Å Mémoire RAM: 2Go de mémoire RAM est le strict minimum. Afin de pouvoir virtualiser des machines virtuelles, 8Go sont 
recommandés.

Å Espace disque: une installation de base avec aucun rôle nécessite un espace disque de 15 Go. Il faut prévoir un espace plus ou 
moins conséquent en fonction du rôle du serveur.

DepuisWindows2008, deuxtypesŘΩƛƴǎǘŀƭƭŀǘƛƻƴsontproposés.

Å Uneinstallation complèteΥ ǳƴŜ ƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ Ŝǎǘ ƛƴǎǘŀƭƭŞŜ Ŝǘ ǇŜǊƳŜǘ ƭΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ Řǳ ǎŜǊǾŜǳǊ ŘŜ ƳŀƴƛŝǊŜ ƎǊŀǇƘƛǉǳŜ ƻǳ Ŝƴ 
ligne de commande.

Å Uneinstallation minimaleΥ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ Ŝǎǘ ƛƴǎǘŀƭƭŞ Ƴŀƛǎ ŀǳŎǳƴŜ ƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜ ƴΩŜǎǘ ƛƴǎǘŀƭƭŞŜΦ {ŜǳƭŜ ǳƴŜ ƛƴǾƛǘŜ ŘŜ 
commandes est présente : les installationsŘŜǎ ǊƾƭŜǎ Ŝǘ ŦƻƴŎǘƛƻƴƴŀƭƛǘŞǎΣ ƻǳ ƭΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ ǉǳƻǘƛŘƛŜƴƴŜΣ ǎŜ Ŧƻƴǘ Ŝƴ ƭƛƎƴŜ ŘŜ 
ŎƻƳƳŀƴŘŜΦ Lƭ Ŝǎǘ ƴŞŀƴƳƻƛƴǎ ǇƻǎǎƛōƭŜ ŘΩŀŘƳƛƴƛǎǘǊŜǊ ƭŜǎ ŘƛŦŦŞǊŜƴǘǎ ǊƾƭŜǎ Ł ŘƛǎǘŀƴŎŜen installant les fichiersRSAT(RemoteServer 
Administration Tools) sur un poste distant.

UnefoisƭΩƛƴǎǘŀƭƭŀǘƛƻƴdu serveurterminée,il estnécessairede configurerle nomdu serveuret de définir saconfigurationIP.

Attention, il nôest plus possible de basculer le serveur dôune installation compl¯te vers une installation minimale 
et inversement.



Créer les machines virtuelles

1. Schéma de la maquette

2. Machine virtuelle AD1

3. Machine virtuelle AD2

4. Machine virtuelle SV1

5. Machine virtuelle SRVCore

6. Machine virtuelle CL10-01

7. Les points de contrôle

Ce que vous allez apprendre dans ce chapitre :
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Créer les machines virtuelles

Création des machines virtuelles

Schéma de la maquette

Ç Cinq machines virtuelles vont être créées, les systèmes
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴutiliséssont WindowsServer2019ou Windows
10. Depluscertainsateliers(migrationŘΩǳƴserveurde fichier,
migration du DHCPΧ) nécessitent une machine virtuelle
exécutantWindowsServer2012R2.

Ç La maquette contient quatre serveurset un poste de travail
virtuel :

Ç AD1, contrôleurdedomainedu domaineformation.local.

Ç AD2, contrôleurdedomainedu domaineformation.local.

Ç SV1, serveurmembredu domaineformation.local.

Ç SRVCore, serveuren versioncore (installationminimale),non
membredu domaine).

Ç CL10-01, poste client sousWindows10 membre du domaine
formation.local.
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Créer les machines virtuelles

Création des machines virtuelles

Rôles installés et configuration des serveurs et postes :

Rôles installés Configuration IP

AD1 Active Directory, DNS et DHCP Adresse IP : 192.168.1.90
Masque de sous-réseau : 255.255.255.0
Passerelle par défaut: 192.168.1.254
Serveur DNS primaire: 192.168.1.90
Serveur DNS auxiliaire: 192.168.1.91

AD2 ActiveDirectoryet DNS AdresseIP: 192.168.1.91
Masquedesous-réseau: 255.255.255.0
Passerellepar défaut : 192.168.1.254
ServeurDNSprimaire: 192.168.1.91
ServeurDNSauxiliaire: 192.168.1.90

SV1 Aucunrôle AdresseIP: 192.168.1.92
Masquedesous-réseau: 255.255.255.0
Passerellepar défaut : 192.168.1.254
ServeurDNSprimaire: 192.168.1.90

SRVCore Aucunrôle AdresseIP: 192.168.1.93
Masquedesous-réseau: 255.255.255.0
Passerellepar défaut : 192.168.1.254
ServeurDNSprimaire: 192.168.1.90

CL10-01 Aucunrôle AdresseIP: 192.168.1.94
Masquedesous-réseau: 255.255.255.0
Passerellepar défaut : 192.168.1.254
ServeurDNSprimaire: 192.168.1.90

OC;!Mǃjotubmmbujpo!fu!mb!dpogjhvsbujpo!eft!s˫mft!tpou!eˡubjmmˡft!ebot!mft!dibqjusft!tvjwbout/
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Créer les machines virtuelles

Création des machines virtuelles

.

Dans la consoleHyper-V, cliquez surNouveaudans le voletActionspuis    
surOrdinateurvirtuel.

Machine virtuelle AD1

La procédure détaillée ci - dessous doit être 
reproduite pour les autres serveurs.
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Créer les machines virtuelles

Création des machines virtuelles

.

Ç Dansla fenêtreAvantde commencer, cliquezsurSuivant.

Ç SaisissezAD1, dansle champNom.

Machine virtuelle AD1
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Créer les machines virtuelles

Création des machines virtuelles

.

Ç Dansla fenêtre Spécifierla génération, cochezƭΩƻǇǘƛƻƴGénération2 puis
cliquezsurSuivant

Machine virtuelle AD1
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Créer les machines virtuelles

Création des machines virtuelles

.

Ç Saisissez2048dansle champMémoire de démarrage, ou plussisouhaité.

Machine virtuelle AD1
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Créer les machines virtuelles

Création des machines virtuelles

Ç Dansla fenêtre Configurerla miseen réseau, sélectionnezla carte réseau
souhaitée(interneou carteréseauphysique)puiscliquezsurSuivant

Ç Saisissez60 dans le champ Taille du disque et validez à ƭΩŀƛŘŜdu
boutonSuivant.

Ç Connectezà la machinevirtuelleƭΩL{hou le DVDde WindowsServer2019
et cliquezsurSuivant.

Ç Dansla fenêtredu résumé,cliquezsurTerminer.

Ç Lanouvellemachineapparaîtdansla fenêtrecentralede la console.

Ç Ledisquedur de la machineest créé maisvierge. Il est nécessairede le
partitionner etŘΩƛƴǎǘŀƭƭŜǊun systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴ.

Machine virtuelle AD1
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Créer les machines virtuelles
Création des machines virtuelles

Ç Double cliquez sur ƭΩƻǊŘƛƴŀǘŜǳǊprécédemmentcréé et visible dans la
console. Cliquezsurle boutonDémarrer(boutonvert).

Lƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ
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Créer les machines virtuelles
Création des machines virtuelles

Ç LamachinedémarreetƭΩƛƴǎǘŀƭƭŀǘƛƻƴde WindowsServer2019débute.

Ç Dansla fenêtre du choixdeslangues(la languefrançaiseest sélectionnée
pardéfaut),cliquezsurSuivant.

Lƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ
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Créer les machines virtuelles

Création des machines virtuelles

Ç Cliquezsur Installermaintenantpour lancerƭΩƛƴǎǘŀƭƭŀǘƛƻƴ.

Ç Cliquezsur Windows Server2019Standard(expériencede bureau)puis
cliquezsurSuivant.

Lƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ

Ç Acceptez la licence puis cliquez surSuivant.



21Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 1

Créer les machines virtuelles

Création des machines virtuelles

Ç Sélectionnezle type ŘΩƛƴǎǘŀƭƭŀǘƛƻƴPersonnalisé: installer uniquement
Windows(avancé).

Lƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ

Ç " ƭΩŀƛŘŜ ŘŜ ƭΩƻǇǘƛƻƴNouveau, créez deux partitions de 
30 Go.
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Créer les machines virtuelles

Création des machines virtuelles

Ç Cliquezsurla premièrepartition puissurSuivant.

Ç [ΩƛƴǎǘŀƭƭŀǘƛƻƴestencoursΧ

Ç Saisissezle mot de passePa$$w0rd puisconfirmez-le.

Ç [Ωƛƴǎǘŀƭƭŀǘƛƻƴestmaintenantterminée.[ΩŞǘŀǇŜsuivanteest la modification
du nomdu serveurainsiquela configurationIPde la machine.

Lƴǎǘŀƭƭŀǘƛƻƴ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ
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Créer les machines virtuelles

Création des machines virtuelles

Ç Afin ŘΩŜŦŦŜŎǘǳŜǊun [Ctrl][Alt][ Suppr] sur la machine virtuelle
nouvellement installée, la séquence de touche [Ctrl][Alt][Fin] ou la
premièreicônedansla barreŘΩƻǳǘƛƭǎdoiventêtre utilisées.

Ç Ouvrezune sessionen tant ǉǳΩadministrateur en saisissantle mot de
passeconfiguréà la sectionprécédente.

Ç Dansla consoleGestionnairede serveur, cliquezsurServeurlocal.

Ç Cliquezsurle NomdeƭΩƻǊŘƛƴŀǘŜǳǊafinŘΩƻǳǾǊƛǊlespropriétéssystème.

Ç Dansla fenêtre Propriétéssystème, cliquezsur Modifier puissaisissezle
nomdu serveur(AD1).

Ç CliquezdeuxfoissurOKpuissurFermer.

Ç Redémarrez la machine virtuelle afin de rendre effectives les
modifications.

Configuration post-installation
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Créer les machines virtuelles

Création des machines virtuelles

Ç Il estdésormaisnécessairede configurerƭΩŀŘǊŜǎǎŀƎŜIPde la carteréseau.

Ç Effectuezun clic droit sur le Centre Réseauet partage présent dans la
zonede notification (icôneà gauchedeƭΩƘŜǳǊŜύpuiscliquezsur Ouvrir le
paramètreréseauet internet.

Ç CliquezsurEthernetdansle menudegauche.

Configuration post-installation

Ç Une nouvelle fenêtre se lance, cliquez surModifier les options 
ŘΩŀŘŀǇǘŀǘŜǳǊΦ
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Créer les machines virtuelles

Création des machines virtuelles

Ç Doublecliquezsurla carteréseau,puissurPropriétés.

Ç Dans la fenêtre des propriétés, double cliquez sur Protocole Internet
Version4 (TCP/IPv4).

Ç ConfigurezƭΩƛƴǘŜǊŦŀŎŜréseaucommeci-dessous

Ç Les manipulationsà reproduire étant les mêmes,seuls les paramètres
serontdétailléspour lesmachinesvirtuellessuivantes.

Ç Lesmodificationsà effectuersont le nomdu posteet saconfigurationIP.

Configuration post-installation
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Créer les machines virtuelles
Création des machines virtuelles

Machinevirtuelle AD2

Ç Ceserveurest le deuxièmecontrôleur de domainede la maquette, il senommeAD2. Laquantité de mémoireallouéeest de 2048Mo et le
disquevirtuel de 60Goestdiviséendeuxpartitions.

Adresse IP: 172.16.3.2

Masque de sous-réseau: 255.255.20.0

Serveur DNS préféré: 172.16.3.2

Serveur DNS auxiliaire: 172.16.3.1

aƻǘ ŘŜ ǇŀǎǎŜ ŘŜ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ƭƻŎŀƭ: Pa$$w0rd

[ŀ ƳŀŎƘƛƴŜ ƴŜ Řƻƛǘ Ǉŀǎ şǘǊŜ ƧƻƛƴǘŜ ŀǳ ŘƻƳŀƛƴŜΣ ŀǳŎǳƴ ǊƾƭŜ ƴΩŜǎǘ Ł ƛƴǎǘŀƭƭŜǊ ǇƻǳǊ ƭΩƛƴǎǘŀƴǘΦ

Configuration post-installation
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Créer les machines virtuelles

Création des machines virtuelles

Machinevirtuelle SV1

Ç Ceserveurest membredu domaine. Différentsrôlesseront installéspar la suite.Laquantité de mémoireallouéeest de 2048Mo et le disque
virtuel de 60Goestdiviséendeuxpartitions.

Nom du poste: SV1

Adresse IP: 172.16.3.3

Masque de sous-réseau: 255.255.20.0

Serveur DNS préféré: 172.16.3.1

Serveur DNS auxiliaire: 172.16.3.2

aƻǘ ŘŜ ǇŀǎǎŜ ŘŜ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ƭƻŎŀƭ: Pa$$w0rd

Configuration post-installation
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Créer les machines virtuelles

Création des machines virtuelles

Machinevirtuelle SRVCore

Ç Ceserveurest installéenmodesansinterfaceutilisateur(modecore). Touteslesconfigurationsserontapportéesdansleschapitressuivants.

Ç Laquantité de mémoireallouéeestde 1024Mo et le disquevirtuel de 30Goestpartitionnéavecuneseulepartition.

aƻǘ ŘŜ ǇŀǎǎŜ ŘŜ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ƭƻŎŀƭ: Pa$$w0rd

Machinevirtuelle CL10-01

Ç Posteclient sousWindows101809, cette machineestmembredu domaine. LaconfigurationIPseferaparƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜŘΩǳƴserveurDHCP.

Ç Laquantité de mémoireallouéeestde 2048Mo et le disquevirtuel de 30Goestpartitionnéavecuneseulepartition.

Nom du poste: CL10-01

aƻǘ ŘŜ ǇŀǎǎŜ ŘŜ ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ƭƻŎŀƭ: Pa$$w0rd

Configuration post-installation



Chapitre 2

Hyper-V

1. Implémentation d'Hyper-V

2. Le disque dur des machines virtuelles

3. Gestion des réseaux virtuels

4. Gestion des machines virtuelles
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01 - Implémentation d'Hyper-V
Les machines virtuelles sous Hyper-V

Ç Hyper-V est le systèmede virtualisation de Microsoft, il est présent dans les systèmesŘΩŜȄǇƭƻƛǘŀǘƛƻƴdepuis Windows Server2008, et
Windows8 surlessystèmesŘΩŜȄǇƭƻƛǘŀǘƛƻƴclient.

Ç Cet hyperviseuroffre ƭΩŀǾŀƴǘŀƎŜŘΩƻŦŦǊƛǊun accèsimmédiat au matériel de la machinehôte, et donc de meilleurs temps de réponse.
[ΩƛƴǎǘŀƭƭŀǘƛƻƴǎΩŜŦŦŜŎǘǳŜparƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜde la consoleGestionnairede serveurou enPowerShell.

Pardéfaut,unemachinevirtuelle utilise leséquipementssuivants:

Ç .Lh{ Υ ƭŜ .Lh{ ŘΩǳƴ ƻǊŘƛƴŀǘŜǳǊ ǇƘȅǎƛǉǳŜ Ŝǎǘ ǎƛƳǳƭŞΣ ǇƭǳǎƛŜǳǊǎ ŦŀŎǘŜǳǊǎ ǇŜǳǾŜƴǘ şǘǊŜ ŎƻƴŦƛƎǳǊŞǎ Υ

Å [ΩƻǊŘǊŜ ŘŜ ōƻƻǘ ǇƻǳǊ ƭŀ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ όǊŞǎŜŀǳΣ ŘƛǎǉǳŜ ŘǳǊΣ 5±5ΧύΦ

Å [Ŝ ŘŞƳŀǊǊŀƎŜ ǎŞŎǳǊƛǎŞ ǉǳƛ ǇŜǊƳŜǘ ŘΩŜƳǇşŎƘŜǊ ƭŜ ŎƻŘŜ ƴƻƴ ŀǳǘƻǊƛǎŞ ŘŜ ǎΩŜȄŞŎǳǘŜǊ ŀǳ ŘŞƳŀǊǊŀƎŜ ŘŜ ƭŀ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜΦ

Ç Mémoire RAM : une quantité de mémoire vive est allouée à la machine virtuelle. Un maximum de 1 To de mémoire peut être alloué
pour des machines virtuelles de génération 1. Pour les génération 2, une limite de 12 To maximum peut être allouée. Depuis Windows 
Server 2008 R2 SP1, il est possible de mettre en place la mémoire dynamique (traitée plus loin dans ce chapitre).

Ç tǊƻŎŜǎǎŜǳǊ Υ ŎƻƳƳŜ ǇƻǳǊ ƭŀ ƳŞƳƻƛǊŜΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩŀƭƭƻǳŜǊ ǳƴ ƻǳ ǇƭǳǎƛŜǳǊǎ ǇǊƻŎŜǎǎŜǳǊǎ(en fonction du nombre de processeurs et 
Řǳ ƴƻƳōǊŜ ŘŜ ŎǆǳǊǎ ŘŜ ƭŀ ƳŀŎƘƛƴŜ ǇƘȅǎƛǉǳŜύΦ ¦ƴ ƳŀȄƛƳǳƳ ŘŜ сп ǇǊƻŎŜǎǎŜǳǊǎ ǇŜǳǘ şǘǊŜ ŀǇǇƭƛǉǳŞ Ł ǳƴŜ ƳŀŎƘƛƴŜvirtuelle pour une 
génération 1. Concernant la génération 2, un maximum de 240 processeurs virtuels est possible.

Ç Contrôleur SCSI : ajoute un contrôleur SCSI à la machine virtuelle. Il est ainsi possibleŘΩŀƧƻǳǘŜǊ ŘŜǎ ŘƛǎǉǳŜǎ ŘǳǊǎ ƻǳ ŘŜǎ ƭŜŎǘeurs de 
DVD. En choisissant la créationŘΩǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ŘŜ ƎŞƴŞǊŀǘƛƻƴ нΣ ƛƭ Ŝǎǘ ƛƳǇƻǎǎƛōƭŜ ŘΩŀƧƻǳǘŜǊ ǳƴ ŎƻƴǘǊƾƭŜǳǊ L59Φ

Ç Carte réseau : depuis Windows Server 2012 R2, la carte réseau de la machine virtuellepeut désormais effectuer un boot PXE 
όŘŞƳŀǊǊŀƎŜ ǎǳǊ ƭŜ ǊŞǎŜŀǳ Ŝǘ ŎƘŀǊƎŜƳŜƴǘ ŘΩǳƴŜ ƛƳŀƎŜύ ǎŀƴǎ şǘǊŜ ŘŜ ǘȅǇŜ ƘŞǊƛǘŞΦ
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01 - Implémentation d'Hyper-V
Les machines virtuelles sous Hyper-V

Tous les composants de la figure  peuvent être configurés 
lors de la création de la machine virtuelle (carte réseau, 
disque dur, lecteur DVD) ou en y accédant dans les 
paramètres de la machine virtuelle concernée.
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01 - Implémentation d'Hyper-V
[Ŝǎ ǎŜǊǾƛŎŜǎ ŘΩƛƴǘŞƎǊŀǘƛƻƴ

Ç LesservicesŘΩƛƴǘŞƎǊŀǘƛƻƴpermettent uneaméliorationdesperformancesde la machinevirtuelle. Ilsoffrent desfonctionnalitésintéressantes
telles que la copie de fichiers invités ou ƭΩǳǘƛƭƛǎŀǘƛƻƴde pilotes de périphériques synthétiques. Il est possible de procéder à
ƭΩŀŎǘƛǾŀǘƛƻƴκŘŞǎŀŎǘƛǾŀǘƛƻƴdes différentes fonctionnalitésoffertes par les servicesŘΩƛƴǘŞƎǊŀǘƛƻƴdirectement depuisƭΩƘƾǘŜHyper-V. Il est
intéressantde noter queƭΩŜƴǎŜƳōƭŜdes fonctionnalitéssont activéespar défaut à ƭΩŜȄŎŜǇǘƛƻƴde la fonctionnalité Interface de services
ŘΩƛƴǾƛǘŞHyper-V.

Ç [ΩŜƴǎŜƳōƭŜdescomposantsnécessaireauxservicesŘΩƛƴǘŞƎǊŀǘƛƻƴest présentdanslessystèmesŘΩŜȄǇƭƻƛǘŀǘƛƻƴ. Aucuneopérationne doit être
effectuéepost installation. Seulsles systèmesŘΩŜȄǇƭƻƛǘŀǘƛƻƴWindowsServer2008 R2 SP1, WindowsServer2008 SP2 et Windows7 SP1
nécessitentƭΩƛƴǎǘŀƭƭŀǘƛƻƴde toutes les misesà jour critiques pour pouvoir utiliser les servicesŘΩƛƴǘŞƎǊŀǘƛƻƴcorrectement. Lessystèmes
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴWindowsXPet WindowsServer2003nesontpasprisenchargeavecun serveurHyper-VsousWindowsServer2019.

Ç Concernantles machinesLinux,les composantsnécessairesont été ajoutésà certainsnoyauxpour certaineséditions. Pourles noyauxplus
anciens,Microsoftmet à dispositionlespilotesLISinstallables.

Ç AfinŘΩƻōǘŜƴƛǊdes performancesadéquatesavecla machinevirtuelle, il est important de vérifier le support de la distribution Linuxavec
Hyper-VsousWindowsServer2019depuisle sitedeMicrosoft.
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01 - Implémentation d'Hyper-V
Présentation du Best Practice Analyser

LeBPAou BestPracticeAnalyserest un outil intéressant. Il permetŘΩŀǾƻƛǊ
desrecommandationssuiteàƭΩƛƴǎǘŀƭƭŀǘƛƻƴdu rôle. Il estdonctrès facilede
vérifier si on respecteles bonnespratiquesrecommandéespar Microsoft.
Encasde non-respect,la règlede recommandationǎΩŀŦŦƛŎƘŜavecun détail
permettant la miseenconformité.

ü Depuisla consoleGestionnairede serveurdu serveurHyper-V,cliquez
sur Hyper-V. Dans la section BESTPRACTICEANALYSER,cliquez
surTÂCHESpuissurCommencerƭΩŀƴŀƭȅǎŜBPA.
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01 - Implémentation d'Hyper-V
Présentation du Best Practice Analyser

ü Une fenêtre de sélectiondes serveursapparaît. Sélectionnezle
serveursouhaitépuiscliquezsurRechercher.

ü [ŀ ǾŞǊƛŦƛŎŀǘƛƻƴ Ŝǎǘ Ŝƴ ŎƻǳǊǎΦ " ƭΩƛǎǎǳŜ ŘŜ ŎŜǘǘŜ ǾŞǊƛŦƛŎŀǘƛƻƴΣ ǇƭǳǎƛŜǳǊǎ 
éléments sont présents.Le niveau de gravitéapparaît ainsi que le titre.



35Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 1

01 - Implémentation d'Hyper-V
Présentation du Best Practice Analyser

ü Lors de la sélectionŘΩǳƴélément, il est possiblede connaître
ƭΩƛƳǇŀŎǘque ƭΩƻǇŞǊŀǘƛƻƴà effectuer peut avoir (interruption de
service,etc.). Un lien est égalementprésentpermettantŘΩƻōǘŜƴƛǊ
plusŘΩƛƴŦƻǊƳŀǘƛƻƴǎsurcette bonnepratique.

ü Aprèsavoir résolu le problème, relancezƭΩŀƴŀƭȅǎŜBPAdepuis le
menuTÂCHES.[ΩŞƭŞƳŜƴǘdoit disparaître.
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Implémentation d'Hyper-V
Lamémoire dynamique avec Hyper-V

Ç À la sortie de WindowsServer2008, le systèmede virtualisation
Hyper-V permettaitŘΩŀǎǎƛƎƴŜǊune quantité de mémoirestatique
uniquement. Ainsi, le nombre de machinesvirtuellesǎΩŜƴtrouve
réduit. Si un serveurse voit attribuer 4 Go de RAM,la quantité
réservéeest identique même ǎΩƛƭƴΩȅa aucune activité sur la
machinevirtuelle.

Ç Lamémoire dynamiquepermetŘΩŀƭƭƻǳŜǊune quantité minimum
de mémoire. Néanmoinssi la machinevirtuelle a besoinde plus
de mémoire, elle est autorisée à demander une quantité
supplémentaire. Cela ne peut excéder la quantité maximale
accordée. Cette fonctionnalitéa été introduite dansles systèmes
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴserveursdepuisWindowsServer2008R2 SP1.

Ç Il ƴΩŜǎǘpas recommandéŘΩǳǘƛƭƛǎŜǊcette fonctionnalité avec
certainsrôleset logiciels(Exchangeparexemple).

Ç Introduite avecWindowsServer2012, la mémoiretamponestune
solution pour ƭΩŀƭƭƻŎŀǘƛƻƴde la mémoire minimum liée au
démarragede la machine virtuelle. De ce fait le manque de
mémoirelors du démarrageŘΩǳƴŜVM est combléparƭΩǳǘƛƭƛǎŀǘƛƻƴ
de cette mémoiretampon(MemoryBuffer). Celle-ci va permettre
ŘΩŜŦŦŜŎǘǳŜǊuneallocationde mémoirede manièretrès rapide
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Le disque dur des machines virtuelles

Undisquedur virtuel estun fichierutilisépar Hyper-V pour représenterdesdisquesdursphysiques. Il estpossiblede stockerdanscesfichiersdes
systèmesŘΩŜȄǇƭƻƛǘŀǘƛƻƴou desdonnées. Onpeut créerun disquedur enutilisant :

Å La console Gestionnaire Hyper-V.

Å La console Gestion des disques.

Å La commande DISKPART en invite de commandes.

Å La commande PowerShell New-VHD.

DepuisWindowsServer2012, desdisquesvirtuelsauformat VHDXsontutilisés.

Ils offrent plusieursavantagespar rapport à leur prédécesseur,le format VHD(Virtual HardDisk). Lestaillesdesfichiersne sont plus limitéesà 2
To, chaquedisquedur virtuel peut ainsi avoir une taille maximalede 64 To. Le VHDXest moins sensibleà la corruption du fichier suite à une
coupureinattendue(dueà unepannede courantpar exemple)du serveur. Il estpossiblede convertirdesfichiersVHDexistantsen VHDX(cepoint
est traité plusloin danscechapitre).

Il est possiblede procéderau stockagedesdisquesdurs virtuels sur despartagesde fichiersde type SMB3. Pourcela,lors de la créationŘΩǳƴŜ
machinevirtuelleavecHyper-V,il estpossiblede spécifierun partageréseau.
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Le disque dur des machines virtuelles
Les différents types de disques

Lorsde la créationŘΩǳƴnouveaudisquedur virtuel, plusieurschoixnoussontproposés.

Ç Disque de taille fixe : lors de la création, la taille totale du fichier est réservée. La fragmentationsur le disque dur de la machine hôte 
Ŝǎǘ ǊŞŘǳƛǘŜ Ŝǘ ƭŜǎ ǇŜǊŦƻǊƳŀƴŎŜǎ ŀƳŞƭƛƻǊŞŜǎΦ [Ŝ ǇǊƛƴŎƛǇŀƭ ƛƴŎƻƴǾŞƴƛŜƴǘ ŎƻƴŎŜǊƴŜ ƭΩŜǎǇŀŎŜ ŘƛǎǉǳŜ ǳǘƛƭƛǎŞ ƳşƳŜ ǎƛ ƭŜ ±I5ό·ύ Ŝǎǘ vide.

Ç Disque de taille dynamique : au moment de la création, une taille maximale du fichierest indiquée. La taille augmente en fonction du 
ŎƻƴǘŜƴǳ ƧǳǎǉǳΩŁ ƭŀ ǘŀƛƭƭŜ ƳŀȄƛƳŀƭŜΦ[ƻǊǎ ŘŜ ƭŀ ŎǊŞŀǘƛƻƴ ŘΩǳƴ ŦƛŎƘƛŜǊ ±I5 ŘŜ ǘȅǇŜ ŘȅƴŀƳƛǉǳŜΣ ŎŜ ŘŜǊƴƛŜǊ ŀunetaille de 260 kilo-octets 
contre 4лфс Yƻ ǇƻǳǊ ǳƴ ŦƻǊƳŀǘ ±I5·Φ [ΩƻǇŞǊŀǘƛƻƴ ǇŜǳǘ şǘǊŜ ŜŦŦŜŎǘǳŞŜŜƴ tƻǿŜǊ{ƘŜƭƭ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ cmdletNew-VHDet avec le 
paramètre-Dynamic.

Ç Disque de type Pass-ThroughΥ ǇŜǊƳŜǘ Ł ǳƴŜ ƳŀŎƘƛƴŜ ǾƛǊǘǳŜƭƭŜ ŘΩŀŎŎŞŘŜǊ ŘƛǊŜŎǘŜƳŜƴǘ ŀǳ ŘƛǎǉǳŜ ǇƘȅǎƛǉǳŜΦ [Ŝ ŘƛǎǉǳŜ Ŝǎǘ ŎƻƴǎƛŘŞǊŞ 
ŎƻƳƳŜ ƭŜŎǘŜǳǊ ƛƴǘŜǊƴŜ ǇƻǳǊ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ /Ŝƭŀ ǇŜǳǘ şǘǊŜ ǘǊŝǎ ǳǘƛƭŜ ǇƻǳǊ ŎƻƴƴŜŎǘŜǊ ƭŀ ±a Ł ǳƴ [¦b όLogicalUnit Number) 
iSCSI. Néanmoins, cette solution nécessite un accès exclusif de la VM au disque physique concerné. Ce dernier doit être mis hors ligne 
ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜde la console Gestion des disques.
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Le disque dur des machines virtuelles
DŜǎǘƛƻƴ ŘΩǳƴ ŘƛǎǉǳŜ ǾƛǊǘǳŜƭ

Ç Certainesopérationspeuventêtre effectuéessur un fichier VHD. Il est par exemplepossiblede le compacterafin
de réduire la taille utilisée ou de le convertir (format VHDen VHDX). Lorsde la conversiondu disquevirtuel, le
contenuestalorscopiéversle nouveaufichier (parexemplelorsde la conversionŘΩǳƴfichierde type taille fixe en
fichier de type taille dynamique). Unefois lesdonnéescopiéeset le nouveaudisquemisen place,ƭΩŀƴŎƛŜƴfichier
estsupprimé.

Ç 5ΩŀǳǘǊŜǎopérationscommela réductionŘΩǳƴfichier dynamiquesont réalisables. Cetteoption permet de réduire
la tailleŘΩǳƴdisquesi cedernierƴΩǳǘƛƭƛǎŜpastoutƭΩŜǎǇŀŎŜqui lui estaffecté. Pourlesdisquesde type taille fixe, il
estnécessaireenamontde convertirle fichierVHDen fichierde type dynamique.

Ç Cesactionspeuventêtre réaliséesàƭΩŀƛŘŜdeƭΩAssistantModification de disquedur virtuel, option Modifier le
disque... dansle bandeauActions.

Ç Il est également possibleŘΩǳǘƛƭƛǎŜǊles cmdlets PowerShellresize-partition et resize-vhd pour effectuer le
compactageŘΩǳƴdisquedur virtuel dynamique
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Le disque dur des machines virtuelles
DŜǎǘƛƻƴ ŘΩǳƴ ŘƛǎǉǳŜ ǾƛǊǘǳŜƭ

Ç Un disquede différenciationpermet de réduire la taille de stockagenécessaire. Eneffet, celaconsisteà créerun
disqueparent communà plusieursmachineset un disquequi contient les modifications(apportéesau disque
parent),le disquequi contient lesmodificationsétant propreà chaquemachine.

Ç Lataille nécessaireau stockagedesmachinesvirtuellesǎΩŜƴtrouve doncréduite. Attention, la modificationŘΩǳƴ
disque parent causeƭΩŞŎƘŜŎdes liens du disque de différenciation. Il est donc nécessairepar la suite de
reconnecterlesdisquesde différenciationenutilisantƭΩƻǇǘƛƻƴInspecterdisqueΧdansle bandeauActions.

Ç Il estpossiblede créercetype de disqueenutilisant la cmdletPowerShellNew-VHD.

Ç La commandeci-dessouspermet la créationŘΩǳƴdisquenommé Differentiel.vhd, ce dernier utilise un disque
parentnomméParent.vhd.

New-VHD c:\Differentiel.vhd ςParentPath c:\Parent.vhd -differencing
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Le disque dur des machines virtuelles
Les checkpoints dans Hyper-V

Ç Un checkpointcorrespondà une "photo" de la machinevirtuelle au moment où il est effectué. Cedernier est contenu dansun fichier
portant ƭΩŜȄǘŜƴǎƛƻƴavhd ou avhx en fonction du type de fichier de disque dur choisi. Pour effectuer la création, il est nécessairede
sélectionnerla machinepuisde cliquersurƭΩƻǇǘƛƻƴCheckpointdansle bandeauActions.

Ç Chaquemachinepeut posséderƧǳǎǉǳΩŁ50 checkpoints. Sice dernier est créé lorsquela machineest démarrée,le contenude la mémoire
viveest égalementintégrédansle fichier. Lorsde la restaurationŘΩǳƴcheckpoint,il est possibleque la machinevirtuelle ne puisseplusse
connecteraudomaine. Eneffet sonapplicationpeut avoirpour conséquencede rompre le canalsécuriséentre le contrôleurde domaineet
la machinecliente. Il est possiblede le réinitialiseren effectuant une nouvellejonction au domaineou en utilisant certainescommandes
DOS.

Ç Attention cette fonctionnaliténe remplaceen aucuncasla sauvegarde,car lesfichiersavhdou avhdxsontstockéssur le mêmevolumeque
la machinevirtuelle. Encasdecassedu disque,tous lesfichierssontperduset il est impossiblede lesrestaurer.
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Le disque dur des machines virtuelles
tŀǊǘŀƎŜ ŘΩǳƴ ŘƛǎǉǳŜ ±I5

DepuisWindowsServer2012R2 il est possiblede partagerdesfichiersVHDentre plusieursmachinesvirtuelles. Trèsutile pour la miseen place
ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎde haute disponibilité telle que ƭΩƛƴǎǘŀƭƭŀǘƛƻƴŘΩǳƴCloud privé ou ŘΩǳƴGuest Cluster (cluster de machinevirtuelle). Cette
fonctionnalité permet à plusieursmachinesvirtuellesƭΩŀŎŎŝǎaux mêmesfichiers VHDX. Cesdernierspeuvent être hébergéssur des volumes
partagésde type cluster(CSV)ou simplementsurun partageSMB(ServerMessageBlock) qui peut être basésurun SOFS(ScaleOutFileServer).

Néanmoins,il estnécessairede respectercertainsprérequispour la miseenplaceŘΩǳƴGuestclusterutilisantdesdisquesvirtuelspartagés:

ü Un cluster à basculement Hyper-± Ł н ƴǆǳŘǎΦ

ü Les serveurs exécutent obligatoirement Windows Server 2012 R2 ou version supérieure.

ü Les serveurs sont membres du même domaine.

ü Le VHDX partagé doit être positionné sur un volume partagée CSV (Cluster SharedVolume- Stockage en mode block) ou un SOFS avec 
SMB 3 (stockage en mode fichier).
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Le disque dur des machines virtuelles
wŜŘƛƳŜƴǎƛƻƴƴŜǊ ƭŀ ǘŀƛƭƭŜ ŘΩǳƴ ±I5 Ł ŎƘŀǳŘ

Ç Lafonctionnalitéde redimensionnementŘΩǳƴfichier VHDa été amélioréeafin
de pouvoir maintenant être effectuée lorsque la machine virtuelle est en
fonctionnement.

Ç Les administrateursont maintenant la possibilitéŘΩŜŦŦŜŎǘǳŜǊcette opération
sans éteindre le serveur et donc sans couper ƭΩŀŎŎŝǎà une fonctionnalité
(Exchange, serveur de fichiersΧ). Néanmoins la fonctionnalité ƴΩŜǎǘ
opérationnelleque pour des fichiers VHDXconnectésà un contrôleur SCSI. La
taille peut être augmentéeou réduite.

Ç Pour effectuer cette opération, il est nécessairede procéder aux actions
suivantes:

ü Effectuez un clic droit sur une machine virtuelle puis sélectionnez 
ƭΩƻǇǘƛƻƴParamètres.

ü Sélectionnez le disque.vhdxde la machine puis cliquez surModifier.
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Le disque dur des machines virtuelles
wŜŘƛƳŜƴǎƛƻƴƴŜǊ ƭŀ ǘŀƛƭƭŜ ŘΩǳƴ ±I5 Ł ŎƘŀǳŘ

ü Dansla fenêtreRechercherun disquevirtuel, cliquezsurSuivant.

ü Sélectionnezle bouton radioÉtendrepuiscliquezsurSuivant.

ü Indiquez une taille supérieure à celle actuelle puis cliquez surSuivant.
ü Enfin, cliquez surTerminerǇƻǳǊ ǾŀƭƛŘŜǊ ƭΩŀŎǘƛƻƴΦ
La taille du disque dur virtuel a été étendue alors que la machine était en 
ŎƻǳǊǎ ŘΩŜȄŞŎǳǘƛƻƴΦ
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Lescommutateurs virtuels

Plusieurstypesde réseauxpeuventêtre crééset appliquésà une machinevirtuelle.
Ceciafin de permettre aux différentesstationsde communiquerentre ellesou avec
deséquipementsexternesà la machinehôte (routeur,serveurΧ).

Ç Le principeŘΩǳƴcommutateurvirtuel est le même que celuiŘΩǳƴcommutateur
(switch)physiquequeƭΩƻƴpeut trouver surƴΩƛƳǇƻǊǘŜquel réseauinformatique.
Connu sous le terme de réseau virtuel avec Windows Server2008, on parle
maintenant de commutateur virtuel. Il est possiblede gérer ces derniers en
utilisantƭΩƻǇǘƛƻƴGestionnairede commutateurvirtuel dansle bandeauActions.

Ç Troistypesdeswitchpeuventêtre créés:

Á ExterneΥ ŀǾŜŎ ŎŜ ǘȅǇŜ ŘŜ ŎƻƳƳǳǘŀǘŜǳǊ ǾƛǊǘǳŜƭΣ ƛƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩǳǘƛƭƛǎŜǊ ƭŀ 
carte réseaude la machine hôte dans la machine virtuelle. Ainsi, cette 
dernière obtient une connexion sur le réseau physique lui permettant 
ŘΩŀŎŎŞŘŜǊ Ł ǳƴ ŞǉǳƛǇŜƳŜƴǘ ƻǳ ǳƴ ǎŜǊǾŜǳǊ Řǳ ǊŞǎŜŀǳ ŘŜ ǇǊƻŘǳŎǘƛƻƴΦ

Á InterneΥ ǇŜǊƳŜǘ ƭŀ ŎǊŞŀǘƛƻƴ ŘΩǳƴ ǊŞǎŜŀǳ ŜƴǘǊŜ ƭŀ ƳŀŎƘƛƴŜ ǇƘȅǎƛǉǳŜ Ŝǘ ƭŜǎ 
machines virtuelles. Il permet la communication entre les machines 
ǾƛǊǘǳŜƭƭŜǎ ŀƛƴǎƛ ǉǳΩŀǾŜŎ ƭΩƘƾǘŜ ǇƘȅǎƛǉǳŜ ǉǳƛ ƭŜǎ ƘŞōŜǊƎŜΦ Lƭ ƴΩŜǎǘ Ǉŀǎ ƭƛŞ Ł 
carte réseau physique, il est donc impossible pour les machines virtuelles 
ŘΩŀŎŎŞŘŜǊ ŀǳ ǊŞǎŜŀǳ ƭƻŎŀƭΦ

Á Privé: la communication peut se faire uniquement entre les machines 
virtuelles, la machine hôte ne peut pas contacter une des VM.



46Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 1

Gestion des machines virtuelles

aƛǎŜ Ł ƴƛǾŜŀǳ ŘŜ ƭŀ ǾŜǊǎƛƻƴ ŘΩǳƴŜ ±a

Ç LesversionsHyper-V sousWindowsServer2012/2012R2 et WindowsServer
2016/2019utilisent une versiondes fichiersde configurationde la machine
virtuelle différente. Ainsi certaines fonctionnalités offertes par le nouvel
hyperviseurpeuventnepasfonctionnersur la machineimportée.

Ç Lesmachinesvirtuelles possédantune version5 sont compatiblesavecdes
Hyper-V fonctionnantsousWindowsServer2012R2 et versionssupérieures.
Ceux possédant une version 8 peuvent pour leur part fonctionner
uniquementsurun hyperviseurWindowsServer2016minimum.

Ç Les cmdlets PowerShellpermettent de connaître la version des machines
hébergées. La commandeci-dessousaffiche la versionde chaquemachine
virtuelle.

Get-VM * | format-table Name,Version

Ç bƻǳǎ ǇƻǳǾƻƴǎ ǾƻƛǊ Řŀƴǎ ƭΩŞŎǊŀƴ Ŏƛ-dessus que la VM 
Ŝǎǘ Ŝƴ ǾŜǊǎƛƻƴ рΦ Lƭ Ŝǎǘ ŘƻƴŎ ǇƻǎǎƛōƭŜ ŘΩǳǘƛƭƛǎŜǊ ƭŀ 
cmdletsuivante.

Update-VmVersionvmname

Ç La version de la machine virtuelle est maintenant bien 
en 8.

Ç Lƭ Ŝǎǘ ƛƴǘŞǊŜǎǎŀƴǘ ŘŜ ƴƻǘŜǊ ǉǳΩƛƭ Ŝǎǘ ƛƳǇƻǎǎƛōƭŜ ŘŜ 
ǇŀǎǎŜǊ ŘΩǳƴŜ ǾŜǊǎƛƻƴф Ł ǳƴŜ ǾŜǊǎƛƻƴ р
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Configuration des VM

Dansles anciennesversionsŘΩIȅǇŜǊ-V, il était impossiblede procéderàƭΩŀƧƻǳǘde mémoireà chaud. Eneffet, cette opérationne pouvait être
effectuéeǉǳΩŀǇǊŝǎavoiréteint la machine. Dèslors, le serviceoffert (Exchange,serveurde fichiers...) était inaccessible. WindowsServer2016et
2019offrent la possibilitéde modifier la quantité de mémoireallouéeà la machinevirtuelle, et ce mêmesi cette dernièreest allumée. Il est
néanmoinsnécessaireŘΩŀǾƻƛǊun hyperviseursousWindowsServer2016ou 2019.

Néanmoins,seuleslesmachinesvirtuellesde génération2 sont concernées(Windowsou Linux). Dansle casci-dessous,la machinevirtuelle est
de génération2.

Il est intéressantde noterǉǳΩǳƴnouveauformat de fichier de configurationa vu le jour avecWindowsServer2016. Il améliorelesperformances
de lecture et ŘΩŞŎǊƛǘǳǊŜdes donnéesde configurationde la machine. De plus le risque de corruption suite à une défaillancedu systèmede
stockagea été réduit.

Deuxnouvellesextensionssontdoncutilisées:

ü VMCX : pour les fichiers de stockage.

ü ±aw{ Υ ǇƻǳǊ ƭŜǎ ŘƻƴƴŞŜǎ ŘŜ ƭΩŞǘŀǘ ŘΩŜȄŞŎǳǘƛƻƴΦ
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Configuration des VM

Dansles anciennesversionsŘΩIȅǇŜǊ-V, il était impossiblede procéderàƭΩŀƧƻǳǘde mémoireà chaud. Eneffet, cette opérationne pouvait être
effectuéeǉǳΩŀǇǊŝǎavoiréteint la machine. Dèslors, le serviceoffert (Exchange,serveurde fichiers...) était inaccessible. WindowsServer2016et
2019offrent la possibilitéde modifier la quantité de mémoireallouéeà la machinevirtuelle, et ce mêmesi cette dernièreest allumée. Il est
néanmoinsnécessaireŘΩŀǾƻƛǊun hyperviseursousWindowsServer2016ou 2019.

Néanmoins,seuleslesmachinesvirtuellesde génération2 sont concernées(Windowsou Linux). Dansle casci-dessous,la machinevirtuelle est
de génération2.

Il est intéressantde noterǉǳΩǳƴnouveauformat de fichier de configurationa vu le jour avecWindowsServer2016. Il améliorelesperformances
de lecture et ŘΩŞŎǊƛǘǳǊŜdes donnéesde configurationde la machine. De plus le risque de corruption suite à une défaillancedu systèmede
stockagea été réduit.

Deuxnouvellesextensionssontdoncutilisées:

ü VMCX : pour les fichiers de stockage.

ü ±aw{ Υ ǇƻǳǊ ƭŜǎ ŘƻƴƴŞŜǎ ŘŜ ƭΩŞǘŀǘ ŘΩŜȄŞŎǳǘƛƻƴΦ
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Configuration des VM

Ç Hyper-V permet depuisquelquesannéesla virtualisationde systèmesŘΩŜȄǇƭƻƛǘŀǘƛƻƴLinux. Lespériphériquesémulésou spécifiquessont
supportéspar Hyper-V pour les machinesvirtuellesLinuxet FreeBSD. Lespériphériquesémulésoffrent ƭΩŀǾŀƴǘŀƎŜde ne pasnécessiterde
logicielssupplémentaires,néanmoinsils offrent desperformancesmoindrespar rapport à une machinevirtuelle utilisant despériphériques
spécifiquesà hyper-V. Il est fortement conseilléŘΩǳǘƛƭƛǎŜǊcedernier cas; lespilotesnécessairesàƭΩŜȄŞŎǳǘƛƻƴde périphériquesspécifiquesà
Hyper-V sont contenusdanslesLinuxIntegrationsServices(LIS)ou FreeBSDIntegrationServices(BIS). LesservicesŘΩƛƴǘŞƎǊŀǘƛƻƴLinuxsont
maintenantintégrésau noyauLinuxexceptési vousutilisezune ancienneversionde celui-ci (pasde réseausur la VM dansce dernier cas).
Microsoft met à dispositionles différents pilotes nécessairesà la virtualisationŘΩǳƴOSLinux. Attention toutefois, toutes les distributions
Linuxne sontpasprisesencompte. Il enestde mêmeconcernantlesversionsde FreeBSD.

Ç LesdistributionsLinuxsupportéessont lessuivantes:

ü CentOS, RedHat Enterprise, Debian, Oracle, Suse, Ubuntu, FreeBSD

Ç Il est possibledepuisWindowsServer2016 de bénéficierdu SecureBoot pour les VM sousLinux. CelanécessitenéanmoinsŘΩŀǾƻƛǊune
machinevirtuellede génération2. CettefonctionnaliténécessiteŘΩŜȄŞŎǳǘŜǊla commandePowerShellsuivantesur la machinehôte :

Set-VMFirmwareNomVM -SecureBootTemplateMicrosoftUEFICertificateAuthority

Support desOS Linux
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Configuration des VM

Ç La fonctionnalité HGS(Host GuardianService) consisteà protéger des machinesvirtuelles hébergéessur un hôte Hyper-V. Avec cette
fonctionnalité,lesVM possèdentuneprotectionoptimale. Seulle propriétairede la VM a la possibilitédeǎΩȅconnecterau traversŘΩƻǳǘƛƭǎde
gestionà distanceǉǳΩƛƭa activés. WindowsServer2019apportedesaméliorationsauniveaude la fonctionnalitéHGS.

Ç LeSGHde secourspermetƭΩǳǘƛƭƛǎŀǘƛƻƴŘΩǳƴŜmachinevirtuelle protégéeavecune connectivitéintermittente au serveurpossédantle rôle
ServiceGuardianhôte. Aveccemode,il estpossibleŘΩŀƧƻǳǘŜǊplusieursURLdansle casoù le primaireHGSne répondpas. Pourcette option,
il estnécessaireŘΩǳǘƛƭƛǎŜǊdeuxserveursWindowsServer2019ou WindowsServer2016. Lesdeuxserveursdoiventposséderla clématérielle
nécessairepour effectuerle démarragede la VM protégée.

Ç WindowsServer2019offre en outre le mode Offline. Cedernier permet le démarrageŘΩǳƴŜmachinevirtuelle mêmesi le serviceHGSest
indisponible. Pourcela,il estnécessairedeǎΩŀǎǎǳǊŜǊquela configurationdesécuritédeƭΩƘƾǘŜHyper-VƴΩŀpassubidechangement. Unemise
en cachespécialedu protecteur de clé est effectuéesurƭΩƘƾǘŜHyper-V. Ceprotecteurde clé est crypté avecla configurationde sécuritéde
ƭΩƘƾǘŜ. Ainsi,mêmesi le serviceHGSest indisponible,ƭΩƘƾǘŜHyper-Vpeut utiliser le protecteurde clémisencachepour démarrerla machine
virtuelle. Lorsde la modificationŘΩǳƴparamètrede sécurité(désactivationdu SecureBoot par exemple),le protecteur de clé mis en cache
devientinvalide,le serviceHGSdoit danscecasêtre contactépour démarrerla machinevirtuelle.

La fonctionnalitéHGS
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Configuration des VM

Ç Depuisla versionHyper-Vde WindowsServer2016, lessnapshotont été améliorésafin deprendreencompteceuxréalisésdansun contexte
de production (avec VSS- Volume SnapshotsService). De plus il est maintenant possiblede faire exécuter une commandeou script
PowerShellsur la machinevirtuelle depuisƭΩƘƾǘŜde virtualisation.

Enter-pssession -vmnameNomVM

Invoke-command -VMNameNomVM -scriptBlock{commands}

Ç Certainsprérequissont néanmoinsnécessairespour pouvoirutiliser la fonctionnalitéPowerShelldirect. Lamachinehôte hébergeantle rôle
Hyper-Vdoit exécuterWindowsServer2016/2019ou Windows10. Lamachinevirtuelle (machineinvitée)doit égalementexécuterWindows
Server2016/2019 ou Windows10. Il ƴΩŜǎǘdonc pas possibleŘΩǳǘƛƭƛǎŜǊPowerShelldirect sur des systèmesantérieursà WindowsServer
2016/Windows10.

Ç Notezégalementque la machinevirtuelle doit être encoursŘΩŜȄŞŎǳǘƛƻƴlocalementsurƭΩƘƾǘŜHyper-V. Elledoit évidemmentêtre alluméeet
posséderau moinsun profil utilisateurconfiguré. LafonctionnalitéPowerShelldirect nécessiteau minimumŘΩŀǾƻƛǊun comptepossédantle
droit administrateurHyper-V.

Ç Ledéplacementde machinevirtuelleŘΩǳƴhôte Hyper-V versun autre hôte Hyper-V est possibledepuisplusieursversions. Lafonctionnalité
LiveMigration est utiliséepour effectuerce déplacement. Pourpouvoir effectuercette opération,ƭΩǳǘƛƭƛǎŀǘŜǳǊdoit être membredu groupe
AdministrateurHyper-V sur le serveursourceet destination. Deplusle serveurdoit exécuterWindowsServer2012R2 ou versionultérieure.
LafonctionnalitéLiveMigration doit pour sapart être activéeet configuréesur lesdeuxserveurs. Pourpouvoir activer la fonctionnalité,le
serveurdoit être membredu domaineAD.

Snapshotet PowerShell direct

Réplica etlive migration
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Configuration des VM

Ç Depuisla consoleGestionnaireHyper-V, effectuez
un clic droit sur le serveur puis cliquez
sur ParamètresHyper-V dansle menu contextuel.
Dans la fenêtre des paramètres, cliquez
surMigrationsdynamiques.

Configuration de Live Migration

Ç Il est possible dans cette fenêtre de 
configurer le nombre de migrations 
dynamiques simultanées ainsi que le 
réseau à utiliser.

Ç [ΩƻƴƎƭŜǘFonctionnalités 
avancéespermet de définir le type 
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ ǎƻǳƘŀƛǘŞŜ όCredSSP
ou Kerberos) ainsi que les options de 

performances.
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Configuration des VM

Ç Par la suite, le déplacement peut être opéré à ƭΩŀƛŘŜde la console Hyper-V, en sélectionnant la machine virtuelle puis en
choisissantDéplacerdansle menuActions. Il estégalementpossiblede procéderà la migrationŘΩǳƴŜmachinevirtuelle parƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜde
la commandePowershell:

Move-VM LMTestTestServer02 -IncludeStorage-DestinationStoragePathD:\LMTest

Ç AfinŘΩŀǎǎǳǊŜǊune haute disponibilité,il est égalementpossiblede procéderà la miseen placeŘΩǳƴréplica. Cedernier consisteà copier la
machinevirtuellesurun autre serveur

Ç Notezque lesdeuxserveurspeuventfaire partie du mêmeréseauou être séparésgéographiquement. Il est danscecasimportant de valider
que la ligne WAN utilisée est en capacitéde supporterƭΩƻǇŞǊŀǘƛƻƴ. La réplication peut être effectuée au travers du protocole HTTPou
HTTPS. (distant,Χ). Celui-ci ne serautiliséǉǳΩŜƴcasdepannedu serveurprincipal.

Configuration de Live Migration
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QUIZ PARTIE 1

https://docs.google.com/forms/d/1IsIBS7uK-OruFFplm4Pglfwh_IWEiCRiBQ8u_o2waYU/prefill

https://docs.google.com/forms/d/1IsIBS7uK-OruFFplm4Pglfwh_IWEiCRiBQ8u_o2waYU/prefill


Dans ce module, vous allez :

Chapitre 2

Console gestionnaire de serveur

Å Le gestionnaire de serveur 

Å Serveur en mode installation minimale

Å Installation de rôles avec une installation en mode core

Å Suppression du groupe de serveurs

Å Les conteneurs 

Å Windows admin center 

5 heures



Serveur en modeinstallation 
minimale

1. mode installation minimale
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Serveur en modeinstallation minimale
mode installation minimale

mode installation minimale

[ƻǊǎǉǳΩǳƴserveur est installé en mode Installation minimale, le programmeexplorer.exeƴΩŜǎǘpas installé. Seule
ƭΩƛƴǾƛǘŜdecommandesestprésente.

ü Démarrezla machinevirtuelleSRVCorepuisouvrezunesessionen tantǉǳΩadministrateur.

ü SaisissezdansƭΩƛƴǾƛǘŜdecommandesDOSla commandehostname.

ü TapezdansƭΩƛƴǾƛǘŜde commandesDOSnetdomrenamecomputer%computername% / NewName:SrvCorepuis appuyez
sur [Entrée].

Å SaisissezO puisappuyezsur la touche[Entrée].

Å Redémarrezle serveuràƭΩŀƛŘŜde la commandeshutdown-r -t 0.

{ƛ ŎŜƭŀ ƴΩŀ Ǉŀǎ ŞǘŞ Ŧŀƛǘ 
auparavant, définissez le 

mot de passe de 
ƭΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ƭƻŎŀƭΦ

Le commutateur-r permet 
ŘΩŜŦŦŜŎǘǳŜǊ ǳƴ ǊŜŘŞƳŀǊǊŀƎŜ 
du serveur,-t 0 indique un 
redémarrageimmédiat.
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mode installation minimale

mode installation minimale

Avantde configurerla carteréseau,il estnécessairede récupérersonnom.

ü Saisissezla commandenetshinterfaceipv4 showinterfacespuisappuyezsur la touche[Entrée].

ü Lenomde la carteréseauestEthernet0.

Configurezla carteréseauàƭΩŀƛŘŜde la commande: netshinterfaceipv4

setaddressname=" NomCarte" source=staticaddress=192.168.1.93

mask=255.255.255.0 gateway=192.168.1.254

ü PuisvalidezàƭΩŀƛŘŜde la touche[Entrée].

ü Lacartea été configuréemaisƭΩŀŘǊŜǎǎŜdu serveurDNSƴΩŀpasété renseignée.

Utilisezla commandenetshinterfaceip setdns"NomCarte"

static192.168.1.90 primarypuisvalidezàƭΩŀƛŘŜde la touche[Entrée].

RemplacezNomCartepar le 
véritable nom de la carte 
réseau,Ethernet0dans 

notre cas.



59Copyright - Tout droit réservé - OFPPT

P
A

R
T

IE
 1

Serveur en modeinstallation minimale
mode installation minimale

mode installation minimale

ü Vérifiezla configurationde la carteàƭΩŀƛŘŜde la commandeipconfig/all .

Á Il est maintenant possible de joindre le serveur au domaine.

Á Saisissez la commande: netdomjoinSRVCore/ domain:Formation.local/ UserD:Administrateur/ passwordD:*

Á Puis appuyez sur la touche [Entrée].

ü Ladernièreétapeestdoncle redémarrageafin de prendreencomptela jonctionaudomaine.

Á Saisissez la commandeshutdown-r -t 0.

Á Désactivez le firewall en saisissant la commandenetshfirewall set opmodedisable.

Le mot de passe doit être 
ǎŀƛǎƛ ŎŀǊ ƭΩŞǘƻƛƭŜ ŀ ŞǘŞ 

insérée dans le 
commutateur /passwordD. 

Lors de la saisie, aucun 
ŎŀǊŀŎǘŝǊŜ ƴŜ ǎΩŀŦŦƛŎƘŜΦ



Installation de rôles avec une 
installation en mode Core

1. Afficher la liste des rôles et fonctionnalités

2. Ajouter un rôle ou une fonctionnalité

3. Supprimer un rôle ou une fonctionnalité
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Installation de rôles avec une installation en 
mode Core
Afficher la liste des rôles et fonctionnalités

Afficher la liste desrôleset fonctionnalités

Leserveurne possèdepasŘΩƛƴǘŜǊŦŀŎŜgraphique,ƭΩƛƴǎǘŀƭƭŀǘƛƻƴdoit doncǎΩŜŦŦŜŎǘǳŜǊen lignede commande. Nousallons
utiliser la commandedismpour lister,activerou supprimerunefonctionnalitédu systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴ.

ü SaisissezdansƭΩƛƴǾƛǘŜde commandesdism/online / get-features> Fonctionnalités.txt puis appuyezsur la touche
[Entrée].

ü Lesfonctionnalitésdisponiblesdans le systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴen coursŘΩŜȄŞŎǳǘƛƻƴ(commutateur /online) sont
répertoriées(/ get-features). Lerésultatestécrit dansle fichierFonctionnalités.txt.

ü SaisissezNotepadFonctionnalités.txt afinŘΩƻǳǾǊƛǊle fichiercontenantle résultat.

ü Lefichierdonnele nomde la fonctionnalitéet sonétat

fonctionnalité et  état
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Installation de rôles avec une installation en mode 
Core
Ajouter un rôle ou une fonctionnalité

Ajouterun rôle ou unefonctionnalité

ü [ΩŀƧƻǳǘŘΩǳƴŜfonctionnalitéǎΩŜŦŦŜŎǘǳŜégalementavecla commandedism. Lapremière étape est de récupérerle
nomde la fonctionnalitéǉǳΩƛƭestnécessaireŘΩƛƴǎǘŀƭƭŜǊ.

Å Lenomdu rôle pour serveurDNSest : DNS-Server-Full-Role.

Å DansƭΩƛƴǾƛǘŜde commandes,saisissezdism/online / enable-feature/ featureName:DNS-Server-Full-Rolepuis appuyez
sur la touche[Entrée].

Å Lancezla consoleDNSsurAD1.

Å Effectuezun clicdroit surDNSpuissélectionnezÉtablirune connexionau serveurDNSΧdansle menucontextuel.

Å Sélectionnezle bouton radio[ΩƻǊŘƛƴŀǘŜǳǊsuivant: puisdansle champsaisissezSrvCore.

Å CliquezsurOK.
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Installation de rôles avec une installation en mode 
Core
Ajouter un rôle ou une fonctionnalité

Ajouterun rôle ou unefonctionnalité

ü LeserveurǎΩŀŦŦƛŎƘŜdansla console,il estmaintenantpossiblede le gérerdepuisAD1.

ü La gestion du serveur DNS installé sur SrvCorepeut être réalisée à distance.
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Installation de rôles avec une installation en mode 
Core
Supprimer un rôle ou une fonctionnalité

Supprimerun rôle ou une fonctionnalité

ü CommepourƭΩŀƧƻǳǘΣla suppressionǎΩŜŦŦŜŎǘǳŜàƭΩŀƛŘŜde la commandedism.

SurSrvCore, saisissezla commandedism/online / disable-feature/ featureName:DNS-Server-Full-Rolepuis appuyezsur la
touche[Entrée].

Å

ü Le rôle est maintenant supprimé du serveur.
ü SaisissezYpuis appuyez sur la touche [Entrée] pour redémarrer le serveur.



Les conteneurs

1. Présentation 

2. Mise en place 
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Les conteneurs

Présentation

ü Conteneurest une fonctionnalité présentedepuis Windows Server2016. Aveccette fonctionnalité, le système
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴestvirtualisé.

ü LorsdeƭΩŜȄŞŎǳǘƛƻƴŘΩǳƴŜapplicationprésentedansun conteneur,cette dernièrepenseǎΩŜȄŞŎǳǘŜǊsur son propre
système. Elleest réellementprésentesur le mêmeserveurquelesautresapplications.

ü Lesconteneurssontdoncdifférentsde la virtualisationdemachine. Danscederniercas,ilƴΩŜǎǘpaspossibleŘΩƛǎƻƭŜǊ
une application. Si la machine virtuelle héberge trois applications, elles utilisent toutes le même système
ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ.

ü Aveclesconteneurs,ƭΩŜȄŞŎǳǘƛƻƴŘΩǳƴŜapplicationǎΩŜŦŦŜŎǘǳŜmaintenantsansimpacterle systèmeŘΩŜȄǇƭƻƛǘŀǘƛƻƴ.
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Présentation

ü Lesconceptsclésci-dessoussont important à prendreencompte:

Á Container Host: serveur de type physique ou virtuel sur lequel la fonctionnalitéWindowsServer Containerest 
ƛƴǎǘŀƭƭŞŜΦ Lƭ ŀ ǇƻǳǊ ŦƻƴŎǘƛƻƴ ŘΩŜȄŞŎǳǘŜǊ ǳƴ ƻǳ ǇƭǳǎƛŜǳǊǎconteneurs Windows Server.

Á Container OS ImageΥ ŎŜ ǘȅǇŜ ŘΩƛƳŀƎŜ ŦƻǳǊƴƛǘ ǳƴ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ Lƭ ƴΩŜǎǘ Ǉŀǎ ǇƻǎǎƛōƭŜ ŘŜ ǇǊƻŎŞŘŜǊ Ł ŘŜǎ 
modifications.

Á Container ImageΥ ǳƴŜ ƛƳŀƎŜ /ƻƴǘŀƛƴŜǊ ŎƻƴǘƛŜƴǘ ŘŜǎ ƳƻŘƛŦƛŎŀǘƛƻƴǎ ŀǇǇƻǊǘŞŜǎ Ŝǘ ƴƻƴ ǇǊŞǎŜƴǘŜǎ Řŀƴǎ ƭΩƛƳŀƎŜ h{ 
ό/ƻƴǘŀƛƴŜǊ LƳŀƎŜ h{ύΦ /Ŝƭŀ ǇŜǳǘ şǘǊŜ ƭΩƛƴǎǘŀƭƭŀǘƛƻƴ ŘΩǳƴ ƭƻƎƛŎƛŜƭΣ ƭŀ ƳƻŘƛŦƛŎŀǘƛƻƴ ŘŜ ŎƭŞǎ ŘŜ ǊŜƎƛǎǘǊŜΧ ¦ƴŜ ƛƳŀƎŜ Ŝǎǘ 
créée en convertissant une Sandboxen Container Image.

Á SandboxΥ ǘƻǳǘŜǎ ƭŜǎ ŀŎǘƛƻƴǎ ŘΩŞŎǊƛǘǳǊŜ ǘŜƭƭŜǎ ǉǳŜ ƭΩŀƧƻǳǘ ŘΩǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴΣ ƭŀ ƳƻŘƛŦƛŎŀǘƛƻƴ ŘΩǳƴŜ ŎƭŞ ŘŜ ǊŜƎƛǎǘǊŜΣ ŜǘŎΦΣ 
sont présentes dans la Sandbox. Une fois le conteneur arrêté, il est possible de procéder à la suppression de ces 
ƳƻŘƛŦƛŎŀǘƛƻƴǎ ƻǳ Ł ƭŀ ŎƻƴǾŜǊǎƛƻƴ ŘΩǳƴŜ Sandboxen Container Image.

Á Container Repository: les images Container sont stockées dans un référentiel local.[ΩƘƾǘŜ ŀ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘΩǳǘƛƭƛǎŜǊ ŎŜǎ 
images une multitude de fois.

Á Container Management TechnologyΥ ƭŀ ƎŜǎǘƛƻƴ ŘŜǎ ŎƻƴǘŜƴŜǳǊǎ ǇŜǳǘ ǎΩŜŦŦŜŎǘǳŜǊ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ ŘŜ tƻǿŜǊ{ƘŜƭƭ ƻǳ 
de Docker.

NB : [ΩŀŘƳƛƴƛǎǘǊŀǘƛƻƴ ǎΩŜŦŦŜŎǘǳŜ ǇŀǊ ƭΩƛƴǘŜǊƳŞŘƛŀƛǊŜ Řǳ ŎƭƛŜƴǘ 5ƻŎƪŜǊ ƻǳ ǘƻǳǘ ǎƛƳǇƭŜƳŜƴǘ Ŝƴ tƻǿŜǊ{ƘŜƭƭΦ [Ŝ ŘŞǇƭƻƛŜƳŜƴǘ 
ŘŜǎ ŀǇǇƭƛŎŀǘƛƻƴǎ Řŀƴǎ ƭŜ ŎƭƻǳŘ Ǿŀ ǎΩŜƴ ǘǊƻǳǾŜǊ ŦŀŎƛƭƛǘŞΦ
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Les conteneurs

Mise en place

Miseen place

Sur le serveur SV1, lancez une console PowerShell puis exécutez la commande Install-WindowsFeatureContainers. La
fonctionnalitéConteneurestmaintenantinstallée.

ü Redémarrezle serveuràƭΩŀƛŘŜde la commandeshutdown-r -t 0.

ü LemodulePowerShellnomméDockerMsftProviderpeut maintenantêtre installé. Exécutezla commande

Install-Module-NameDockerMsftProvider-Force. SaisissezOpuisappuyezsur la touche[Entrée].
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Les conteneurs

Mise en place

Miseen place

ü Il est nécessairede procéderàƭΩƛƴǎǘŀƭƭŀǘƛƻƴdu package. Pourcela,exécutezla commandesuivante: Install-Package-Name
docker-ProviderNameDockerMsftProvider-Force.

ü Uneconfigurationdu pare-feu estnécessaire. Utilisezla commandeNetshpour procéderà la configuration.

netsh advfirewall firewall add rule  name="docker engine" dir=in action=allow  protocol=TCP  localport=2375

ü [ŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ Řǳ ǎŜǊǾƛŎŜ 5ƻŎƪŜǊ όŘŞƳƻƴύ ǇŜǳǘ ƳŀƛƴǘŜƴŀƴǘ şǘǊŜ ŜŦŦŜŎǘǳŞŜΦ /ŜǘǘŜ ƻǇŞǊŀǘƛƻƴ ǎΩŜŦŦŜŎǘǳŜ Ł ƭΩŀƛŘŜ ŘŜǎ 
commandes ci-dessous. Il est nécessaire de stopper le service puis de configurer le démon pour une écoute sur Pipe et TCP. 
Enfin, le service est par la suite redémarré.

Stop-Servicedocker

dockerd --unregister-service

dockerd -H npipe:// -H 0.0.0.0:2375 --register-service

Start-Servicedocker
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Mise en place

Miseen place

ü Docker est maintenant installé. Pour vérifier les propriétés du client et du serveur, il est nécessaireŘΩŜȄŞŎǳǘŜǊla
commandedockerversion.

ü [ΩƛƳŀƎŜ ŘŜ ōŀǎŜ ǇŜǳǘ ŘŞǎƻǊƳŀƛǎ şǘǊŜ ǊŞŎǳǇŞǊŞŜ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ 
commande

docker pull mcr.microsoft.com/windows/servercore:1809.

ü [Ŝǎ ƛƳŀƎŜǎ ǇŜǳǾŜƴǘ şǘǊŜ ǾƛǎǳŀƭƛǎŞŜǎ Ł ƭΩŀƛŘŜ ŘŜ ƭŀ ŎƻƳƳŀƴŘŜ

docker images.
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Mise en place

Miseen place

ü Le conteneur peut maintenant être créé. Exécutez la commande : docker run --name website -it
mcr.microsoft.com/windows/servercore:1809cmd.

ü UneconsoleǎΩŀŦŦƛŎƘŜ.

ü [ΩƛƴǎǘŀƭƭŀǘƛƻƴŘΩǳƴserveurwebpeut être effectuée. Exécutezla commandepowershellinstall-windowsfeatureweb-server.

ü IISest maintenantinstallé ; ƭΩƛƳŀƎŜpeut être crééedepuisce conteneur. Cecipermettra de créer desconteneursavecIIS
préinstallé.

ü Saisissezla commandeExitpour revenirà la consoleDOS.

ü Vérifiez que le conteneur est toujours démarré en saisissantla commandedockercontainerls. Si aucun conteneurƴΩŜǎǘ
présent,exécutezla commandedockercontainerstartwebsite.
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Mise en place

Miseen place

ü Exécutezla commandedockercontainerstopwebsite, cecipermet deprocéderàƭΩŀǊǊşǘdu conteneur.

ü Exécutezdockercommitwebsitewindowsservercorewebpour effectuerla créationdeƭΩƛƳŀƎŜ.

ü Lacréationdu conteneurutilisant la nouvelleimagepeut être effectuée. Pourcela,exécutezla commandedockerrun--name
APPWEB80-p 80:80-it windowsservercorewebcmd.

ü Lenouveauconteneurestmaintenanten placeet peut être utilisé.

ü Exécutez la commande Exit puis dockercontainerstart APPWEB80. RécupérezƭΩL5du conteneur à ƭΩŀƛŘŜde la
commandedockercontainerls.
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Mise en place

Miseen place

ü Unefois récupéréƭΩL5du conteneurutilisantƭΩƛƳŀƎŜWindowsservercoreweb, exécutezla commandedockercontainerinspect
IDContainer.
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Mise en place

Miseen place

LacatégorieNetworkscontientƭΩŀŘǊŜǎǎŜIPdu conteneur.
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Mise en place

Miseen place

EnutilisantƭΩŀŘǊŜǎǎŜIP,ƭΩŀŎŎŝǎauserveurwebpeut être effectué.

NB: Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘŜ ŎǊŞŜǊ ŘΩŀǳǘǊŜǎ ŎƻƴǘŜƴŜǳǊǎ ǎǳǊ ƭŀ 
même machine.



Dans ce module, vous allez :

15 heures

Chapitre 3

Service de domaine Active Directory

1. Comprendre  les services de l'Active Directory

2. Mise en place d'un contrôleur de domaine

3. Redémarrage de l'AD

4. aƛǎŜ Ł ƴƛǾŜŀǳ ŘΩǳƴ ŎƻƴǘǊƾƭŜǳǊ ŘŜ ŘƻƳŀƛƴŜ 5ϥǳƴŜ ŀƴŎƛŜƴƴŜ 
version

5. Cloner un contrôleur de domaine virtualisé

6. Manipuler  Azure Active Directory



Manipuler Azure Active Directory

1. Fonctionnalités offertes par Azure AD

2. {ȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ŘΩǳƴ ŀƴƴǳŀƛǊŜ ƭƻŎŀƭ

3. Authentification forte dans Azure

4. Le portail web Self-Service

5. Mise en place de HybridAD Join

Ce que vous allez apprendre dans ce chapitre :
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Manipuler   Azure Active Directory
Azure Active Directory

AzureActiveDirectory

Å Cettesectiondu chapitretraitantŘΩ!ŎǘƛǾŜDirectoryprésentela partieAzureActiveDirectory. il estnécessairedecréerun comptedémosur
le portailŘΩ!ȊǳǊŜpuisŘΩŀŎǘƛǾŜǊla versionŘΩŞǾŀƭǳŀǘƛƻƴŘΩ!ȊǳǊŜADPremium.

Å LaplateformeAzureoffre de nombreusesfonctionnalitésdont la possibilitéŘΩǳǘƛƭƛǎŜǊun annuaireActiveDirectory. Il permetainsila gestion
desidentitéspour toutes lesactivitésdansle cloud(accèsauxapplicationsSAASΧ).

Å Généralementsynchroniséavecun annuaireon-premises(présentdansle réseaulocaldeƭΩŜƴǘǊŜǇǊƛǎŜύΣil offre égalementla possibilitéde
procéderà la créationde comptesutilisateurset groupesdepuisƭΩƛƴǘŜǊŦŀŎŜweb.

Å Documentationdesdifférentesversions:

https://azure.microsoft.com/fr-fr/documentation/articles/active-directory-editions/

https://azure.microsoft.com/fr-fr/documentation/articles/active-directory-editions/
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Fonctionnalités offertes par Azure AD

Å AzureAD est utilisé par des servicesen ligne tels que Office 365 ou
Intune pour ƭΩŀǳǘƻǊƛǎŀǘƛƻƴŘΩŀŎŎŝǎau service. La fonctionnalité
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴforte vient compléterla gestiondesidentités. Il est
en effet possible ŘΩŀŎǘƛǾŜǊpour certains utilisateurs ƭΩƻōƭƛƎŀǘƛƻƴ
ŘΩǳǘƛƭƛǎŜǊuneauthentificationà deuxfacteurs(authentificationforte).

Å Enplus de leur couple login/mot de passe,une partie ouƭΩŜƴǎŜƳōƭŜ
des utilisateurs devront utiliser un deuxième mécanisme
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ. Cedernier peut être une applicationinstalléesur
un smartphonequi fournit un code. Celui-ci possèdeune duréede vie
trèscourte. Il estégalementpossiblede recevoirun SMScontenantun
codeà saisir. Latroisièmesolution va consisterà valider son identité
par la réceptionŘΩǳƴappel téléphoniqueet la pressionŘΩǳƴŜtouche
du téléphone. Microsoft recommandepour des raisonsde sécurité
ƭΩǳǘƛƭƛǎŀǘƛƻƴdeƭΩŀǇǇƭƛŎŀǘƛƻƴMicrosoft Authentificator en lieu et place
dessolutionsTelecoms(SMS,appel).

Å [ΩŞŘƛǘƛƻƴPremiumoffre un portail web permettant la miseen placede
délégation. Il est ainsi possible de permettre aux utilisateurs
ŘΩŜŦŦŜŎǘǳŜǊle changementde mot de passeou la créationde groupes
ŘΩǳǘƛƭƛǎŀǘŜǳǊǎ.

Å Avec Windows 10, une entreprise peut intégrer les postes
directementdansƭΩŀƴƴǳŀƛǊŜAzureAD,et ce,mêmesi la machineest
déjàjointe à un domaineActiveDirectory(HybridADJoin).

Å LesétapespermettantŘΩƛƴǘŞƎǊŜǊdespostesWindows10à AzureAD
sont détailléesplusloin danscechapitre. Lesujet jonction AzureAD
Join(pasde jonction à un annuaireActiveDirectory)est également
traité sur le blogdeƭΩŀǳǘŜǳǊ: http://www .nibonnet.fr/?p=1169.

Å Le portail Azure AD est accessible depuis
ƭΩ¦w[https://aad.portal.azure.com.

http://www.nibonnet.fr/?p=1169
https://aad.portal.azure.com/
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{ȅƴŎƘǊƻƴƛǎŀǘƛƻƴ ŘΩǳƴ ŀƴƴǳŀƛǊŜ ƭƻŎŀƭ

Å Il est intéressantde synchroniserun annuaireAD avecAzureActive
Directory. Ceci permet ŘΩŀǎǎǳǊŜǊƭΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴunique dans le
réseaulocal ou depuis un équipementmobile (ordinateur portable,
smartphone). AinsiƭΩǳǘƛƭƛǎŀǘŜǳǊutilisera son login/mot de passepour
accéderauxressourcesprésentesdansAzureou en interne.

Å Avant de pouvoir synchroniserƭΩŀƴƴǳŀƛǊŜActive Directory, il est
nécessaireŘΩŀƧƻǳǘŜǊle nomde domaineà utiliser.

Å Depuis le portail Azure Active Directory
(https://aad.portal.azure.com), accédez à la fonctionnalité Azure
ActiveDirectoryencliquantdessussurle bandeaude gauche.

Å UnmenuǎΩŀŦŦƛŎƘŜΣcliquezsurNomsde domainepersonnalisés.

Å CliquezsurAjouter un domainepersonnalisépuisajoutezle nomde
domaine. Cliquezensuitesurle boutonAjouter un domaine.

https://aad.portal.azure.com/

